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ص الـمُلخَّ

  تتناول هذه الدراسة الإرهاب السيبراني، والتقنيات الناشئة، وتحديات الأمن الوطني والسيادة 
الفضاء  مكونات  تتناول  كما  السيبراني.  الفضاء  في  المحايدة  والدولة  السيبرانية،  الوطنية 
مكتب  )دراسة  المراجعة  وتركز  السيبراني.  للإرهاب  كحاضنة  وخصائصه  وتطوره  السيبراني 
وتطوره،  السيبراني،  الإرهاب  مفهوم  حيث  من  السيبراني؛  الإرهاب  على   ))Desk research(
وأشكاله، والطرق الشائعة في الهجمات الإرهابية السيبرانية، والحرب السيبرانية، والأساطير 
الإرهاب  الأمنية  المضامين  في  الدراسة  وتناقش  والسيبراني.  التقليدي  الإرهاب  حول  الشائعة 
السيبراني وعلاقته بالتقنيات الناشئة كالذكاء الاصطناعي وإنترنت الأشياء، وإنترنت الأجسام، 
وإنترنت كل شيء، وذكاء التهديد السيبراني، والأمن السيبراني. كما تناولت الورقة استعراض 

تحديات الإرهاب السيبراني لقضايا الأمن الوطني السيبراني والسيادة الوطنية.

ــات  الكلمــات المفتاحيــة: الفضــاء الســيبراني، الإرهــاب الســيبراني، الحــرب الســيبرانية، الهجم
ــدات  ــت الأجســام، اســتخبارات التهدي ــذكاء الاصطناعــي، إنترن ــت الأشــياء، ال الســيبرانية، إنترن

الســيبرانية، الأمــن الســيبراني.
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ABSTRACT
Cyberterrorism and Emerging Technologies: the Challenges of 
National Cyber Securityand National Sovereignty
Prof. Dhieb ALbadeina
Graduate College, Police Academy, MOI Qatar

The issues of national cyber security, cyber sovereignty and the neutral state in cyberspace 

are examined, along with cyberterrorism and developing technology. It covers cyberspace’s 

elements, evolution, and traits that make it an incubator for cyberterrorism as well. 

Cyberterrorism is the main topic of the review (Desk Research study), which covers its 

definition, evolution, forms, typical cyber techniques, cyber warfare tactics, and popular 

myths regarding both traditional and cyberterrorism—examining the security implications of 

cyberterrorism and the emerging technologies like AI, IoT, IoB, IoE, cyber threat intelligence, 

and cyber security. Moreover, the study also discusses the challenges of cyberterrorism on 

issues of national cybersecurity and national sovereignty.

Key words: Cyberspace, Cyberterrorism cyberwarfare, cyber-attacks, IoT, AI, IoB, cyber 

threat intelligence, Cybersecurity 
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الـمقدمة

   يعــد الفضــاء الســيبراني )Cyberspace( الحاضنــة الأساســية للتفاعــل الإنســاني علــى المســتوى 
الفضــاء مجــالًًا ســيبرانيًّا رحبًــا  يوفــر هــذا  وكمــا  وكونيًّــا.  أو الجماعــي محليًّــا  الشــخصي 
للنشــاطات الإنســانية والاجتماعيــة والثقافيــة والعلميــة والماليــة، وغيرهــا ممــا يســر حيــاة النــاس 
في التفاعــل والتبــادل الثقــافي للأفــكار والمنتوجــات الماديــة والفكريــة، إلا أن هــذا الفضــاء لا 
يخلــو مــن ســلبيات وتهديــدات لأعمــال النــاس وحياتهــم، تتمثــل في توفيــر بيئــة حاضنــة لحــوادث 
الإرهــاب الســيبراني نظــرًا لمــا تشــكله البيئــة الســيبرانية مــن خصائــص مســهلة وميســرة )مثــل 
إخفــاء الهويــة وســرقتها، وســهولة وصعوبــة الاكتشــاف، وتعــدد المســتهدفين، وصعوبــة التعقــب، 
وانخفــاض الخطــورة( لمثــل هــذه الحــوادث الإرهابيــة الســيبرانية. كمــا أن هــذا الفضــاء مصمــم 
لاســتخدام الجميــع، وإن موضــوع تيســير اســتخدام هــذا الفضــاء مــن قبــل الجميــع قــد طغــى علــى 
موضــوع أمنــه )Cross, 2008(. والبيئــة الســيبرانية بمــا تملكــه مــن خصائــص فريــدة ومســؤولة عــن 
زيــادة الإنتاجيــة علــى مســتوى الاقتصــاد الدولــي، فهــي ذاتهــا المســؤولة عــن الإمكانيــات العاليــة 

في إلحــاق الأذى بمســتويات متعــددة في المجتمــع. 

   الفضــاء الســيبراني ليــس بــا جانــب مظلــم، فقــد اســتغل مــن قبــل الإرهابيــن كأداة اتصــال 
بــن المجموعــات الإرهابيــة، وأداة تجنيــد وتنفيــذ، كمــا اســتخدم هــذا الفضــاء كأداة تدميــر 
وتعطيــل للبنيــة التحتيــة والحرمــان مــن الخدمــة، كمــا أنــه يشــكل حيــزًا ووســيطًا لتوزيــع الرســائل 
والمعلومــات الإرهابيــة )Taylor,2007(. ومــع انتشــار التقنيــات الناشــئة مثــل الــذكاء الاصطناعــي 
وإنترنــت الأشــياء والأجســام، وذكاء التهديــد الســيبراني، ومــع وجــود الذئــب المنفــرد الســيبراني 
جنبًــا إلــى جنــب مــع الخصائــص المســهلة للإرهــاب في البيئــة الســيبرانية، يبقــى الســؤال الكبيــر 
الــذي يطــرح نفســه هنــا: هــل يســتطيع أحــد أن يطلــق هجومًــا إرهابيًّــا ســيبرانيًّا كارثــي النتائــج؟ 
وإذا كان ذلــك، فمــا هــي احتمــالات حــدوث مثــل هــذا الهجــوم؟ في الواقــع: لا يســتطيع أحد الجزم 
بذلــك. ومــن الســهل أن يعــد الإنســان عــددًا مــن الســيناريوهات؛ مثل: »تعطل ســوق الأســهم المالية 
بعــد عبــث أحــد المتســللين المخربــن بأجهــزة كمبيوتــر وول ســتريت«، أو: »اصطــدام طائرتــن بعــد 
أن قــام أحــد المخربــن بالتســلل إلــى نظــام التوجيــه الجــوي وتغييــر الطــرق والمســارات الجويــة 
ا تقديــر إمكانيــة حــدوث مثــل هــذه الســيناريوهات أو تنفيذهــا.  للطائــرات«. ومــن الصعــب جــدًّ
ويجــب أخــذ عــدد مــن العوامــل بالحســبان، بمــا في ذلــك نقــاط الضعــف الممكنــة في التقنيــة 
والطــرق التــي يمكــن اســتخدام التقنيــة بهــا، والإمكانيــات اللازمــة لاســتغلال نقــاط الضعــف 
الموجــودة فيهــا، وغيــر ذلــك مــن عوامــل الأمــن التــي يمكــن أن تشــكل نقــاط ضعــف بالنســبة 
للتقنيــة، ومــا إذا كان هنــاك أفــراد لديهــم النيــة أو الرغبــة بالقيــام بمثــل هــذه الأعمــال العدوانيــة 

الشــريرة المدمــرة، والفرصــة لتنفيــذ هجماتهــم المطلوبــة )البداينــة، 2002(.
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الفضاء السيبراني )Cyberspace( المفهوم والمكونات:

   الفضــاء الســيبراني مجــال كونــي داخــل بيئــة المعلومــات، يتكــون مــن شــبكة مترابطــة مــن البنــى 
التحتيــة لأنظمــة المعلومــات، بمــا في ذلــك الإنترنــت وشــبكات الاتصــالات وأنظمــة الكمبيوتــر 
والمعالجــات ووحــدات التحكــم المدمجــة )NIST SP 800-30 Rev. 1(. ويشــير الفضــاء الســيبراني 
بشــكل أساســي إلــى الكمبيوتــر، وهــو عبــارة عــن شــبكة افتراضيــة، وهــو وســيط مصمــم إلكترونيًّــا 
للمســاعدة في حــدوث الاتصــالات عبــر الإنترنــت، وهــذا يســهل الاتصــالات التــي يمكــن الوصــول 
ــه مــن شــبكات كمبيوتــر كبيــرة  إليهــا في جميــع أنحــاء العالــم. ويتكــون الفضــاء الســيبراني بأكمل
فيهــا العديــد مــن الشــبكات الفرعيــة التــي تتبــع )TCP أو IP. TCP( بروتوكــول التحكــم في الإرســال، 
وهــو معيــار للاتصــالات يســمح لبرامــج التطبيــق وأجهــزة الحوســبة الأخــرى بتبــادل البيانــات 
والرســائل عبــر شــبكة الإنترنــت، تم تصميمهــا لإرســال البيانــات عبــر الإنترنــت، والتــي تتأكــد بعــد 
ذلــك مــن تســليم البيانــات المرســلة بنجــاح عبــر الشــبكات. وهــي المعاييــر المســتخدمة في الغالــب 
لتحديــد قواعــد الإنترنــت التــي يتــم تحديدهــا مــن قبــل فريــق هندســة الإنترنــت أو )IETF(. إنــه 
بروتوكــول شــائع الاســتخدام ويضمــن وجــود تســليم شــامل للبيانــات. مــن ناحيــة أخــرى، بروتوكــول 
الإنترنــت أو IP هــو البروتوكــول أو الطريقــة التــي تتضمــن إرســال البيانــات مــن جهــاز إلــى آخــر 
باســتخدام الإنترنــت، فلــكل جهــاز عنــوان IP خــاص بــه، وهــذا مــا يمنحــه هويتــه، ويتيــح عنــوان 
IP الاتصــال وتبــادل البيانــات إلــى الأجهــزة الأخــرى عبــر الإنترنــت، كمــا يحــدد كيــف ســتتبادل 
الأجهــزة وتطبيقاتهــا حــزم البيانــات مــع بعضهــا البعــض والشــبكات المتصلــة. وتحــدث جميــع 
عمليــات النقــل مــن خــال أي مــن مجموعــة بروتوكــول الإنترنــت أو البروتوكــولات؛ مثــل TCP أو 
ــون  ــه المســتخدمون المعلومــات ويتفاعل ــذي يشــارك في IP. إنَّ الفضــاء الســيبراني هــو الفضــاء ال
ــد مــن  مــع بعضهــم البعــض، وينخرطــون في المناقشــات أو منصــات التواصــل الاجتماعــي والعدي
الأنشــطة الأخــرى )Vedantu, 2023(. ويطلــق علــى الفضــاء الســيبراني اســم »البعــد الخامــس« 
أو »المجــال الخامــس Fifth Dimension ». ]مجــالات الحــرب: البريــة والبحريــة والجويــة، الفضــاء 

.)Garibaldi & Deane, 2023( ]الســيبراني

لماذا سمي بالفضاء السيبراني؟

   كلمة ســايبر Cyber مشــتقة من Cybernetic وأصلها يوناني، وتعني التوجيه والســيطرة، وعرفها 
Norbert Wiener في عــام 1984م بأنهــا: »الدراســة العلميــة للســيطرة علــى الأحيــاء والآلات وآليــة 

 .)Marinescu, 2017( .ــوم الفضــاء الســيبراني ــف نصــل لمفه ــا«، ومــن هــذا التعري التواصــل بينه
تختلــف اســتخدامات وأشــكال الســيطرة علــى الفضــاء الســيبراني أو الســيادة الســيبرانية
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 )cyber sovereignty( مــن دولــة إلــى أخــرى؛ تبعًــا لأولويــات هــذه الــدول، فمنهــا الأمنــي والسياســي 
والاســتخباراتي والمدنــي والمهنــي أو قــد يكــون معلوماتيًّــا بحتًــا، ويتشــكل كيــان الفضــاء الســيبراني 
بشــكل عــام بوجــود ثلاثــة مركبــات أساســية تضــم الأدوات التقنيــة المســتخدمة، والإجــراءات، 
المؤلــف  اســتخدم   .)Clark, & Csail, 2010( ومســتخدمين  مبرمجــن  مــن  البشــري  والعامــل 
ــح الفضــاء الســيبراني )cyberspace( لأول  ــام جيبســون )Gibson( مصطل ــدي ويلي الأمريكــي الكن
مــرة في عــام 1982 في قصــة نشــرت في مجلــة أومنــي )Omni(، ثــم في كتابــه ســرطان الأعصــاب 
نيورومانســر)Neuromancer(. في روايــة الخيــال العلمــي هــذه وصــف جيبســون الفضــاء الســيبراني 
بأنــه إنشــاء شــبكة كمبيوتــر في عالــم ملــيء بكائنــات ذكيــة اصطناعيــة)Bussell, 2013(. ولا يــزال 
هــذا المصطلــح مســتخدمًا علــى نطــاق واســع بــن الجميــع لأنــه ينمــو بســرعة ويســتخدمه الفــرد 
لأغــراض مختلفــة. وفقًــا لمعنــى الفضــاء الســيبراني، يعــد الفضــاء الســيبراني مســاحة افتراضيــة 

بــا كتلــة أو جاذبيــة أو حــدود. 

:Cyberspace layers مكونات الفضاء السيبراني

ــون  ــة المعلومــات يتك ــي داخــل بيئ ــه: »مجــال عالم    عــرف الفضــاء الســيبراني )Cyberspace( بأن
مــن شــبكة مترابطــة مــن البنــى التحتيــة لتكنولوجيــا المعلومــات، بمــا في ذلــك الإنترنــت وشــبكات 
الاتصــالات وأنظمــة الكمبيوتــر والمعالجــات المدمجــة ووحــدات التحكــم«. وهنــاك وجهــة نظــر 
مفادهــا أنــه: »ليــس مكانًــا ماديًّــا - إنــه يتحــدى القيــاس في أي بعــد مــادي أو مســاحة زمنيــة 
ــك - ليــس فقــط  ــت، بمــا في ذل ــر مــن الإنترن ــك، فــإن الفضــاء الســيبراني أكب ــة«. ومــع ذل متصل
الأجهــزة والبرامــج وأنظمــة المعلومــات- النــاس والتفاعــل الاجتماعــي داخــل هــذه الشــبكات أيضًــا. 

والطبقــات المهمــة مــن الأعلــى إلــى الأســفل هــي:

التجربــة الســيبرانية، والذيــن يتواصلــون ويعملــون -	 الذيــن يشــاركون في   :)People( النــاس
الفضــاء  يحولــون طبيعــة  أنفســهم  وهــم  وتنفيــذ الخطــط،  القــرارات  واتخــاذ  بالمعلومــات 

الســيبراني مــن خــال العمــل مــع الخدمــات المكونــة لــه وقــدرات.
المعلومات )Information(: التي يتم تخزينها ونقلها وتحويلها في الفضاء السيبراني.-	
البنــاء المنطقــي )Logical Building(: التــي تشــكل الخدمــات وتدعــم النظــام الأساســي لطبيعــة -	

الفضاء الســيبراني.
	- Clark, & Csail,( التــي تدعــم العناصــر المنطقيــة :)Physical foundations( الأســس الماديــة 

.)2010
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   ليــس الكمبيوتــر هــو الــذي يخلــق الظاهــرة التــي نســميها الفضــاء الســيبراني، إنمــا هــي 
الاتصــالات البينيــة التــي تصنــع الفضــاء الســيبراني، والربــط البينــي يؤثــر علــى جميــع الطبقــات. 
 )Standage, 1999( يجــادل تــوم ســتاندج )The Victorian Internet( في كتابــه الإنترنــت الفيكتــوري
بــأن وضــع الاتصــال البينــي الــذي تم إنشــاؤه بواســطة التلغــراف كان تحويليًّــا في عصــره مثــل 

ــوم.  الإنترنــت الي

الجدول )1( : الطبقات الثلاث الأفقية للفضاء السيبراني

الوصفالبيئة

شبكات وأنظمة الفضاء القريب

)Near Space(

لدعــم  حيويــة  وهــي  المحليــة،  والأنظمــة  الشــبكات 
البنيــة التحتيــة والخدمــات الوطنيــة الهامــة، ويفتــرض 
الــوكالات  قبــل  مــن  والحمايــة  للرقابــة  تخضــع  أن 

أو الحكوميــة. الوطنيــة 
شبكات وأنظمة الفضاء المتوسط

)Mid Space(

تعــد بالغــة الأهميــة للوصــول إلــى الفضــاء الســيبراني 
العالمــي، ولكــن لا توجــد ســيطرة أو حمايــة محليــة 
عليهــا. وعــادةً مــا تكــون هــذه الأصــول بعيــدة جغرافيًّــا 
ومملوكــة مــن قبــل شــركات أجنبيــة أو أطــراف ثالثــة.

شبكات وأنظمة الفضاء البعيد

)Far Space(

تشــكل الفضــاء القريــب لمنافــس أو لخصــم، ويجــب أن 
ــة  ــه كجــزء مــن حمل ــم في ــه أو التحك ــر علي ــم التأثي يت

لإبــراز القــوة والتأثيــر في الفضــاء الســيبراني.

 Venables, Shaikh, & Shuttleworth, (2015). p.5 

ــى: )1(     يتكــون النمــوذج الموحــد للفضــاء الســيبراني مــن ســبع طبقــات مــن الأســفل إلــى الأعل
طبقــة الخدمــات )services layer(، )2( طبقــة البنيــة التحتيــة )infrastructure layer(، )3( الطبقــة 
 semantic( ــة ــة الدلالي ــة النحــو )syntactic layer(، )5( الطبق ــة )physical layer(، )4( طبق المادي
layer(، )6( الطبقــة البشــرية )human layer(، )7( طبقــة المهمــة )mission layer(. وتقــع طبقــة 

الخدمــات أســفل طبقــة البنيــة التحتيــة، وتؤكــد التبعيــات بــن مكونــات طبقــة البنيــة التحتيــة التــي 
ــاه، والمــواد،  تمكــن الفضــاء الســيبراني مــن الوجــود والعمــل. وتتضمــن مــوارد مثــل الطاقــة، والمي
ــة  ــي تدعــم البني ــة الت ــات الصناعي ــة والمكون ــا الأنظم ــة أيضً ــادي. وتشــمل هــذه الطبق والأمــن الم

.)Venables, Shaikh, & Shuttleworth, 2015( .التحتيــة
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   يتطلــب الفضــاء الســيبراني تدخــاً بشــريًّا مــن أجــل إنشــائه وصيانتــه واســتغلاله و)حتــى( 
تدميــره. وبالتالــي، يتــم تضمــن طبقــة بشــرية بشــكل مباشــر فــوق الطبقــة الدلاليــة التــي توفــر 
المعلومــات المفيــدة والمفهومــة للمشــغلين البشــريين، ويتــم توســيعه بالضــرورة ليغطــي الاحتياجــات 
المحــددة للمســتخدمين النهائيــن، وهــذا يشــمل اللغــة والثقافــة والمســتخدمة في التفاعــات في 
الفضــاء الســيبراني. وتــدرك أهميــة هــذا الجانــب مــن التواصــل في التعــرف علــى المعلومــات في 
مجــال تحليــل الشــبكة الاجتماعيــة، والــذي يبحــث في خصائــص الروابــط العلائقيــة لاســتخلاص 
اســتنتاجات حــول الشــبكة وكياناتهــا، وتعــد الطبقــة المهمــة وحجــر الزاويــة لنمــوذج الفضــاء 
البشــرية  الســيبراني يخــدم الاحتياجــات  الفضــاء  أن  يؤكــد حقيقــة  إنــه  الموحــد.  الســيبراني 
باســتمرار ويتطــور ويتوســع، وأن الفضــاء الســيبراني ليــس ظاهــرة تحــدث بشــكل طبيعــي. وكل 
تفاعــل في الفضــاء الســيبراني لــه غــرض ونتائــج محــددة، ســواء كانــت متعمــدة أو غيــر مقصــودة، 
بريئــة أو خبيثــة. بواســطة تحديــد وإبــراز فكــرة المهمــة في الجــزء العلــوي مــن النمــوذج، يمكــن فهــم 

.)2000 ,Denning( ــا في ســياقها بشــكل أفضــل ــا ووضعه ــات الدني ــع الطبق أدوار جمي

   تم تعريــف الفضــاء الســيبراني، مــن قبــل أنــدرو كريبينيفيتــش )Krepinevich, 2012( علــى النحو 
ــر نفســها،  ــزة الكمبيوت ــة، لتشــمل أجه ــم[، المفتوحــة والمغلق ــر ]في العال ــي: شــبكات الكمبيوت التال
وشــبكات المعامــات التــي ترســل البيانــات المتعلقــة بالمعامــات الماليــة، والشــبكات التــي تضــم 
أنظمــة التحكــم التــي تمكــن الآلات مــن التفاعــل مــع بعضهــا البعــض. علــى هــذا النحــو، يســتخدم 
المجــال الســيبراني خطــوط اتصــال موســعة تتضمــن شــبكة عالميــة، إلــى جانــب مراكــز النشــاط في 
مــزارع الخــوادم أو مواقــع أجهــزة الشــبكة. )Klein, 2017( وتشــمل الأنشــطة الســيبرانية التجــارة 

والتمويــل الدوليــن.

السلوك المسؤول للدولة في الفضاء السيبراني:

 )OEWG( اتفقــت دول الأمم المتحــدة علــى عمليــة جديــدة لمجموعــة العمــل مفتوحــة العضويــة   
مدتهــا خمــس ســنوات لمواصلــة تطويــر المناقشــات المتعلقــة بالســلوك المســؤول للدولــة في الفضــاء 
ــي  ــا لا ينبغ ــي وم ــا ينبغ ــة تصــف م ــر ملزم ــة وغي الســيبراني )الشــكل 1(، وهــي 11 قاعــدة طوعي
للــدول أن تفعلــه في الفضــاء الســيبراني. ويعكــس محتــوى القواعــد الإحــدى عشــرة توقعــات 
المجتمــع الدولــي الأوســع مــن كل دولــة ومنظمــة إقليميــة. وهــي تعبــر عــن رأي مشــترك حــول مــا 
يعتبــر ســلوكًا مســؤولًًا مــن قبــل الــدول. وبطبيعــة الحــال، يتطــور هــذا الــرأي الجماعــي حــول مــا 
هــو الســلوك المســؤول ومــا هــو الســلوك غيــر المســؤول مــع مــرور الوقــت، مــع تعمــق فهــم الأمــن 

ــة. ــد مــن الحكومــات في هــذه العملي الســيبراني، ووقــوع الحــوادث، ومســاهمة المزي
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الشكل )1(: أعراف الأمم المتحدة للسلوك المسؤول للدولة في الفضاء السيبراني

1. التعاون البين دولي في 
الأمن 

2. خذ بالحسبان جميع 
المعلومات ذات الصلة

3. امنع سوء استخدام 
البنية التحتية الحساسة

في منطقتك

4. تعاون في منع 
الجريمة والإرهاب

 5. احترم حقوق الإنسان 
والخصوصية

6. لا تخرب البنية التحتية 
الحساسة

7. احمِ البنية التحتية 
الحساسة

8. استجب 
لطلبات المساعدة

 9. تأكد من أمن سلسلة 
التزيد

10. بلغ عن الثغرات في البنية 
التحتية الحساسة

11. لا تؤذِ فرق استجابة 
الطوارئ

Hogeveen, 2022, p. 14  :المصدر

   تتمثــل أغــراض القواعــد كمــا وردت في قــرار الجمعيــة العامــة لــأمم المتحــدة رقــم 70/237 في 
الحــد مــن المخاطــر التــي تهــدد الســام والأمــن الدوليــن، والمســاهمة في منــع نشــوب الصراعــات. 
لقــد تم تصميمهــا للتعامــل مــع الإجــراءات التــي تتــم بــن دولــة ودولــة، والتــي يمكــن أن تحمــل أعلــى 
المخاطــر علــى الســام والأمــن الدوليــن ورفاهيــة المواطنــن. القواعــد في الشــؤون الدوليــة هــي 
اتفاقيــات سياســية، وهــي لا تنتهــك ســيادة الدولــة أو تفــرض التزامــات قانونيــة علــى الــدول. وفي 
الواقــع، توفــر القواعــد أساسًــا مشــتركًا للدولــة لتصميــم الاتجــاه الاســتراتيجي وتطويــر القــدرات 

.)Hogeveen, 2022( وتنفيــذ الإجــراءات بطريقــة مســؤولة

الـمسؤولية الأخلاقية في العالم الرقمي: الوثيقة القطرية:

   تقــر الوثيقــة الاســتراتيجية لرؤيــة قطــر الوطنيــة 2030 )الأمانــة العامــة للتخطيــط التنمــوي، 
التــي تســخر تكنولوجيــا المعلومــات والاتصــالات للتنميــة  للــدول  بــأن المســتقبل ملــك   )2008
الاقتصاديــة وتنضــج في اقتصــادات قائمــة علــى المعرفــة. وللمضــي قدمًــا نحــو هــذا الهــدف، 
أحــرزت قطــر بعــض التقــدم في تحويــل اقتصادهــا القائــم علــى الطاقــة إلــى مجتمــع جيــد التنــوع 
ــكار  ــف والابت ــم في التكي ــدة في العال ــدول الرائ ــرز قطــر كواحــدة مــن ال ــة. وتب ــى المعرف ــم عل وقائ
وأتمتــة الأنظمــة الجديــدة. ويقــدر ســوق تكنولوجيــا المعلومــات والاتصــالات في قطــر حاليًــا بنحــو 
4.4 مليــار دولار أمريكــي، ومــن المتوقــع أن ينمــو بســرعة في المســتقبل. في أواخــر أكتوبــر 2021، 
أصبــح هنــاك وزارة الـــمواصلات ووزارة الاتصــالات وتكنولوجيــا المعلومــات، هــذه الــوزارة هــي 
المنظــم والميســر والمدافــع عــن التكنولوجيــا للحكومــة. وتركــز علــى تحديــث قطــر مــن خــال برنامــج 
دولــة قطــر الذكيــة، المعــروف أيضًــا باســم TASMU، وهــي مبــادرة مدتهــا خمــس ســنوات بقيمة 1.6 
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مليــار دولار، تم إطلاقهــا في عــام 2017 لتطويــر البنيــة التحتيــة لتكنولوجيــا المعلومــات والاتصالات 
في قطــر، وتحويــل الدوحــة إلــى واحــدة مــن أكثــر المــدن اتصــالًًا علــى مســتوى العالــم. يعــد تحديــث 
تكنولوجيــا المعلومــات والاتصــالات ركيــزة أساســية لرؤيــة 2030، لأنــه يضــع الأســاس التكنولوجــي 
الــازم لخلــق وظائــف ذات رواتــب عاليــة في المســتقبل، وتنويــع الاقتصــاد، وجــذب الشــركات 
ــى شــركاء موثوقــن  ــل الدوافــع الرئيســية الأخــرى لهــذا القطــاع في الحصــول عل ــة. وتتمث العالمي
لديهــم معــدات وأجهــزة وبرامــج جديــرة بالثقــة، وحمايــة الخصوصيــة للمواطنــن، والتخفيــف مــن 
مخاطــر الأمــن الســيبراني. ومــن الأمــور المثيــرة للقلــق في قطــاع تكنولوجيــا المعلومــات والاتصــالات 
ــي يمكــن  ــة والشــخصية الحساســة، والت ــات التجاري ــه للبيان ــر المصــرح ب ــع الوصــول غي أيضًــا من
اســتخدامها لتهديــد الخصوصيــة والســيادة الاقتصاديــة والملكيــة الفكريــة والأمــن القومــي العــام 
للأمــة. لقــد نجحــت قطــر وكهــدف قصيــر في تحديــث وبنــاء ودمــج بنيتهــا التحتيــة وقدراتهــا 
لتكنولوجيــا المعلومــات والاتصــالات مــن أجــل كأس العالــم لكــرة القــدم 2022. وقــد ســبق ذلــك 

القــرار الأميــري رقــم )19( لســنة 2016 بإنشــاء اللجنــة الوطنيــة لأمــن المعلومــات.
 

دليل المسؤولية الأخلاقية في العالم الرقمي:

   يلخــص الجــدول )2( القيــم التــي تبنتهــا الوثيقــة القطريــة كدليــل للمســؤولية الأخلاقيــة في 
العالــم الرقمــي. ويلاحــظ أن الوثيقــة انطلقــت مــن ثــاث قيــم أساســية هــي: الاحتــرام والأمانــة 

والمســؤولية. وكل قيمــة انبثــق عنهــا ثــاث قيــم أخــرى )3X3( مــع شــرح مختصــر لــكل قيمــة.
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الجدول )2(: دليل المسؤولية الأخلاقية )القطري( في العالم الرقمي

Patience  الاحترامHonesty الأمانةResponsibility المسؤولية
Equality المساواة Trustworthiness الجدارة بالثقةDignity الكرامة

لا يوجد شخص أفضل أو أكثر 
قيمة من آخر

تعامل مع كل الناس بمستوى -	
الاحترام والاعتبار نفسه.

 دافع عن حقوق الإنسان -	
والتحدث عنها علنًا في 

مواجهة القمع.

الصدق الخارجي والجدارة بالثقة

كن عضوًا موثوقًا ومعتبرًا في الإنترنت.-	
إنشاء بيئة آمنة وغير ضارة.-	

فهم قيمتنا في الجدارة والثقة الذاتية 
كما نعبر عنها ظاهريًّا بالأخلاق 

العالية والمبادئ القوية

نحترم أنفسنا على الإنترنت كما -	
نحن في الواقع.

تمثيل أمتنا وثقافتنا وقيمنا مع -	
الاحترام.

 Courtesy الكياسة Authenticity  الأصالة Modesty التواضع
إظهار الأدب واللطف في مواقفك 

وسلوكياتك تجاه الآخرين

احترام وجهات نظر الآخرين -	
وخصوصياتهم وممتلكاتهم.

امنح جميع المستخدمين -	
الفرصة لسماع أصواتهم.

ابقَ أصيلًًا ومباشرًا في كل تفاعلاتك عبر 
الإنترنت

كن صادقًا مع نفسك في كل تفاعلاتك -	
على الإنترنت.

الحفاظ على التفاعلات والصدق -	
واللياقة والأدب.

التصرف بطريقة تتجنب الفحش 
وعدم اللياقة

من حقنا أن نحتفظ ببعض الأشياء -	
لأنفسنا.

يجب أن نحافظ على مستوى -	
نسبي من الإنسانية.

Patience  الصبرIntegrity  النزاهة Privacy الخصوصية
قدرة المرء على التسامح وفهم 

الفرق الزمني في وجهات النظر 
المختلفة

فكر جيدًا قبل أن تتصرف أو -	
تستجيب.

لا يمكن التسرع في فهم -	
الناس.

تقديم الحقيقة الكاملة غير المقسمة، 
وممارسة القدرة على أن تكون عادلًًا 
ولائقًا، وكذلك الحفاظ على معايير 

الأخلاق العالية.

يجب ألا نحمل فخرنا بقيمنا أكبر -	
مما لدينا من الصفات والعلاقات 

والشخصية.
يجب أن نولي قيمة كبيرة لكلمتنا -	

ونتمسك بما نقول.

للحفاظ على بعض الأشياء بعيدة عن 
انتباه الجمهور

حماية تقديرنا على الإنترنت.-	
كن حذرًا مما ننشر.-	

 Ministry of Transport and Communications (Qatar), 2018 Table: Author

    بــدأت الدراســات الأكاديميــة في الفضــاء الســيبراني مــع بدايــة تطــور الحاســب واســتخدامه 
 )computer Phobia( مــن الحاســوب  والخــوف  دراســات الاتجاهــات  وتركــزت في  التعليــم،  في 
)البداينــة، 1993(، وتطــورت إلــى جرائــم الحاســب وجرائــم أمــن المعلومات )البداينــة،2007؛2003 
،2001أ،2020،   ،2011 )البداينــة،  الاجتماعيــة  والمشــكلات   ،) 1999ب،  ؛2013؛2002؛1999أ، 
وقيــاس   ،)2006 2000ب،  2000أ،  )البداينــة،  والتطــرف  والإرهــاب  2001ب،2010،2004(، 
 Al-badayneh, et al., 2022,( وضحايــا التنمــر الســيبراني ،)Al-badayneh, 2023( التطــرف
 Al-badayneh,( والســلوك الإنســاني في الفضــاء الســيبراني ،)2017,2016 ,2020a, 2016bc

 .)Al-badayneh, 20122011, 2011,2008( والخــوف مــن الإرهــاب ،)2016
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الإرهاب السيبراني: التعريف:

ــاك  ــدي، وهن ــف الإرهــاب التقلي ــل تعري ــي، وهــو مث ــف جدل ــف الإرهــاب الســيبراني تعري    تعري
ــم  ــن أجــل الفه ــي )construct( للإرهــاب الســيبراني م ــاء المفاهيم ــل البن ــدة لتحلي محــاولات عدي
والقيــاس والمكافحــة، فالقــوى الدافعــة وراء الإرهــاب الســيبراني اجتماعيــة وسياســية وأيديولوجية 
»الإرهــاب  مصطلــح  صياغــة  تمــت  وقــد   .)Yunos & Sulaman, 2017, p. 1( واقتصاديــة 
الســيبراني« في عــام 1996 مــن خــال الجمــع بــن مصطلحــي الفضــاء الســيبراني والإرهــاب، 
فالإرهــاب الســيبراني هــو الجانــب المظلــم مــن عالــم الويــب، وهــو ذو دافــع سياســي وهجــوم ضــد 
المعلومــات وأنظمــة الكمبيوتــر وبرامــج الكمبيوتــر والبيانــات التــي تــؤدي إلــى أعمــال عنــف ضــد 
أهــداف غيــر مقاتلــة مــن قبــل مجموعــات وطنيــة فرعيــة أو عمــاء ســريين. وهــو أيضًــا اســتخدام 
ــة  ــز أهــداف اجتماعي ــا في الفضــاء الســيبراني، بقصــد تعزي ــد به ــة أو التهدي الأنشــطة التخريبي
أو أيديولوجيــة أو دينيــة أو سياســية أو أهــداف مماثلــة، أو لتخويــف أي شــخص لتعزيــز هــذه 
 soft( )(. يطلــق علــى الإرهــاب الســيبراني أيضًــا )الإرهــاب الناعــمSurabhi, 2012( الأهــداف
terrorism(، وهــو اســتخدام الهجمــات القائمــة علــى الإنترنــت في أنشــطة الإرهابيــن، بمــا في ذلــك 

الأعمــال المتعمــدة؛ كالحرمــان مــن الوصــول واســع النطــاق، أو تعطيــل المعلومــات، أو تدميرهــا، أو 
تخزينهــا ومعالجتهــا ونقلهــا في شــبكات الكمبيوتــر وإتــاف الشــبكات. وتتضمــن هــذه الفكــرة أيضًا 
اســتخدام أنظمــة تكنولوجيــا المعلومــات للتضليــل وشــن الحــرب النفســية. وغالبًــا مــا يكــون الهــدف 

)Kaźmierczak, 2017( .مــن الهجــوم هــو معالجــة المعلومــات وليــس النظــام نفســه

   إن تعريــف الإرهــاب الســيبراني الــذي قدمتــه دوروثــي دينينــج )Denning( في عــام 2000 أمــام 
لجنــة القــوات المســلحة بمجلــس النــواب )الأمريكــي( أثبــت أنــه مفيــد؛ حيــث عرفــت دوروثــي 
دينينــج )Dorothy Denning( الإرهــاب الســيبراني بأنــه: »هجمــات غيــر مشــروعة وتهديــدات 
بالهجــوم ضــد أجهــزة الكمبيوتــر والشــبكات والمعلومــات المخزنــة فيهــا، وذلــك لترهيــب أو إكــراه 
الحكومــة أو شــعبها مــن أجــل تحقيــق أهــداف سياســية أو اجتماعيــة«. عــاوة علــى ذلــك، لكــي يتــم 
تصنيــف الهجــوم علــى أنــه إرهــاب ســيبراني، يجــب أن يــؤدي إلــى أعمــال عنــف ضــد الأشــخاص أو 
الممتلــكات، أو علــى الأقــل يســبب ضــررًا كافيًــا لتوليــد الخــوف، ومــن الأمثلــة علــى ذلــك الهجمــات 
التــي تــؤدي إلــى الوفــاة أو الإصابــة الجســدية أو الانفجــارات أو الخســارة الاقتصاديــة الجســيمة، 
ويمكــن أن تكــون الهجمــات الخطيــرة ضــد البنــى التحتيــة الحيويــة بمثابــة أعمــال إرهابيــة عبــر 
الإنترنــت، اعتمــادًا علــى تأثيرهــا، فالهجمــات التــي تعطــل الخدمــات غيــر الأساســية أو التــي تمثــل 
إزعاجًــا مكلفًــا بشــكل أساســي لــن تفعــل ذلــك )Denning, 2000(. ويعــد تعريــف دورثــي دايينــج 
مــن أكثــر التعاريــف الشــائعة، وخاصــة أنهــا مــن أوائــل الــذي اســتخدموا هــذا المصطلــح. وتعــرف 
الإرهــاب الســيبراني بأنــه: »التقــاء للإرهــاب مــع الفضــاء الســيبراني«. ويمكــن تصنيــف الجمهــور 

 .)Stark, 1999( المســتهدف في ثــاث فئــات هــي: الأفــراد والممتلــكات والحكومــات
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   لا يــزال الفهــم الضيــق للإرهــاب الســيبراني مثــل اتجــاه دينينــج ســائدًا في الأدبيــات أكثــر بكثيــر 
مــن الاتجاهــات الأخــرى مــن نظرائهــم الأكثــر اتســاعًا، ويمــان )Weimann( - علــى ســبيل المثــال- 
ــى  ــاف تشــغيل البن ــر للإضــرار أو إيق ــى: »اســتخدام أدوات شــبكة الكمبيوت ــح عل يقصــر المصطل
  .))Weimann, 2005 »)التحتيــة الوطنيــة الحيويــة )مثــل الطاقــة والنقــل والعمليــات الحكوميــة
ويعــرف هــوا وبابنــا )Hua and Bapna( المصطلــح بالمثــل، وذلــك بأنــه: »نشــاط تم تنفيــذه بواســطة 
الكمبيوتــر والشــبكة والإنترنــت وتكنولوجيــا المعلومــات التــي تهــدف إلــى التدخــل في الشــؤون 
السياســية والاجتماعيــة أو الأداء الاقتصــادي لمجموعــة أو منظمــة أو دولــة، أو إحــداث عنــف 
 .)Hua and Bapna, 2012( .»جســدي أو الخــوف بدافــع مــن أيديولوجيــات الإرهــاب التقليديــة
ويتبــع كونــواي )Conway( كل مــن متطلبــات دينينــج للتمييــز بــن الإرهــاب الســيبراني والاســتخدام 
الإرهابــي لأجهــزة الكمبيوتــر، ومــن خــال تقــديم مطلــب التســبب في حــدوث ضــرر دون اتصــال 
بالإنترنــت )Conway, 2002(، أضافــت مســاهمة مبكــرة مــن بوليــت )Pollitt( شــروطًا خاصــة 
بالفاعــل الســيبراني، وهــي أن الإرهــاب الســيبراني هــو الهجــوم المتعمــد ذو الدوافــع السياســية 
ــى العنــف ضــد  ــؤدي إل ــي ت ــات الت ــر والبيان ــر وبرامــج الكمبيوت ضــد المعلومــات وأنظمــة الكمبيوت
أهــداف غيــر مقاتلــة مــن قبــل مجموعــات وطنيــة فرعيــة أو عمــاء ســريين، »لكــي يكــون للإرهــاب 
الســيبراني أي معنــى، يجــب أن نكــون قادريــن علــى التمييــز بينــه وبــن أنــواع أخــرى مــن إســاءة 
Pol�( .»ماس�ـتخدام الكمبيوتــر؛ مثــل جرائــم الكمبيوتــر، والتجســس الاقتصــادي، وحــرب المعلومــات

)litt, 1998

   قــدم تاهيهــارم )Taliharm( تمييــزًا مشــابهًا يميــز بــن فهــم الإرهــاب الســيبراني الموجــه نحــو 
tool-orient�( )الواســع( فالهـ�د )الضيــق( target-oriented (narrow)( والموجــه نحــو الأدوات 
ed (broad(: يعــرّف الأول بأنــه هجمــات مدفوعــة بدوافــع سياســية أو اجتماعيــة علــى أجهــزة 

ــر الأخــرى أو  ــزة الكمبيوت ــن خــال أجه ــا م ــات، ســواء تم تنفيذه ــر والشــبكات والمعلوم الكمبيوت
ماديًّــا، وتســببت في إصابــات، وإراقــة الدمــاء أو ضــرر جســيم، أو الخــوف )يشــار إليــه بِـــ »الإرهــاب 
الســيبراني الموجــه نحــو الهــدف«(. ويقــوم الثانــي بتســمية جميــع الإجــراءات التــي يتــم تنظيمهــا 
باســتخدام الإنترنــت أو أجهــزة الكمبيوتــر واســتكمال الأعمــال الإرهابيــة مثــل الإرهــاب الســيبراني 

 )Taliharm, 2010( .»يشــار إليــه بِـــ » الإرهــاب الســيبراني الموجــه نحــو الأدوات(

 Gordon &( المناقشــات حــول فائــدة الفهــم الأوســع للإرهــاب الســيبراني مــن ناحيــة أخــرى   
Ford, 2002(. إن التركيــز المهيمــن علــى »الإرهــاب الســيبراني الخالــص« )يتــم تنفيــذ الأنشــطة 
الإرهابيــة بالكامــل أو في المقــام الأول في العالــم الافتراضــي( مــن المحتمــل أن يكــون مكلفًــا نظــرًا 
Jarvis &. Mac�( .تلإمكاني�ـا ذلــك لإخفــاء الأنشــطة الأخــرى المتعلقــة بالإرهــاب علــى الإنترنــت

)donald, 2014, p. 3
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   ويعــرّف جــوردان بلوتنيــك وجيــل ســاي )Jordan Plotnek and Jill Slay( الإرهــاب الســيبراني 
بأنــه هجــوم متعمــد أو التهديــد بمثــل هــذا الهجــوم مــن قبــل جهــات فاعلــة غيــر حكوميــة تعتــزم 
أو  أو سياســية  أو نفســية اجتماعيــة  الســيبراني لإحــداث أضــرار ماديــة  الفضــاء  اســتخدام 
اقتصاديــة أو بيئيــة أو غيرهــا. فالهــدف هــو إثــارة الخــوف أو إجبــار الهيئــات الحكوميــة أو 
غيــر الحكوميــة علــى التصــرف بطريقــة تعــزز الأهــداف الاجتماعيــة أو الماليــة أو الأيديولوجيــة 
ــق  ــه: »خل للإرهابــن )Maryville, 2023(. كمــا يعــرف بــروس هوفمــان )Hoffman( الإرهــاب بأن
ــر السياســي«.  ــف في الســعي وراء التغيي ــد بالعن ــف أو التهدي واســتغلال الخــوف مــن خــال العن
ينتــج عــن هــذا المصطلــح تعريــف بســيط وإن كان دائريًّــا: الإرهــاب الســيبراني هــو اســتخدام 

الإنترنــت لارتــكاب الإرهــاب. 

   بالنظــر إلــى مجموعــة أنشــطة الإرهــاب الســيبراني الموصوفــة في الأدبيــات، يمكــن توســيع 
هــذا التعريــف البســيط ليشــمل التالــي: الإرهــاب الســيبراني هــو اســتخدام القــدرات الســيبرانية 
لإجــراء عمليــات التمكــن والتخريــب والتدميــر في الفضــاء الســيبراني؛ لإنشــاء واســتغلال الخــوف 
 .)Brickey, 2012, p. 6( .ــر السياســي ــف ســعيًا وراء التغيي ــد بالعن ــف أو التهدي مــن خــال العن
أمــا ســتارك، فعــرف الإرهــاب الســيبراني بأنــه: »الاســتخدام العمــد أو التهديــد بالاســتخدام 
للحــرب الســيبرانية أو العنــف الســيبراني بأهــداف سياســية أو اجتماعيــة أو اقتصاديــة أو دينيــة 
ــارة  ــة، وذلــك لإث ــة أو جماعــات غيــر حكومي مــن قبــل جماعــات أو جماعــات مدعومــة مــن الدول
الخــوف والقلــق والمعانــاة لــدى مجتمــع مســتهدف، وذلــك لعرقلــة الأصــول )الموجــودات( العســكرية 
والمدنيــة« )Stark, 1999: 8-9(. ويعرفــه بولييــت بأنــه: »هجــوم معــد ســابقًا بدوافــع سياســية ضــد 
المعلومــات ونظــم الحاســب والبيانــات، والــذي ينجــم عنــه عنــف ضــد أهــداف غيــر قتاليــة مــن قبــل 
مجموعــات فرعيــة وعمــاء ســريين )Pollitt, 2001( )clandestine(. ويعرفــه فليممنــج وســتوهاي 
)Flemming & Stohi( بأنــه: »أي فعــل إرهــاب يســتخدم نظــم المعلومــات أو التقنيــة الرقميــة 
)الحاســبات أو الشــبكات( كوســيلة أو هــدف« )Flemming & Stohi, 2001:31(. ويقــدم مــارك 
ــا مضمونــه:  بوليــت )Mark Pollitt(، الوكيــل الخــاص لمكتــب التحقيقــات الفيدرالــي، تعريفًــا عمليًّ
»الإرهــاب الســيبراني هــو هجــوم مــع ســبق الإصــرار بدوافــع سياســية ضــد المعلومــات وأنظمــة 
ــة مــن  ــر مقاتل ــى عنــف ضــد أهــداف غي ــؤدي إل ــي ت ــات الت ــر والبيان ــر وبرامــج الكمبيوت الكمبيوت
ــة أو عمــاء ســريين«، ويلاحــظ أن الإرهــاب الســيبراني هــو نقطــة  قبــل مجموعــات دون الوطني
ــا جيمــس لويــس )James Lewis( مــن مركــز الدراســات  التقــاء علــم التحكــم الآلــي والإرهــاب. أمَّ
الاســتراتيجية والدوليــة فقــد عــرف الإرهــاب الســيبراني بأنــه: »اســتخدام أدوات شــبكة الكمبيوتــر 
لإغــاق البنيــة التحتيــة الوطنيــة الحيويــة )مثــل الطاقــة والنقــل والعمليــات الحكوميــة( أو الإكــراه 

أو التخويــف للحكومــة أو الســكان المدنيــن«. 
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   إن المناقشــات حــول الإرهــاب الســيبراني مناســبة وغالبًــا مــا تســتدعي الإشــارة والتمييــز 
بــن المفاهيــم الضيقــة والواســعة لـــهذا المصطلــح )narrow and broad conceptions(؛ حيــث تركــز 
المفاهيــم الضيقــة علــى العمليــات الإرهابيــة التــي تتــم عــن طريق أو ضد البنيــة التحتية للمعلومات، 
وتركــز المفاهيــم الواســعة علــى الرغبــة في دمــج مجموعــة أكثــر تنوعًــا مــن الأنشــطة عبــر الإنترنــت 
والمرتبطــة بالإرهــاب بموجــب هــذا العنــوان. وهكــذا، كمــا يلاحــظ برونســت )Brunst(: »غالبًــا 
مــا تتــم صياغــة وجهــة نظــر أكثــر ضيقًــا قريبــة مــن مفهــوم الإرهــاب المشــترك بــن التعريفــات، 
وقــد تشــمل فقــط الهجمــات ذات الدوافــع السياســية ضــد المعلومــات وفقــط إذا أدت إلــى عنــف 
ضــد مســتهدفين غيــر المقاتلــن . . .. غالبًــا مــا تتضمــن الاتجاهــات الأوســع أشــكالًًا أخــرى 
ــه أي اســتخدام  ــرّف الإرهــاب الســيبراني بأن ــد يع ــي ق ــت، وبالتال ــي للإنترن للاســتخدام الإرهاب
 Jarvis &. Macdonald,( .( )Brunst, 2010( .»تقريبًــا لتكنولوجيــا المعلومــات مــن قبــل الإرهابيــن

 2014, p. 3

 the Center for the Study of Terrorism( أصدر مركز دراسة الإرهاب والحرب غير النظامية   
and Irregular Warfare( في كلية الدراسات العليا البحرية في مونتيري بكاليفورنيا تقريرًا بعنوان 

التوقعات والآثار. وكان الهدف توضيح جانب الطلب للإرهاب. على وجه  الإرهاب السيبراني: 
التحديد، تم تقييم احتمالات قيام المنظمات الإرهابية بمتابعة الإرهاب السيبراني، وخلصوا إلى 
الإرهاب  بأن  جادلوا  لقد  للغاية،  مرتفع  المزعج  الاختراق  يتجاوز  الدخول لأي شيء  أن حاجز 

السيبراني هو شيء من المستقبل، على الرغم من أنه يمكن متابعته كأداة ثانوية.

:)FBI( )تعريف مكاتب التحقيقات الجنائية )الأمريكي 

   »الاســتخدام غيــر القانونــي للقــوة )force( أو العنــف ضــد الأشــخاص أو الشــركات لتخويــف أو 
إجبــار الحكومــة أو الســكان المدنيــة أو أي جهــة مــن أجــل أهــداف اجتماعيــة أو سياســية«. وهــو 
»هجــوم بدافــع سياســي مســبق ضــد المعلومــات، نظــم الحاســب، أو برامــج الحاســب، أو البيانــات. 

والــذي نتــج عنــه عنــف ضــد أهــداف مــن قبــل مجموعــات فرعيــة وطنيــة أو عمــاء ســريين«. 

: )USA NIPC( تعريف مركز حماية البنية التحتية الأمريكي

   »ســلوك إجرامــي مــن أجــل اســتخدام الحاســبات والإمكانيــات والاتصــالات ونتــج عنــه عنــف، أو 
تدميــر وتخريــب، أو تقطــع في الخدمــات؛ لخلــق خــوف مــن خــال خلــق فوضــى وتشــويش وعــدم 
ــدة سياســية أو  ــع أجن ــق م ــة أو الســكان للتواف ــى الحكوم ــر عل ــدف التأثي ــدى الســكان به ــن ل تيق

إخباريــة أو أيديولوجيــة معينــة«.
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:)CSIS( تعريف مركز خدمات الأمن الاستخباري الكندي

 )espionage( التجســس  في   )cyber-techniques( الســيبرانية  الأســاليب  اســتخدام  »درجــة     
تعريــف  )Bronskill, 2001p. A3(. ويمكــن   »)terrorism( الإرهــاب  أو   ،)sabotage( والتخريــب 
الإرهــاب الســيبراني بأنــه: »أي فعــل إرهابــي يســتخدم نظــم المعلومــات أو التقنيــة الرقميــة 
أو  بدوافــع سياســية  كهــدف  أو  كأداة  وشــبكاتها  وناقلاتهــا وحاوياتهــا  وبرمجياتهــا  ومعداتهــا 

عقائديــة«. أو  اجتماعيــة 

   وعــرّف مكتــب التحقيقــات الفدرالــي )The FBI( الإرهــاب الســيبراني بأنــه: »الهجــوم المتعمــد 
ــؤدي  ــي ت ــات الت ــر والبيان ــر وبرامــج الكمبيوت بدوافــع سياســية ضــد المعلومــات وأنظمــة الكمبيوت
إلــى العنــف ضــد أهــداف غيــر قتاليــة مــن قبــل مجموعــات دون وطنيــة )sub national( أو وكلاء 

ســريين«.

يمكن أن يكون هناك طريقتان مختلفتان إلى الإرهاب السيبراني:

عندما تستخدم تقنية المعلومات كأداة لتنظيم الهجمات وتنفيذها.-	
	-)Kaźmierczak, 2017( .عندما يهدف إلى تدمير شبكات تقنية المعلومات

   إن الإرهــاب الســيبراني هــو: »اســتخدام أدوات شــبكات الكمبيوتــر لإغلاقهــا وتعطــل البنــى 
التحتيــة الوطنيــة الحيويــة )مثــل الطاقــة والنقــل والعمليــات الحكوميــة( أو إكــراه أو ترهيــب حكومة 
أو ســكان مدنيــن«. وفرضيــة الإنترنــت الإرهــاب هــو أن الــدول والبنيــة التحتيــة الحيويــة أصبحــت 
ــدة - »انكشــاف  ــم إنشــاء انكشــافات جدي ــم، يت ــر شــبكات لعملياته ــى الكمبيوت ــادًا عل ــر اعتم أكث
ســيبراني ضخم” )Kaźmierczak, 2017( . )’massive electronic Achilles heel( تتضمن إحدى 
ــن أن يتســببوا في خســائر فادحــة في  ــن يمك ــرة أن الإرهابي ــم الإرهــاب الســيبراني فك طــرق فه
الأرواح، وفوضــى اقتصاديــة عالميــة وأضــرار بيئيــة مــن خــال اختــراق أنظمــة البنيــة التحتيــة 

 ]Hardy & William, 2014[ .الحيويــة

  وتشــمل طبيعــة الإرهــاب الســيبراني الســلوك الــذي يشــمل تكنولوجيــا الكمبيوتــر أو الإنترنــت، 
]Kelly, 2009[ :والتــي هــي

بدافع سياسي أو ديني أو أيديولوجي-	
يهدف إلى تخويف الحكومة أو قسم من الجمهور بدرجات متفاوتة-	
 يتدخل بشكل خطير في البنية التحتية-	
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    ويبين الشكل التالي تلخيصًا للنتائج فيما يتعلق بتعريف الإرهاب السيبراني
   (Jarvis & Macdonald, 2014)

Figure 3. Important elements of cyberterrorism source: Jarvis & Macdonald, 2014 p.15 )الشكل: الباحث(

   أجريت دراسة مسحية من قبل 118 باحثًا يعملون في 24 دولة عبر ست قارات؛ لتحديدثلاث 
قضايا في التعريف: )أ( الحاجة إلى تعريف محدد للإرهاب السيبراني لأي من صناع السياسات 
أو الباحثين؛ )ب( الخصائص الأساسية أو الأجزاء المكونة لذلك المفهوم، )ج( قيمة تطبيق مصطلح 
الأغلبية  أن  حين  في  محتملة.  أو  فعلية  سيناريوهات  من  مجموعة  على  السيبراني«  »الإرهاب 
وصانعي  للأكاديميين  ضروري  السيبراني  للإرهاب  محددًا  تعريفًا  بأن  يعتقدون  الباحثين  من 
السياسات، فالخلاف حول الشكل الذي قد يبدو عليه الأمر في إمكانية إضافية لتحفيز إعادة 

التفكير في الإرهاب على نطاق أوسع.

يتضمن تصنيف الإرهاب السيبراني ستة عناصر:

بثــاث ســمات فريــدة: غيــر حكوميــة، .1	 أو فاعلــن )An actor or actors(، ويتمتــع  فاعــل 
وســرية. وإرهابيــة، 

دافع )A motive( قد يكون أيديولوجيًّا، أو اجتماعيًّا، أو اقتصاديًّا، أو سياسيًّا..2	
النيــة )An intent( أو الحــث علــى إجــراء مــا أو الإكــراه عليــه، أو إحــداث تغييــر، أو تحقيــق .3	

أهــداف أخــرى، أو التســبب في التدخــل.
الوســائل )The means( في ارتــكاب الفعــل، والتــي تتضمــن اســتخدام جهــاز كمبيوتــر وشــبكة .4	

ــال الحــرب الســيبرانية أو  ــكاب أعم ــور الحــدود لارت ــى الفضــاء الســيبراني وعب للوصــول إل
ــم، بمــا في ذلــك الهجمــات الســيبرانية والتهديــدات بالهجمــات. الجرائ



الإرهاب السيبراني والتقنيات الناشئة:  تحديات الأمن الوطني السيبراني والسيادة الوطنية

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

25 المجلـد 4 - العدد 1 - يناير 2024
Vol. 4 - No.1 - January 2024

التأثيــر )An effect(، وهــو في أغلــب الأحيــان العنــف، أو انقطــاع الخدمــة، أو الأضــرار .5	
خروقــات  أو  الاقتصاديــة،  الأضــرار  أو  الاجتماعيــة،  النفســية  التأثيــرات  أو  الجســدية، 

البيانــات.
المستهدف )A target(، في أغلب الأحيان هم المدنيون، أو تكنولوجيا المعلومات والاتصالات .6	

)ICT(، أو مصادر البيانات، أو الوكالات الحكومية، أو المنظمات غير الحكومية، أو البنية 
.)Maryville, 2023( .التحتية المادية 

الشكل 2: مكونات الإرهاب السيبراني

/https://www.insightsonindia.com/security-issues/cyber-security/various-c ber-threats

:)Cyber Lone Wolve( الذئب المنفرد السيبراني

   انتشــر مصطلــح »الذئــب المنفــرد« في أواخــر التســعينيات مــن قبــل اثنــن مــن العنصريــن البيض، 
تــوم ميتزجــر وأليكــس كيرتــس )Tom Metzger & Alex Curtis(، كجــزء مــن الجهــود المبذولــة 
لتشــجيع زملائهــم العنصريــن علــى التصــرف بمفردهــم في ارتــكاب أعمــال جرائــم العنــف. الذئــب 
ــا،  ــة م ــة أو أيديولوجي ــف لدعــم جماعــة أو حرك ــذي يرتكــب أعمــال عن ــرد هــو الشــخص ال المنف
لكنــه يفعــل ذلــك بمفــرده، خــارج أي هيــكل أو قيــادة. ويتــم تعريــف إرهــاب الذئــاب المنفــردة علــى 

النحــو التالــي:
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ــى  ــون بشــكل فــردي، )ب( لا ينتمــون إل ــي ينفذهــا أشــخاص )أ( يعمل ــة الت    »الهجمــات الإرهابي
جماعــة أو شــبكة إرهابيــة منظمــة، )ج( أســلوب جرمــي منفــرد )modi operandi( دون أي قيــادة 
ــي  ــل الأمريك ــردة مث ــاب المنف ــف الذئ ــي«. ويغطــي هــذا التعري ــة مباشــرة أو تسلســل هرم خارجي
ــى  ــار عل ــح الن نضــال مالــك حســن، قاتــل فــورت هــود، وعبــد الحكيــم مجاهــد محمــد، الــذي فت
مكتــب تجنيــد عســكري أمريكــي في ليتــل روك، أركنســاس، يشــترك الإرهابــي المنفــرد في هويتــه 
الأيديولوجيــة أو الفلســفية مــع جماعــة إرهابيــة جماعــة متطرفــة، لكنــه لا يتواصــل مــع تلــك 
الجماعــة، بينمــا تكــون تصرفــات الذئــب المنفــرد بدافــع تحقيــق هــدف مجموعــة معينــة، يتــم تصــور 
وتوجيــه التكتيــكات والأســاليب مــن قبــل الفــرد فقــط، دون أي أمــر أو توجيــه خارجــي.. بســبب 
هــذا النقــص في الاتصــال الشــخصي مــع مجموعــة أكبــر، يشــكل إرهــاب الذئــاب المنفــردة مشــكلة 
خاصــة لمكافحــة الإرهــاب، لأن جمــع المعلومــات الاســتخبارية عــن الذئــاب المنفــردة أصعــب بكثيــر 
مــن جمعهــا عــن الإرهابيــن التقليديــن. وفي بحثهــم بعنــوان »الذئــاب المنفــردة؛ كيفيــة منــع هــذا 
علــى مــا يبــدو ظاهــرة جديــدة«، قــام باكــر ودي جــراف )Bakker and de Graaf( بدراســة تزايــد 
إرهــاب الذئــاب المنفــردة وخصائصــه، وتوصــل إلــى هــذا الاســتنتاج: »لا يوجــد ســجل تعريــف 
)profile( موحــد واحــد للذئــب المنفــرد، ومــع ذلــك فإنــه مــن الممكــن التمييــز بــن الفئــات المختلفــة 
 Buch, 2014,( مــن الإرهابيــن المنفرديــن بنــاءً علــى انتمائهــم والخلفيــة الأيديولوجيــة أو الدينيــة
ــر في الماضــي  ــة الكمبيوت ــردة أنظم ــاب المنف ــة الذئ ــت قراصن ــد عطل Kessler, 2016, 2021(. لق
وتســتمر في إظهــار وجودهــا في الفضــاء الســيبراني. فمــن الممكــن في المســتقبل غيــر البعيــد، لكــي 
ــي  ــة تجــاه الصــراع المتصــور، النجــاح في أول هجــوم إلكترون ــزًا بدرجــة كافي ــح الفــرد متحف يصب

.)Buch, 2014( كبيــر علــى البنيــة التحتيــة للمقاطعــة

لماذا الإرهاب السيبراني؟

   حــددت الأبحــاث الإرهــاب الســيبراني بأنــه اســتخدام التكنولوجيــا كوســيلة لخلــق سياســي أو 
تغييــر دينــي أو أيديولوجــي مــن خــال تخويــف المؤسســات المدنيــة؛ عــن طريــق تعطيــل أو تدميــر 
البنــى التحتيــة الحيويــة في الفضــاء الســيبراني. الإرهــاب الســيبراني ليــس مــن الضــروري أن 
يســبب المــوت أو الضــرر الجســدي أو الدمــار الاقتصــادي الــذي يمكــن وصفــه بأنــه عمــل إرهابــي، 
طالمــا أنــه يتداخــل بشــكل كبيــر مــع شــكل مــن أشــكال البنيــة التحتيــة )Hardy, 2011(. وقــد 
ــة،  ــل الســوق المالي ــى تعطي ــا القــدرة عل ــة الســيبرانية لديه ــون أن الهجمــات الإرهابي وجــد الباحث
والتدخــل في الخدمــات، وتدميــر ملفــات وشــبكات الكمبيوتــر، وإثــارة الذعــر علــى نطــاق واســع بــن 
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 Cassim, 2012; Hardy,( )2011 ،المواطنــن والأعمــال )قاســم، 2012؛ هــاردي، 2011؛ تافويــا
Tafoya, 2011 ;2011(. وتتركــز خطــورة الذئــب المنفــرد الســيبراني في أن الذئــب المنفــرد يمكــن 
أن يقــوم بهجمــات ســيبرانية مــن أي مــكان وضــد مســتهدفين متعدديــن محليًّــا ودوليًّــا، ممــا يشــكل 

انتهــاكًا للســيادة الوطنيــة والقانــون الوطنــي والدولــي.

إنَّ الإرهاب السيبراني يعد خيارًا جذابًا للإرهابيين المعاصرين لعدة أسباب:

	1  أقــل تكلفــة مــن الأســاليب الإرهابيــة التقليديــة، فــكل مــا يحتاجــه الإرهابــي هــو جهــاز .
كمبيوتــر شــخصي واتصــال بالإنترنــت. ولا يحتــاج الإرهابيــون إلــى شــراء الأســلحة مثــل 
البنــادق والمتفجــرات، وبــدلًًا مــن ذلــك يمكنهــم إنشــاء فيروســات الكمبيوتــر وإرســالها مــن 

ــل أو اتصــال لا ســلكي. ــف أو كاب خــال خــط هات

	2 ــة التقليديــة، يســتخدم . الإرهــاب الســيبراني مجهــول الهويــة أكثــر مــن الأســاليب الإرهابي
العديــد مــن متصفحــي الإنترنــت مــن الإرهابيــن ألقابًــا علــى الإنترنــت »أســماء الشاشــة«، أو 
يقومــون بتســجيل الدخــول إلــى موقــع ويــب باعتبــاره »مســتخدم ضيــف« مجهــول الهويــة، مما 
يجعــل الأمــر صعبًــا للغايــة علــى الأجهــزة الأمنيــة وقــوات الشــرطة لتعقــب الهويــة الحقيقيــة 
للإرهابيــن، وفي الفضــاء الســيبراني هنــاك لا توجــد حواجــز ماديــة مثــل نقــاط التفتيــش 

للتنقــل، ولا حــدود لعبورهــا، ولا وكلاء الجمــارك.

	3 أجهــزة . يســتهدف  أن  الســيبراني  للإرهابــي  وعددهــا، يمكــن  الأهــداف  هائــل في  تنــوع 
الكمبيوتــر وشــبكات الكمبيوتــر الخاصــة بالحكومــات والأفــراد والمرافــق العامــة، وشــركات 
الطيــران الخاصــة، ومــا إلــى ذلــك. العــدد الهائــل والتعقيــد للأهــداف المحتملــة يضمــن 
أن يتمكــن الإرهابيــون مــن العثــور علــى نقــاط ضعــف لاســتغلالها، وقــد أظهــرت دراســات 
عديــدة أن البنــى التحتيــة الحيويــة، مثــل شــبكات الطاقــة الكهربائيــة وخدمــات الطــوارئ، 
معرضــة لهجــوم إرهابــي عبــر الإنترنــت لأن البنــى التحتيــة وأنظمــة الكمبيوتــر التــي تقــوم 
بتشــغيلها معقــدة للغايــة، ممــا يجعلهــا فعالــة مــن المســتحيل القضــاء علــى جميــع نقــاط 

ــا.  الضعــف فيه

	4 تنفيــذ الإرهــاب الســيبراني عــن بعــد، وهــي ســمة جذابــة بشــكل خــاص للإرهابيــن؛ حيــث .
يتطلــب الإرهــاب الســيبراني تدريبًــا بدنيًّــا واســتثمارًا نفســيًّا، ومخاطــر الوفــاة والســفر أقــل 
مــن الأشــكال التقليديــة للإرهــاب، فمــن الســهل علــى المنظمــات الإرهابيــة تجنيــد أتباعهــا 

والاحتفــاظ بهــم.
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	5 ــر، كمــا أظهــر فيــروس »أحبــك«، فــإن الإرهــاب . ــى مســتهدفين أكث ــى التأثيــر عل القــدرة عل
الســيبراني لديــه القــدرة علــى التأثيــر بشــكل مباشــر علــى عــدد أكبــر مــن النــاس مقارنــة 
أكبــر، وهــو مــا يريــده  التقليديــة، وبالتالــي توليــد تغطيــة إعلاميــة  بالطــرق الإرهابيــة 

 .)Weimann, 2004, p. 6( الإرهابيــون في نهايــة المطــاف

:)Cyber Attack Attributes( خصائص الهجوم السيبراني

   بعــد تحديــد مفاهيــم الفضــاء الســيبراني، مــن الممكــن توصيــف آثــار الهجمــات الســيبرانية 
ــوة الســيبرانية. ويقــاس الهجــوم الســيبراني  ــاس الق ــي قي ــاس الهجمــات الســيبرانية، وبالتال وقي
باســتخدام مقيــاس التمــرس )Sophistication( بنــاءً علــى الطبقــات الموجــودة في أنمــوذج الفضــاء 
الســيبراني، والــذي يقتــرن بالأنشــطة المســتهدفة، ويوفــر مقياسًــا شــاملًًا للهجمــات، ومقارنــة 
 )persistence( توســيع نطــاق الهجمــات. ويقــاس التمــرس مــن حيــث ســت خصائــص هــي: المثابــرة
 )precision and accuracy( والانضبــاط  والدقــة   )novelty( والجــدة   )propagation(والانتشــار

:)attribution(والإســناد  )impact(والتأثيــر

المثابــرة )Persistence(: يتــم قيــاس هــذا البعــد مــن حيــث الإجــراءات أو الجهــد المبــذول مــن قبــل 
المهاجــم. علــى ســبيل المثــال، يتطلــب هجــوم رفــض الخدمــة )DOS( الإجــراء المتواصــل مــن المهاجــم 
سيســجل أقــل مــن الفيــروس الــذي لا يتطلــب عمــاً بشــريًّا للدعايــة لنشــرها. وفقــا لذلــك، ســوف 

يســجل الفيــروس أقــل مــن تكاثــر دودة ذاتيــة لا تتطلــب تفاعــل المنشــئ بعــد التســليم الأولــي.

ــى  ــة. عل ــوب لتســليم الحمول ــد المطل ــث الجه ــاس هــذا مــن حي ــم قي الانتشــار )Propagation(: يت
ســبيل المثــال، هجــوم ناجــح علــى نظــام غيــر متصــل بالإنترنــت ســيحرز نقاطًــا أعلــى مــن أي نظــام 

الوصــول إليــه بســهولة أكبــر.

الجــدة )Novelty(: يقــاس هــذا مــن حيــث تفــرد التقنيــة المســتخدمة بواســطة حمولــة الهجــوم 
ومقــدار الجهــد المبــذول فيــه تطــوره. إن اســتخدام الثغــرات غيــر المعروفــة ســابقًا ســيحصل علــى 

درجــة عاليــة.

الدقــة والانضبــاط )Precision and Accuracy(: يتــم قياســها مــن حيــث مــدى تكتــم الهجــوم 
)discreet( في تحقيــق تأثيــر معــن. هــذا يتضمــن مســتوى الأضــرار الجانبيــة للأنظمــة الأخــرى 
أو الأشــخاص ومــدى تحديــد توقيــت الحــدث. هجــوم يركــز علــى الهــدف الفريــد في وقــت معــن 
مــن شــأنه أن يســجل درجــات أعلــى مــن الهــدف العــام بــدون توقيــت معــن؛ لأنــه يشــير إلــى تعقيــد 

الهــدف أو الرغبــة في تقليــل الأضــرار الجانبيــة.
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التأثيــر )Impact(: يتــم قيــاس هــذا مــن حيــث فعاليــة الهجــوم، والــذي يعتمــد علــى قيمتــه النفســية 
ــي،  ــر الزمن ــث التأثي ــن حي ــر م ــاس التأثي ــا قي ــن أيضً ــدف. يمك ــى اله ــي عل ــر الفعل ــك التأثي وكذل
ويتأثــر التســجيل بالدعايــة وتقييــم باحثــي الأمــن الســيبراني الذيــن حــددوا تفاصيــل الهجــوم 

الدقيقــة، والتــي لــم يتــم الإفصــاح عنهــا للعامــة. كلمــا كان التأثيــر أكثــر شــدة، زادت النتيجــة.

الإســناد )Attribution(: يتــم قياســه مــن حيــث قــدرة هــدف حملــة القــوة الســيبرانية لتحديــد 
المنشــئ بدقــة. وقــد يســعى المنشــئ إلــى إخفــاء هويتــه تمامًــا أو قــد يشــير ضمنًــا إلــى أن مجموعــة 
أخــرى أو أن الدولــة نفــذت الهجــوم مــن أجــل عرقلــة التحقيــق. يعتمــد مؤشــر الإســناد علــى مهمــة 
 Venables, Shaikh,( ( .الهجــوم الســيبراني بشــكل عــام، وكلمــا زاد إخفــاء الهويــة، زادت النتيجــة

 & Shuttleworth, 2015

في عام 1999، حدد مركز دراسة الإرهاب والحرب غير النظامية في كلية الدراسات العليا 
 )the Study of Terrorism and Irregular Warfare at the Naval Postgraduate School( البحرية

في مونتيري، كاليفورنيا، ثلاثة مستويات لقدرة الإرهاب السيبراني: 

بسيطة وغير منظمة )Simple-Unstructured(: القدرة على إجراء اختراقات أساسية 
ضد الأنظمة الفردية باستخدام أدوات أنشأها شخص آخر، تمتلك المنظمة القليل من 

القدرة على تحليل الأهداف أو القيادة والسيطرة أو التعلم.

متقدمة التنظيم )Advanced-Structured(: القدرة على تنفيذ هجمات أكثر تعقيدًا ضد 
أنظمة أو شبكات متعددة، وربما تعديل أو إنشاء أدوات القرصنة الأساسية، تمتلك المنظمة 

قدرة أولية على تحليل الأهداف والقيادة والسيطرة والتعلم.

معقــدة منســقة )Complex-Coordinated(: القــدرة علــى شــن هجــوم منســق قــادر علــى 
إحــداث اضطــراب شــامل ضــد الدفاعــات المتكاملــة وغيــر المتجانســة )بمــا في ذلــك التشــفير(، 
القــدرة علــى إنشــاء أدوات القرصنــة المتطــورة، قــدرة عاليــة علــى تحليــل الأهــداف والقيــادة 

)Denning, 2000( .والســيطرة والقــدرة علــى التعلــم التنظيمــي

أهداف الإرهاب السيبراني ودوافعه: 

Annual Threat As� ( وفقًــا لتقييــم التهديــدات الســنوية لمجتمــع الاســتخبارات الأمريكــي     
ــدات  ــإن التهدي ــل 2021 ف sessment of the U.S. Intelligence Community ( الصــادر في 9 أبري

الســيبرانية ضــد المصالــح الأمريكيــة؛ هجمــات الإرهــاب الســيبراني الــذي يســتهدف تكنولوجيــا 
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المعلومــات والاتصــالات والبنيــة التحتيــة الماديــة، ومقدمــي الخدمــات المــدارة وبرامــج الأعمــال 
الشــائعة. والهــدف مــن هــذه الهجمــات هــو ســرقة المعلومــات أو تخريــب الأنظمــة التــي تصيبهــا. 

ــر شــيوعًا للهجمــات الســيبرانية: وتســرد شــركة IBM  الأهــداف الأكث

معلومات سرية من الوكالات الحكومية )الأمريكية(.-	
البيانات الشخصية الحساسة.-	
الوصول إلى البنية التحتية لتكنولوجيا المعلومات.-	
أنظمة الدفع المالية.-	
الأسرار التجارية والملكية الفكرية الأخرى.-	
عناوين البريد الإلكتروني ومعرفات المستخدمين وكلمات المرور.-	
قواعد بيانات العملاء والبيانات المالية.-	
	-.)Maryville, 2023( قوائم العملاء

   يتمثــل أحــد الاتجاهــات الأمنيــة المهمــة في تصاعــد التهديــدات التي يشــكلها الإرهاب الســيبراني 
علــى الحكومــات والشــركات والأفــراد مــع تطــور التقنيــات الجديــدة. وتشــير تقاريــر التكنولوجيــا 
الحكوميــة إلــى أن الزيــادة في الهجمــات الســيبرانية بــدأت في عــام 2020 واســتمرت في عــام 

2021؛ حيــث أصبحــت الهجمــات أكثــر تكــرارًا وأكثــر ضــررًا.

في 5 فبرايــر 2021، اســتخدم المتســللون ثقبًــا في إصــدار قــديم مــن Windows لاقتحــام شــبكة -	
ــى  ــوم )الغســول( إل ــع مســتويات هيدروكســيد الصودي ــدا ورف ــاه في فلوري محطــة معالجــة المي
مســتويات مميتــة، لكــن تم إحبــاط الهجــوم قبــل أن يحــدث أي ضــرر مــن قبــل المشــغل الــذي 
لاحــظ التغييــر وقــام بتصحيــح المســتويات. ومــع ذلــك، فــإن الهجــوم يســلط الضــوء علــى مــدى 

ضعــف أنظمــة الميــاه والبنيــة التحتيــة الحيويــة الأخــرى في الولايــات المتحــدة.
الفيدرالــي الآن أن برامــج الفديــة )ransomware( تشــكل خطــرًا -	 يعــد مكتــب التحقيقــات 

جســيمًا علــى المصالــح الأمريكيــة مثــل الإرهــاب في أعقــاب هجمــات 11 ســبتمبر 2001، 
حســبما ذكــرت صحيفــة نيويــورك تايمــز. وتقــوم الوكالــة حاليًّــا بتحليــل 100 نــوع مختلــف مــن 
البرامــج المســتخدمة في هجمــات برامــج الفديــة مــن قبــل العصابــات الإجراميــة والمجموعــات 
العاملــة داخــل الصــن وروســيا. ويتوقــع المحللــون أن تســتهدف المزيــد مــن الهجمــات الضــارة 

ــات المتحــدة. ــة في الولاي ــة الحيوي ــة التحتي البني
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ــة )NSA( الشــركات مــن اســتخدام -	 ــة الأمــن القومــي الأمريكي ــر 2021، حــذرت وكال في أكتوب
شــهادات التشــفير الرقمــي لـــ Transport Layer Security (TLS) للحمايــة مــن نــوع جديــد مــن 
البرامــج الضــارة يســمى ALPACA )بروتوكــولات طبقــة التطبيقــات التــي تســمح بالهجــوم عبــر 
البروتوكــولات(. تتســلل ALPACA إلــى تطبيقــات الويــب المحصنــة عبــر خدمــات غيــر تابعــة 
لـــ HTTP والتــي تســتخدم شــهادة مطابقــة لشــهادة TLS أو مشــابهة لهــا. تخــدع هــذه التقنيــة 
خــوادم الويــب للاســتجابة لطلبــات HTTP  المشــفرة باســتخدام بروتوكــولات غيــر مشــفرة 

.)Maryville, 2023(

:)History of Cybersecurity( تاريخ الإرهاب السيبراني

   بــدأ الاهتمــام العــام بالإرهــاب الســيبراني في أواخــر التســعينيات، عندمــا صــاغ هــذا المصطلــح 
بــاري ســي كولــن )Tafoya, 2011 )Barry C. Collin( )؛ حيــث عــرّف كولــن الإرهــاب الســيبراني 
 .)the convergence of cybernetics and terrorism( »بأنــه: »تقــارب علــم التحكــم الآلــي والإرهــاب
إن هدفــه إثــارة الخــوف والذعــر علــى نطــاق واســع كان دائمًــا في قلــب الهجمــات الإرهابيــة 
الســيبرانية. وكانــت أول دودة كمبيوتــر تم نقلهــا عبــر الإنترنــت دودة موريــس، التــي أنشــأها روبــرت 
 ARN. تابــان موريــس عــام 1988، وهــو طالــب في جامعــة كورنيــل، كمــا يوضــح موقــع التكنولوجيــا
لــم يكــن المقصــود مــن الــدودة أن تكــون ضــارة، لكــن خطــأ في شــفرتها تســبب في أن تصبــح فيروسًــا 
يتكاثــر بســرعة ويصيــب في النهايــة حوالــي 6000 جهــاز كمبيوتــر. تشــير التقديــرات إلــى أن دودة 

موريــس تســببت في أضــرار تصــل إلــى 100 مليــون دولار.

 millennium( ومــع اقتــراب عــام 2000، تزايــدت المخــاوف وعــدم اليقــن بشــأن خلــل الألفيــة   
bug(، كمــا تزايــدت احتمــالات وقــوع هجمــات مــن قبــل الإرهابيــن الســيبرانيين، علــى الرغــم 

ــم  ــا أو مؤامــرة ضــد العال ــا إرهابيًّ ــأي حــال مــن الأحــوال هجومً ــم يكــن ب ــة ل مــن أن خطــأ الألفي
أو الولايــات المتحــدة، إلا أنــه كان بمثابــة حافــز في إثــارة المخــاوف مــن احتمــال وقــوع هجــوم 
إلكترونــي مدمــر واســع النطــاق. وأشــار المعلقــون إلــى أن العديــد مــن حقائــق مثــل هــذه الحــوادث 
ــغ فيهــا. وقــد أدت  ــة مبال ــر إعلامي ــا مــا يكــون ذلــك مــن خــال تقاري تبــدو وكأنهــا تتغيــر، وغالبً
الهجمــات الإرهابيــة البــارزة في الولايــات المتحــدة في 11 ســبتمبر 2001، والحــرب التــي تلــت ذلــك 
علــى الإرهــاب )War on Terror( مــن قبــل الولايــات المتحــدة، إلــى مزيــد مــن التغطيــة الإعلاميــة 
للتهديــدات المحتملــة للإرهــاب الســيبراني في الســنوات التاليــة. وغالبًــا مــا تناقــش التغطيــة 
الإعلاميــة الرئيســية إمكانيــة وقــوع هجــوم كبيــر يســتخدم شــبكات الكمبيوتــر لتخريــب البنــى 
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التحتيــة الحيويــة؛ بهــدف تعريــض حيــاة البشــر للخطــر أو التســبب في اضطــراب علــى نطــاق 
]White House shifts, 1999[. وطنــي إمــا بشــكل مباشــر أو عــن طريــق تعطيــل الاقتصــاد الوطنــي

 )Winn Schwartau and John Arquilla( يقــال إن مؤلفــن مثــل ويــن شــوارتو وجــون أركويــا   
حققــوا نجاحًــا ماليًّــا كبيــرًا في بيــع الكتــب التــي تصــف مــا يزعــم أنهــا ســيناريوهات معقولــة 
plausible scenarios of mayhem caused by cy�( ىللفوضـى الناجمــة عــن الإرهــاب الســيبراني
berterrorism(. ويزعــم العديــد مــن النقــاد أن هــذه الكتــب كانــت غيــر واقعيــة في تقييماتهــا حــول 

مــا إذا كانــت الهجمــات الموصوفــة )مثــل الانهيــارات النوويــة وتفجيــرات المصانــع الكيميائيــة( 
ــة للإرهــاب الســيبراني هــو عــدم  ــاد دعاي ــده النق ــا يع ــن م ــة أم لا. إن القاســم المشــترك ب ممكن
القابليــة للتزييــف؛ أي أنــه عندمــا تفشــل الكــوارث المتوقعــة في الحــدوث، فــإن ذلــك لا يــؤدي إلا 
إلــى إظهــار مــدى حظنــا حتــى الآن، بــدلًًا مــن دحــض النظريــة. في عــام 2016، ولأول مــرة علــى 
الإطــاق، اتهمــت وزارة العــدل أرديــت فريــزي )Ardit Ferizi( بالإرهــاب الســيبراني، وهــو متهــم 
باختــراق موقــع عســكري وســرقة الأســماء والعناويــن وغيرهــا مــن المعلومــات الشــخصية للموظفين 

]Andrew, 2017 [ .ــى داعــش ــا إل ــن والعســكريين وبيعه الحكومي

   ومــن ناحيــة أخــرى، يقــال أيضًــا إنــه علــى الرغــم مــن الدراســات الكبيــرة حــول الإرهــاب 
الســيبراني، فــإن مجموعــة الأدبيــات لا تــزال غيــر قــادرة علــى تقــديم تقديــر واقعــي للتهديــد 
ــى البنيــة التحتيــة  ــة وقــوع هجــوم إرهابــي عبــر الإنترنــت عل الفعلــي؛ علــى ســبيل المثــال: في حال
العامــة مثــل محطــة توليــد الكهربــاء أو مراقبــة الحركــة الجويــة مــن خــال القرصنــة، هنــاك عــدم 

.)Pauline, 2012( يقــن بشــأن نجاحــه لأن البيانــات المتعلقــة بهــذه الظواهــر محــدودة

بعض الأحداث المبكرة في تاريخ الإرهاب السيبراني:

الهشــيم عبــر -	 بــدأ فيــروس ميليســا )Melissa virus( ينتشــر كالنــار في   ،1999 في مــارس 
الإنترنــت، فوفقًــا لمكتــب التحقيقــات الفيدرالــي اســتهدفت ميليســا برنامــج معالجــة النصــوص 
ــا إلــى أول  Word مــن Microsoft وبرنامــج البريــد الســيبراني Outlook لإرســال رســائل تلقائيًّ

50 شــخصًا في قائمــة جهــات اتصــال الضحيــة. تم إنشــاء الفيــروس بواســطة ديفيــد لــي 
ســميث ولــم يكــن المقصــود منــه تحقيــق مكاســب ماليــة بــل لإحــداث الفوضــى. دمــرت ميليســا 
خــوادم البريــد الإلكترونــي في مئــات الشــركات حــول العالــم، ممــا أدى مؤقتًــا إلــى منــع الوصــول 

إلــى حوالــي مليــون حســاب بريــد إلكترونــي.
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في مايــو 2007، كانــت الــوكالات الحكوميــة والشــركات الخاصــة في إســتونيا هدفًــا لهجمــات -	
إلكترونيــة ضخمــة اســتمرت لأســابيع بعــد أن قامــت الحكومــة بإزالــة بعــض تــذكارات الحــرب 
 )DDOS( العالميــة الثانيــة الروســية مــن مدينــة تالــن. تســببت هجمــات حجــب الخدمــة الموزعــة

في إغــاق أكبــر بنــك في إســتونيا، ممــا أدى إلــى خســائر تقــدر بنحــو مليــون دولار.
	- Syrian( في أغســطس 2013، قامــت مجموعــة قراصنــة تدعــى الجيــش الإلكترونــي الســوري

Electronic Army( بالاســتيلاء علــى مواقــع نيويــورك تايمــز، وهافينغتــون بوســت، وتويتــر 

)New York Times, Huffington Post, and Twitter( مــن خــال اختــراق شــبكة ملبــورن آي 
تــي )(، وهــي مــزود خدمــة الإنترنــت الأســترالي الــذي يديــر أســماء نطاقــات الشــركات. وكانــت 
المجموعــة قــد اســتهدفت في الســابق مواقــع واشــنطن بوســت وســي إن إن وتــايم، وكان الدافــع 

وراء الهجــوم هــو الانتقــام مــن انتقــادات الرئيــس الســوري بشــار الأســد.
	- ،Microsoft Windows أنظمــة WannaCry في مايــو 2017، ضــرب هجــوم برنامــج الفديــة

وطالــب الضحايــا بمبلــغ 300 دولار مــن عملــة البيتكويــن )زادت لاحقًــا إلــى 600 دولار( 
لاســتعادة الوصــول إلــى ملفــات الكمبيوتــر الخاصــة بهــم. وقبــل أشــهر مــن الهجــوم، أصــدرت 
ــد  ــن العدي ــروس WannaCry، لك ــي اســتغلها في ــة الت ــرة الأمني مايكروســوفت تصحيحًــا للثغ
مــن المســتخدمين لــم يقومــوا بتحديــث نظامهــم للحمايــة مــن الهجــوم. وتســبب خطــأ في كــود 
.)Maryville, 2023( الفيــروس في منــع الضحايــا مــن اســتعادة ملفاتهــم حتى لو دفعوا الفدية 



الإرهاب السيبراني والتقنيات الناشئة:  تحديات الأمن الوطني السيبراني والسيادة الوطنية

مجلة الدراسات القانونيـة والأمنيـة34
Journal of Legal & Security Studies

المجلـد 4 - العدد 1 - يناير 2024
Vol. 4 - No.1 - January 2024

حوادث سيبرانية مهمة:

   يســرد هــذا الجــدول الزمنــي الحــوادث الســيبرانية المهمــة، ونحــن نركــز علــى إجــراءات الدولــة، 
والتجســس، والهجمــات الســيبرانية التــي تزيــد خســائرها علــى مليــون دولار، هــذا هــو وثيقــة حيــة. 

  الجدول )3(: حوادث سيبرانية كبيرة

المستهدفالحادثالفاعلالسنة

نشطاء القرصنة 2003
الهنود

- هجمات DDoS التي أدت إلى إبطاء 	
عمليات النظام لعدة ساعات. 

- أشار المتسللون إلى الكنديين. 	
- اتهام رئيس الوزراء جاستن ترودو العلني 	

 Hardeep Singh Nijjar للهند بقتل
كدافع للهجوم.

- المواقع العسكرية والبرلمانية 	
الكندية

-قراصنة إيرانيون2023 حملة تصيد احتيالي لاستهداف البنية 	
التحتية الكهربائية للشبكة الإسرائيلية.

- شبكة السكك الحديدية 	
الإسرائيلية )وتم استهداف 

شركات إماراتية في الهجوم 
نفسه(

قراصنة برعاية 2023
الصين

- عمليات زرع البرامج الثابتة للبقاء 	
مخفيين والتحرك في أهدافهم في 

الشبكات.

- الصناعات والشركات 	
الحكومية الموجودة في 

أمريكا واليابان

هجوم سيبراني 2023
-ضخم -مجهول	 وزارة التخطيط في برمودا.	

- تعطيل للخدمات.	
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هجوم سيبراني 2023
مجهول

- عملية تصيد احتيالي.	
- -هجوم الفدية.	 وزارة المالية الكويتية	

2023
-روسيا هجمات سيبرانية	

- سلطات الوحدات التي تقوم 	
بجمع وتحليل الأدلة على 

جرائم الحرب الروسية 
للمسؤولين الأوكرانيين وإنفاذ 

القانون الأوكراني. 
- البنية التحتية الأوكرانية.	

مجرمو الإنترنت 2023
الروس

- اختراق.	
- التحقيق المستمر في جرائم الحرب 	

الروسية المرتكبة في أوكرانيا.

- تكنولوجيا المعلومات 	
الخاصة بالمحكمة الجنائية 

الدولية.
- مركز الدراسات 	

الاستراتيجية والدولية 
)CSIS( واشنطن العاصمة.

-الصين2023  العمليات السيبرانية الصينية في بحر 	
الصين الجنوبي.

- القاعدة الصناعية الدفاعية 	
الأمريكية والبنية التحتية 
الحيوية للولايات المتحدة.

روسيا2023
- برامج الفدية بتسريب تفاصيل ضباط 	

الشرطة الفيدرالية الأسترالية على 
شبكة الإنترنت المظلمة.

- شركة محاماة أسترالية تقدم 	
خدماتها للعديد من الوكالات 

الحكومية الأسترالية.

-روسيا2023 اقتحام مطور سياج بريطاني واستعادته.	

- وزارة الخارجية البريطانية؛ 	
حيث سرق قراصنة روس 
آلاف الوثائق منها، وقاموا 

بتحميلها على شبكة 
الإنترنت المظلمة. )تحتوي 

المستندات على تفاصيل 
إمكانية الوصول لقاعدة 

نووية في اسكتلندا، وسجون 
شديدة الحراسة، وتفاصيل 

أمنية وطنية أخرى(
 المصدر: CSIS, 2023p 1-2 الجدول: الباحث
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:Myths & Realties أساطير الإرهاب المادي والسيبراني

   يلخــص الجــدول التالــي عــددًا مــن الأســاطير المتعلقــة بواقــع الإرهــاب التقليــدي والبيئــة 
الســيبراني. بالإرهــاب  الخاصــة  الســيبرانية 

الجدول )4(: الأساطير والواقع التقليدي والواقع السيبراني

الواقع السيبرانيالواقع التقليديالأسطورة

الأسطورة 1: 

الإرهاب عشوائي وليس 
محدد الاتجاه.

- الإرهاب ليس عشوائيًّا وهو محدد 	
 الأهداف، ومدفوع بأهداف محددة جيدًا. 

- الطبيعة الرمزية للإرهاب تنزع لمفاقمة 	
نظرة السمعة غير المنطقية للإرهاب.

- سيستمر الإرهاب السيبراني في 	
غزوات هادفة وتهديدات إرهابية 

 وعنف في البيئة السيبرانية. 
- إن زيادة الجمهور المعتمد على 	

هذه البيئة يضيف أهمية لتكوين 
نسل جديد من وحوش الإرهاب.

الأسطورة 2:

الإرهاب لا يعرف حدودًا 
ولا يحترمها.

- إن تاريخ الإرهاب قد امتاز بالحملات 	
 المخططة للإرهاب الدولي. 

- الجماعات الإرهابية الناجحة تفهم أهمية 	
خدمة المؤسسات الداعمة وتتجنب عزلها 

بأفعال غير ضرورية من العنف. 

- في عالم الإرهاب السيبراني، 	
سيستمر الإرهابيون في اختيار 

 أعدائهم ومستهدفيهم.
- المواطن العادي يصبح أكثر وعيًا 	

 لها ويشعر بالتهديد.
- رغم أن الجماعات الإرهابية 	

تبقى على اتصال بدوائرها فإن 
جماعات ناشئة ستجد لها مكانًا 

في البيئة السيبرانية وستوسع 
حدود الإرهاب. 

الأسطورة 3:

الإرهاب مرادف لمصطلح 
الموت والدمار الشامل.

- العمليات الإرهابية التي تؤدي إلى دمار 	
 شامل هي حالات خاصة.

 
- الحكومات والجماعات الإرهابية استغلت 	

هذه الأسطورة؛ كُلٌّ لصالحه.

- إن طبيعة الإرهاب السيبراني 	
يعمل في بيئة جديدة تتطور فيها 

 وسائل العمليات الإرهابية.
- كان دائمًا لدى الإرهابيين 	

المقدرة على التدمير الشامل 
ولكن لم يختاروا ذلك.
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الأسطورة 4:

الإرهاب نشاط محصور 
في الفاعلين غير 

الحكوميين وهدفه خلق 
فوضى.

- إن الاعتقاد بأن الجماعات غير الحكومية 	
المتمردة هي الوحيدة التي تلجأ للإرهاب 

قد أدى إلى سياسات غير مناسبة في 
 مكافحة الإرهاب. 

- الإرهاب نوع من العنف يستخدم فاعلين 	
 متمردين حكوميين وغير حكوميين.

- تبقى طبيعة الإرهاب كما هي، الأهداف 	
فقط هي المختلفة بغض النظر عن 

 مصادرها. 
- يهدف العنف من قبل الدولة إلى إحلال 	

النظام.

- كل من الفاعلين الحكوميين 	
والمتمردين سينقشون محرابهم 

الخاص في حقبة الإرهاب 
 السيبراني. 

- إن هدف الإرهاب يختلف عن 	
 طبيعته.

-  الإرهاب يخدم عدة أهداف. 	
- الإرهابيون سيستغلون الأنماط 	

الجديدة من التقنيات ضمن 
البيئة السيبرانية لتحقيق أي 

هدف لديهم.

الأسطورة 5: 

جميع الإرهابيين 
مجرمون أو مجانين.

- يأتي الإرهابيون من خلفيات اقتصادية 	
وتاريخية وسياسية واجتماعية واسعة. 

- يمكن أن يكون الإرهابي شخصًا مجنونًا أو 	
مجرمًا، ولكن الإرهاب يمكن أن ينبعث من 

مجموعة من الظروف المعقدة.

- في عالم الإرهاب السيبراني 	
فإن الجماعات الإرهابية ذات 

الأجندة السياسية المحددة 
ستستمر في السيطرة.

الأسطورة 6:

الحكومات دائمًا تعارض 
الإرهاب غير الحكومي.

- تجد الحكومات أن من المفيد دعم 	
الإرهابيين غير الحكوميين. 

- يأخذ الدعم أشكالًًا متنوعة، وقد يكون 	
الإرهاب محليًّا أو دوليًّا. 

- وعلى الرغم من أنه ينظر للإرهاب بأنه 	
سلاح الضعيف، إلا أن العديد من اللاعبين 

الرئيسين يدعمونه وينخرطون فيه.

- الإرهاب السيبراني يدُعَم من 	
الحكومات بالطريقة ذاتها التي 

يدُعَم فيها الإرهاب التقليدي 
طالما أن الحكومات بقيت تعتقد 

بأن نتائج الإرهاب لصالحها.

الأسطورة 7: 

إن مصدر الإرهاب 
السياسي الحديث يمكن 
أن يوجد في شر شخص 

واحد أو اثنين من 
الفاعلين.

- إن تكرار أن شيطانًا معينًا أو مجموعات 	
شيطانية معينة هي مصدر الإرهاب ما هو 

إلا ممارسة سياسية ليس لها وجود في 
الواقع.

- الإرهابيون ليسوا عربًا أو غربيين 	
فقط، ولا يساريين أو يمينيين فقط، بل 

إن التركيز يكون على المجموعة غير 
المرغوب فيها.

- الإرهاب ليس عملية وصم، ولكنه عمليات 	
عنف مرتبطة بالمشكلات الاقتصادية 

والسياسية والاجتماعية.

- إن الإرهاب السيبراني سيعامل 	
كأسوأ نوع من الإرهاب طالما 

أنه غير معلوم الطبيعة، 
وسيستخدم لربطه بمجموعات 

مثل الإسلام أو الأصوليين، مما 
يجعله أكثر رعبًا. 

- الفاعلون الشياطين سيصورون 	
على أنهم إرهابيون فضائيون، 

والعكس بالعكس.

المصدر: الأساطير والواقع التقليدي والواقع السيبراني للإرهاب ص 29-26 )بتصرف(
Flemming and Stohl, 2001. available at: http://www.comm.ucsb.edu/Research/Myths%20and%20
Realities%20of%20Cyberterrorism.pdf 



الإرهاب السيبراني والتقنيات الناشئة:  تحديات الأمن الوطني السيبراني والسيادة الوطنية

مجلة الدراسات القانونيـة والأمنيـة38
Journal of Legal & Security Studies

المجلـد 4 - العدد 1 - يناير 2024
Vol. 4 - No.1 - January 2024

:)cyberterrorism( والإرهاب السيبراني )Cyberwarfare( الحرب السيبرانية

   يحــذر العديــد مــن خبــراء الأمــن الســيبراني مــن أن الحــرب الســيبرانية تشــكل تهديــدًا وشــيكًا، 
وأنهــا مســألة وقــت فقــط قبــل أن يحــدث هجــوم إلكترونــي ضخــم، ويصــر آخــرون علــى أن التهديــد 
مبالــغ فيــه )Parks, 2013(. تمثــل الحــرب الســيبرانية والإرهــاب الســيبراني تهديــدًا متزايــدًا في 
هــذا العالــم، وقــد أصبحــت مجموعــات كثيــرة تــدرك إمكانيــة الحــرب الســيبرانية والإرهــاب 
الســيبراني، ومــع تقــدم الوقــت وازديــاد عــدد الــدول التــي أصبحــت أكثــر حوســبة، وزيــادة عــدد 
النــاس الذيــن يعتمــدون علــى التقنيــات والإنترنــت في حياتهــم، ومــع انتقــال المــال والأعمــال 
والتفاعــات إلــى الفضــاء الســيبراني، فمــن المتوقــع المزيــد والمزيــد مــن الهجمــات الســيبرانية عبــر 

الفضــاء الســيبراني. 

   إن الحــرب الســيبرانية تســتخدم أجهــزة الكمبيوتــر عبــر الإنترنــت للقيــام بأعمــال حربيــة 
)الحرمــان مــن الخدمــة( ضــد البنيــة المعلوماتيــة الحساســة، وخاصــة في القطاعــات الحيويــة 
والمهمــة )قطــاع المواصــات والاتصــالات والبنــوك والكهربــاء والمــاء ..... إلــخ(، ويمكــن أن يشــمل 
ذلــك تشــويه مواقــع الويــب، وتوزيــع هجمــات رفــض الخدمــة، وتوزيــع الدعايــة، وجمــع البيانــات 

ــت.  ــر الإنترن الســرية عب

ــق مــن أهــداف سياســية  ــف عــن الحــرب الســيبرانية، فهــو ينطل    إن الإرهــاب الســيبراني يختل
 ،)»Cuber lone wolf وأيديولوجيــة واجتماعيــة، )وقــد يكــون فرديًّــا »الذئــب المنفــرد الســيبراني
وينقــل رســالة سياســية إلــى الحكومــة أو الأمــة التــي يعارضهــا، كمــا يســعى إلــى اختــراق المواقــع 
ــة يمكــن للإرهابيــن اســتخدامها ضــد تلــك الحكومــة،  ــة وســرقة معلومــات ســرية للغاي الحكومي
ويســعى الإرهــاب الســيبراني أيضًــا إلــى إحــداث رعــب وخــوف كبيــر لــدى شــرائح ســيبرانية 
ــة الحساســة.  ــة الكوني ــة التحتي ــات البني واســعة؛ مــن خــال اســتهداف خدمــة مــا أو أحــد مكون

   أما الحرب الســيبرانية فهي تســتخدم وســائل الهجوم في الإرهاب الســيبراني، ولكن المســتهدف 
يكــون العــدو )دولــة مــا وأحيانًــا حلفاءهــا وداعميهــا(، وهمــا متشــابهان مــن حيــث أن كليهمــا 
يتضمنــان اســتخدام أنظمــة الكمبيوتــر ضــد أنظمــة الكمبيوتــر الأخــرى، كمــا لا تتوقــف النتائــج 
 Surabhi,( في كليهمــا علــى التخريــب الســيبراني، بــل تتعــداه إلــى التخريــب والدمــار المــادي أحيانًــا
2012(. ويصــف تقريــر بعنــوان »ســباق التســلح الســيبراني الجديــد« مــا يلــي: »في المســتقبل، لــن 
ــل، ســيتم قتالهــم أيضًــا  ــرات تلقــي قناب ــود مســلحون أو بطائ ــا جن ــل فيه تقــع حــروب فقــط يقات
بنقــرة واحــدة علــى نصــف العالــم بعيــدًا، ويطلــق العنــان لبرامــج الكمبيوتــر المســلحة بعنايــة لتعطيــل 
أو تدميــر الصناعــات الحيويــة مثــل المرافــق والنقــل والاتصــالات والطاقــة. مثــل هــذه الهجمــات 
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ــوات ومســار  ــة الق ــي تتحكــم في حرك ــش والشــبكات الت ــل الجي ــى تعطي ــا إل ــؤدي أيضً يمكــن أن ت
.)Siber & Friedman, 2015( .»الطائــرات والمقاتلــن، وقيــادة الســفن الحربيــة والســيطرة عليهــا

القصة التالية تلخص القادحة التي أشعلت الاهتمام بالحرب السيبرانية:

   في يــوم الســبت 4 يونيــو مــن العــام 1983، كان Ronald Reagan الرئيــس رونالــد ريغــان في 
كامــب ديفيــد يقضــي يومــه في مطالعــة بعــض الأوراق، ثــم تنــاول طعــام العشــاء، وكمــا كان يفعــل 
ــم )ألعــاب  ــة هــو فيل ــك الليل ــان، جلــس لمشــاهدة أحــد الأفــام. كان عــرض تل في كثيــر مــن الأحي
الحــرب(، )War Games( المنــاورات الحربيــة بطولــة ماثيــو برودريــك )Matthew Broderick(، لعــب 
ــرق مــن دون قصــد الحاســوب الرئيســي  ــا، يخت ــارع في أمــور التكنولوجي ــى مراهــق ب ــه دور فت في
ــا منــه أنــه يلعــب لعبــة حاســوبية جديــدة  في قيــادة دفــاع الفضــاء الجــوي لأمريــكا الشــمالية، وظنًّ
أوشــك علــى إشــعال حــرب عالميــة ثالثــة. في صبــاح اليــوم التالــي، عــاد ريغــان إلــى البيــت الأبيــض، 
ــب فريقــه لشــؤون الأمــن  ــى جان ــة، إل ــة والدفــاع والخزان ــا حضــره وزراء الخارجي وعقــد اجتماعً
القومــي، ورئيــس الهيئــة المشــتركة لرؤســاء الأركان، وســتة عشــر مــن أعضــاء الكونغــرس البارزيــن. 
كان الاجتمــاع لمناقشــة نــوع جديــد مــن الصواريــخ النوويــة وأرجحيّــة محادثــات الأســلحة مــع 
الــروس، لكــن ريغــان لــم يســتطع إبعــاد ذلــك الفيلــم عــن ذهنــه، وفجــأة في لحظــة مــا، نحّــى أوراقــه 
ــم يكــن أحــد قــد شــاهد  ــم. ل ــك الفيل ــا، وســأل مــا إذا كان أي شــخص آخــر قــد شــاهد ذل جانبً
الفيلــم؛ إذ إنــه كان قــد عــرض مــن فــوره في دور الســينما في يــوم الجمعــة الأخيــر. ثــم انطلــق 
ــم الروائيــة. أجــال بعــض البرلمانيــن النّظــر  ريغــان في عــرض ملخــص تفصيلــي عــن حبكــة الفيل
في الغرفــة بابتســامات مكبوتــة، أو بحواجــب مقوّســة تعبيــرًا عــن دهشــتهم، فقبــل ذلــك بأقــل مــن 
ــا فيــه العلمــاء إلــى اســتحداث  ثلاثــة أشــهر، كان ريغــان قــد ألقــى خطــاب )حــرب النجــوم( داعيً
ــا  ــة الســوفييتية حينم ــخ النووي ــة الحــرب- أن تســقط الصواري ــا - في حال ــة يمكنه أســلحة ليزري
ــقَ الفكــرة أي قبــول؛ إذ إنهــا بــدت فكــرة غريبــة ومجنونــة. الآن، مــا  تندفــع نحــو أمريــكا، ولــم تل
الــذي كان الرجــل العجــوز بصــدده؟ بعــد أن انتهــى ريغــان مــن عرضــه لملخــص الفيلــم، توجــه إلــى 
الجنــرال جــون فيســي )John Vessey( رئيــس الهيئــة المشــتركة لرؤســاء الأركان، الضابــط الأعلــى 
ــل هــذا الأمــر في الواقــع؟ هــل يمكــن  ــات المتحــدة وســأله: هــل يمكــن حــدوث مث في جيــش الولاي
لأحــد اقتحــام حواســيبنا المهمــة شــديدة الحساســية؟ قــال فيســي - الــذي نشــأ متمرسًــا علــى مثــل 
هــذه الاستفســارات- إنــه ســوف ينظــر في الأمــر. بعــد ذلــك بأســبوع عــاد الجنــرال بإجابتــه إلــى 
البيــت الأبيــض، فقــد اتضــح أن فيلــم ألعــاب الحــرب )المنــاورات الحربيــة( لــم يكــن قــط مســتبعدًا 
وغيــر معقــول. قــال فيســي: الســيد الرئيــس، المســألة أســوأ كثيــرًا ممــا تظــن. فجّــر ســؤال ريغــان 
سلســلة مــن المذكــرات، ومجموعــات العمــل، والدراســات، والاجتماعــات، اشــترك فيهــا الكثيــر مــن 
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الدوائــر والمؤسســات المعنيــة. بعــد مضــي خمســة عشــر شــهرًا، أســفرت تلــك الجهــود عــن صياغــة 
التوجيــه الرئاســي الســري المتعلـّـق بالأمــن القومــي )إن إس دي دي – NSDD-145( )145(، وكان 
 National Policy in( ــة بعنــوان السياســة القوميــة بشــأن الاتصــالات وأمــن نظــم المعلومــات المؤلل
Telecommunications and Automated Information Systems Security(، وقــع عليــه ريغــان في 

17 ديســمبر مــن العــام 1984. ..... وجهــه ريغــان إلــى الجنــرال فيســي، متبوعًــا بوثيقــة سياســات 
رائــدة مبتكــرة، وكانــت المــرة الأولــى التــي يتطــرق فيهــا رئيــس أمريكــي، أو يصــدر فيهــا توجيــه مــن 
ــا بِـــ »وســائل الحــرب الســيبرانية«. )كابــان/  البيــت الأبيــض، لمــا ســيصطلح علــى تســميته لاحقً

ــد 2019/2016 ص ص13-11( ــد المجي عب

   بحلــول منتصــف فتــرة رئاســة أوبامــا، كانــت أكثــر مــن عشــرين دولــة قــد شــكلت وحــدات 
متخصصــة في وســائل الحــرب الســيبرانية ضمــن جيوشــها، كان كل يــوم يجلــب معــه تقاريــر 
ــدة ليــس فقــط ضــد الشــبكات الحاســوبية الخاصــة بالبنتاغــون  بشــأن هجمــات ســيبرانية جدي
أو بمقاولــي ومتعهــدي وزارة الدفــاع، ولكــن أيضًــا ضــد الشــبكات الحاســوبية التــي لــدى البنــوك، 
وتجــار التجزئــة، والمصانــع، وشــبكات الطاقــة الكهربائيــة، والمنشــآت المائيــة؛ أي كل الأشــياء 
المتصلــة بشــبكة حاســوبية. وبحلــول أوائــل القــرن الحــادي والعشــرين، شــمل ذلــك كل شــيء تقريبًــا، 
وعلــى الرغــم مــن قلــة المعلــن في هــذا الخصــوص، كانــت الولايــات المتحــدة - وبضــع قــوى غربيــة 
أخــرى- هــي أيضًــا تشــن هجمــات ســيبرانية علــى الشــبكات الحاســوبية الخاصــة بــدول أخــرى. 

)كابلان/عبــد المجيــد 2016/2019( 

   وقــع أوبامــا أمــرًا تنفيذيًّــا لتمكــن الولايــات المتحــدة مــن فــرض عقوبــات علــى الأفــراد أو 
ــال  ــم هــذه الأفع ــت، وتم تقيي ــة بالإنترن ــال ذات صل ــي يشــتبه في مشــاركتها في أعم ــات الت الكيان
ــا السياســة  ــة أو قضاي ــا المالي ــة للأمــن القومــي الأمريكــي أو القضاي ــى أنهــا تهديــدات محتمل عل
 92 بارتــكاب  الســلطات الأمريكيــة رجــاً  اتهمــت  وقــد   ]FACT SHEET, 2015 [.الخارجيــة
هجومًــا إلكترونيًّــا علــى أجهــزة الكمبيوتــر التــي تســتخدمها وزارة الدفــاع. ]Patrick, 2003[، كمــا 
قــام اتحــاد شــركات مقــره نبراســكا بإلقــاء القبــض علــى أربعــة ملايــن محاولــة قرصنــة خــال 
ثمانيــة أســابيع. ]Kevin, 2016[، وفي عــام 2011 زادت هجمــات الإرهــاب الســيبراني بنســبة 
ــدف  ــذي يه ــر تنفي ــدن عــن أم ــس جــو باي ــن الرئي ــو 2021، أعل Roland, 2013[. 20%[ وفي ماي
إلــى تحســن الأمــن الســيبراني في أمريــكا، وجــاء ذلــك بعــد زيــادة هجمــات الأمــن الســيبراني التــي 
اســتهدفت القطاعــن العــام والخــاص في البــاد، وتهــدف الخطــة إلــى تحســن الدفــاع الســيبراني 
ــة منهــا واكتشــافها  ــد الهجمــات وردعهــا والحماي ــى تحدي ــادة قدرتهــا عل للحكومــة مــن خــال زي
والــرد عليهــا. وتحتــوي الخطــة علــى 10 أقســام مكتوبــة في الوثيقــة، تشــمل - علــى ســبيل المثــال 
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ــة، وإنشــاء  ــن الســيبراني للحكوم ــث الأم ــد، وتحدي ــات التهدي ــادل معلوم لا الحصــر- تحســن تب
Executive Order on Improving the Nation’s Cybersecu�( سمجلسـ مراجعــة الأمــن الســيبراني

)rity, 2021

   ويشــير مصطلــح »الحــرب الســيبرانية« إلــى الحــرب التــي تجــري في الفضــاء الســيبراني مــن 
خــال الوســائل والأســاليب الســيبرانية، في حــن أن كلمــة »الحــرب« مفهومــة بشــكل شــائع علــى 
أنهــا تشــير إلــى ســير الأعمــال العدائيــة العســكرية في حــالات النــزاع المســلح، ويمكــن وصــف 
»الفضــاء الســيبراني« بأنــه شــبكة عالميــة مترابطــة مــن المعلومــات الرقميــة والبنيــة التحتيــة 
للاتصــالات، بمــا في ذلــك الإنترنــت وشــبكات الاتصــالات، وأنظمــة الكمبيوتــر والمعلومــات المقيمــة 
فيهــا. وهكــذا علــى ســبيل المثــال العــدوى مــن شــبكة كمبيوتــر الخصــم المحــارب التــي تحتــوي علــى 
فيــروس خبيــث، فإنهــا تشــكل عمــاً مــن أعمــال الحــرب الســيبرانية، في حــن أن القصــف الجــوي 

.)Melzer, 2011( .ــك ــة عســكرية لا يعــد كذل ــادة إلكتروني لقي

الأسلحة المستخدمة في الحرب السيبرانية:

   تتضمن الحرب السيبرانية )Cyberwarfare( هجمات إلكترونية متعمدة من قبل دولة واحدة 
أو أكثر ضد أخرى، وأبعد من ذلك غالبًا ما يختلف خبراء الأمن والمسؤولون الحكوميون والقادة 

 Parks,( العسكريون حول أنواع الجرائم السيبرانية التي ينبغي أن تعد أعمال حرب سيبرانية
 .)2013

ــة أدى  ــا لهجــوم واســع النطــاق لحجــب الخدم ــق هدفً ــة البلطي ــة إســتونيا في منطق ــت دول    كان
في نهايــة المطــاف إلــى جعــل البــاد غيــر متصلــة بالإنترنــت، ومنعــت مــن الخدمــات المعتمــدة 
علــى الاتصــال بالإنترنــت في أبريــل 2007، وتشــمل البنيــة التحتيــة لإســتونيا كل شــيء، بــدءًا مــن 
الخدمــات المصرفيــة عبــر الإنترنــت وشــبكات الهاتــف المحمــول إلــى تعطيــل الخدمــات الحكوميــة 
ــى  ــة المعتمــدة عل ــة لبعــض الوقــت. وقــد شــهدت الدول ــة الصحي ــى معلومــات الرعاي والوصــول إل
التكنولوجيــا اضطرابــات شــديدة، وكان هنــاك قــدر كبيــر مــن القلــق بشــأن طبيعــة الهجــوم 
والقصــد منــه، كمــا جــاء الهجــوم الســيبراني نتيجــة الخــاف الإســتوني الروســي حــول إزالــة 
ــا ســوفييتيًّا مــن حقبــة الحــرب العالميــة الثانيــة مــن وســط العاصمــة  تمثــال برونــزي يصــور جنديًّ
تالــن. ]3[ وفي خضــم الصــراع المســلح مــع روســيا، تعرضــت جورجيــا علــى نحــو مماثــل لهجمــات 
متواصلــة ومنســقة علــى بنيتهــا التحتيــة الســيبرانية في أغســطس/آب 2008. وفي كل مــن هاتــن 
الحالتــن، تشــير الأدلــة الظرفيــة إلــى هجمــات روســية منســقة، ولكــن إســناد الهجمــات أمــر بالــغ 
الصعوبــة، وعلــى الرغــم مــن أن كلا البلديــن يتهمــان موســكو بالمســاهمة في الهجمــات الســيبرانية، 
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إلا أنــه لا يوجــد دليــل يثبــت المســؤولية القانونيــة. وقــد تم إيقــاف الخدمــات عبــر الإنترنــت للبنــوك 
والخدمــات الحكوميــة الإســتونية بســبب المســتوى العالــي الــذي لا يمكــن الســيطرة عليــه مــن حركــة 
المــرور علــى الإنترنــت، كمــا تعطلــت وســائل الإعــام، وبالتالــي لــم تتمكــن محطــات البــث مــن نقــل 
أخبــار الهجمــات الســيبرانية، وتعرضــت بعــض الخدمــات للهجــوم لمــدة 22 يومًــا، بينمــا تم إيقــاف 
ــت بالكامــل، واســتمرت أعمــال الشــغب والنهــب لمــدة 48 ســاعة  ــر الإنترن الخدمــات الأخــرى عب
في تالــن- إســتونيا، كان الهجــوم الســيبراني بمثابــة دعــوة للاســتيقاظ لإســتونيا والعالــم بأســره 

بشــأن أهميــة الدفــاع الســيبراني. 

   مــع اســتمرار تزايــد الهجمــات الســيبرانية حــول العالــم، لا تــزال الــدول تنظــر إلــى الهجمات على 
إســتونيا في عــام 2007 كمثــال علــى كيفيــة مكافحــة الهجمــات الســيبرانية والإرهــاب في المســتقبل، 
ونتيجــةً لهــذه الهجمــات، أصبحــت إســتونيا الآن واحــدة مــن أفضــل الــدول في مجــال الدفــاع 
ــاع الســيبراني  ــز الدف ــا لمرك ــن موطنً ــا تال ــد عاصمته ــت، وتع ــر الإنترن الســيبراني والســامة عب
التابــع لحلــف شــمال الأطلســي. وتواصــل حكومــة إســتونيا تحديــث بروتوكــولات الدفــاع الســيبراني 
واســتراتيجيات الأمــن الســيبراني الوطنيــة، كمــا يقــوم مركــز الدفــاع الســيبراني التعاونــي التابــع 
لحلــف شــمال الأطلســي في تالــن بإجــراء أبحــاث وتدريبــات حــول الأمــن الســيبراني، ليــس فقــط 
. Johnson and Post (1998)(( لمســاعدة إســتونيا، ولكــن أيضًــا الــدول الأخــرى الأعضــاء في الحلــف

:)Types of Cyber Warfare Attacks( أهم أنواع هجمات الحرب السيبرانية

	1.:)Sabotage( التخريب 
   يجــب علــى المنظمــات الحكوميــة تحديــد المعلومــات الحساســة والمخاطــر إذا تم اختراقهــا. 
قــد تقــوم الحكومــات المعاديــة أو الإرهابيــون بســرقة المعلومــات أو تدميرهــا أو الاســتفادة مــن 
التهديــدات الداخليــة؛ مثــل الموظفــن غيــر الراضــن أو المهملــن أو الموظفــن الحكوميــن المنتمــن 

ــة المهاجمــة. إلــى الدول

	2.:)DoS( هجمات رفض الخدمة 
   تمنــع هجمــات DoS المســتخدمين الشــرعيين مــن الوصــول إلــى موقــع الويــب عــن طريــق إغراقــه 
بالطلبــات المزيفــة وإجبــار موقــع الويــب علــى التعامــل مــع هــذه الطلبــات. يمكــن اســتخدام هــذا 
النــوع مــن الهجمــات لتعطيــل العمليــات والأنظمــة الحيويــة ومنــع الوصــول إلــى المواقــع الحساســة 

مــن قبــل المدنيــن أو الأفــراد العســكريين والأمنيــن أو هيئــات البحــث.

	3.:)Electrical Power Grid( شبكة الطاقة الكهربائية 
   تســمح مهاجمــة شــبكة الطاقــة للمهاجمــن بتعطيــل الأنظمــة الحيويــة وتعطيــل البنيــة التحتيــة، 
ــى  ــا إل ــة أيضً ــى شــبكة الطاق ــات عل ــؤدي الهجم ــن أن ت ــى أضــرار جســدية. يمك ــؤدي إل وربمــا ت
تعطيــل الاتصــالات وجعــل الخدمــات؛ مثــل الرســائل النصيــة والاتصــالات، غيــر قابلة للاســتخدام.
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	4.:)Propaganda Attacks( الهجمات الدعائية 
    محــاولات الســيطرة علــى عقــول وأفــكار الأشــخاص الذيــن يعيشــون في بلــد مســتهدف أو 
يقاتلــون مــن أجلــه. يمكــن اســتخدام الدعايــة لكشــف حقائــق محرجــة، أو نشــر الأكاذيــب لجعــل 

ــب أعدائهــم. ــى جان ــاس يفقــدون الثقــة في بلدهــم، أو الوقــوف إل الن

	5.:)Economic Disruption( الاضطراب الاقتصادي 
   تعمــل معظــم الأنظمــة الاقتصاديــة الحديثــة باســتخدام أجهــزة الكمبيوتــر. يمكــن للمهاجمــن 
اســتهداف شــبكات الكمبيوتــر الخاصــة بالمؤسســات الاقتصاديــة؛ مثــل أســواق الأوراق الماليــة، 
ــي  ــوال الت ــى الأم ــن الوصــول إل ــع الأشــخاص م ــوال أو من ــوك لســرقة الأم ــع، والبن ــة الدف وأنظم

ــا. يحتاجــون إليه

	6.:)Surprise Attacks( الهجمات المفاجئة 
ــور و11 ســبتمبر. الهــدف هــو تنفيــذ  ــل بيــرل هارب    وهــذه هــي المعــادل الســيبراني لهجمــات مث
هجــوم واســع النطــاق لا يتوقعــه العــدو، ممــا يمكــن المهاجــم مــن إضعــاف دفاعاتــه. ويمكــن القيــام 

.)hybrid warfare( بذلــك لتمهيــد الطريــق لهجــوم جســدي في ســياق الحــرب الهجــن

:)Examples of Cyber Warfare Operations( أمثلة على عمليات الحرب السيبرانية

	1.:)Stuxnet Virus( فيروس ستكسنت 
   كان فيــروس ستكســنت هــو الــدودة التــي هاجمــت البرنامــج النــووي الإيرانــي. إنهــا واحــدة مــن 
 Universal أكثــر الهجمــات الســيبرانية تعقيــدًا في التاريــخ. انتشــرت البرامــج الضــارة عبــر أجهــزة

Serial Bus المصابــة وأنظمــة الحصــول علــى البيانــات المســتهدفة والتحكــم الإشرافـــي. 

	2.:)Sony Pictures Hack( سوني بيكتشرز هاك 
   وجاء الهجوم على شركة سوني )Sony Pictures( عقب صدور فيلم »المقابلة« الذي قدم صورة 
سلبية لكيم جونغ أون. وينسب الهجوم إلى قراصنة الحكومة الكورية الشمالية، وقد وجد مكتب 

التحقيقات الفيدرالي أوجه تشابه مع هجمات البرامج الضارة السابقة التي شنها الكوريون 
الشماليون، بما في ذلك التعليمات البرمجية وخوارزميات التشفير وآليات حذف البيانات.
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	3.:)Bronze Soldier( الجندي البرونزي 
ــا بالاتحــاد الســوفيتي، وهــو الجنــدي البرونــزي،  ــالًًا مرتبطً    في عــام 2007 نقلــت إســتونيا تمث
مــن وســط عاصمتهــا تالــن إلــى مقبــرة عســكرية بالقــرب مــن المدينــة. عانــت إســتونيا مــن عــدد 
مــن الهجمــات الســيبرانية الكبيــرة في الأشــهر التاليــة، وكانــت مواقــع الحكومــة الإســتونية ووســائل 
الإعــام والبنــوك مثقلــة بهجمــات حجــب الخدمــة )DoS( الضخمــة، وبالتالــي تم قطــع اتصالهــا 

بالإنترنــت.

	4.:)Fancy Bear( الدب الباهظ  
 Fancy Bear المنظمــة  الروســية  الســيبرانية  الجرائــم  مجموعــة  أن   Crowd Strike تدعــي     
اســتهدفت قــوات الصواريــخ والمدفعيــة الأوكرانيــة بــن عامــي 2014 و2016. وقــد انتشــرت 
 D-30 Howitzer مصــاب تســتخدمه وحــدة المدفعيــة Android البرامــج الضــارة عبــر تطبيــق

الاســتهداف. بيانــات  لإدارة 

:)msirorretrebyC & seigolonhcet gnigremE( التقنيات الناشئة والإرهاب السيبراني

   هنــاك اهتمــام كبيــر ومتزايــد بظهــور تقنيــات ناشــئة جديــدة علــى وجــه الخصــوص مــن منظــور 
صنع السياســات. ومع ذلك، تفتقر التقنيات الناشــئة العناصر التأسيســية الرئيســية؛ أي الإجماع 
 Rotolo( وقــد طــور روتولــو وزمــاؤه .)emerging( »علــى مــا يصنــف علــى أنهــا تكنولوجيــا “ناشــئة
and Hicks, & Martin( تعريفًــا مــن خــال الجمــع بــن الفهــم الأساســي للمصطلــح علــى وجــه 

الخصــوص مفهــوم »النشــوء« يحــدد التعريــف خمــس ســمات تظهــر في التقنيــات الجديــدة، هــي: 
 )3( ،)relatively fast growth( النمو الســريع نســبيًّا )2( ،)radical novelty( الحداثة الجذرية )1(
ــارز )prominent impact,(، )5( عــدم اليقــن والغمــوض  ــر الب التماســك )coherence(، )4( التأثي

 .)Rotolo and Hicks, & Martin, 2015, p. 1( .)uncertainty and ambiguity(

   ونســتعرض فيمــا يلــي أهــم التقنيــات الناشــئة وإمكانيــة توظيفهــا في الإرهــاب الســيبراني، ومــا 
ينجــم عنهــا مــن تحديــات للأمــن الوطنــي والســيادة الوطنيــة.

: )msirorretrebyC & IA( الذكاء الاصطناعي والإرهاب السيبراني

   الــذكاء هــو القــدرة علــى اكتســاب المعرفــة وتطبيقهــا لتحقيــق نتيجــة. إن الحصــول علــى آلــة تعمل 
ــا بالــذكاء الاصطناعــي )Burns, 2022(؛ حيــث يتيــح الــذكاء  بهــذه الطريقــة هــو المقصــود عمومً
الاصطناعــي )AI( لــآلات إمكانيــة التعلــم مــن التجربــة والتكيــف مــع المدخــات الجديــدة وأداء 
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مهــام شــبيهة بالبشــر، وتعتمــد معظــم أمثلــة الــذكاء الاصطناعــي اليــوم - مــن أجهــزة الكمبيوتــر 
التــي تلعــب الشــطرنج إلــى الســيارات ذاتيــة القيــادة- بشــكل كبيــر علــى التعلــم العميــق ومعالجــة 

 .)Goodnight, 2022( اللغــة الطبيعيــة

ــذكاء البشــري بواســطة الآلات، وخاصــة أنظمــة  ــات ال ــذكاء الاصطناعــي هــو محــاكاة عملي    ال
الكمبيوتــر، وتشــمل التطبيقــات المحــددة للــذكاء الاصطناعــي الأنظمــة الخبيــرة، ومعالجــة اللغــة 
ــه يصــف  ــى أن ــذكاء الاصطناعــي« عل ــة. ويفهــم »ال ــة الآل ــكلام، ورؤي ــى ال ــة، والتعــرف عل الطبيعي
ــم الــذكاء  ــة التــي تمــارس الصفــات الإنســانية، كمــا يهت ــر الأدوات التكنولوجي ــم بتطوي مجــالًًا يهت
ــك  ــون كذل ــا تك ــر البشــري، وعندم ــي التفكي ــي تحاك ــر الت ــة الكمبيوت ــر أنظم الاصطناعــي بتطوي
فإنهــا تطبــق في مجــال المعرفــة العقلانيــة. وقــد تطــور هــذا الأمــر وأدى إلــى وجــود صلــة بــن علــوم 
ــة، وخاصــة الســيبرانية، ممــا جعــل مــن الممكــن إدخــال الســلوكيات  ــوم الفيزيائي ــر والعل الكمبيوت
، هــذه هــي الطريقــة التــي تطــورت  العقلانيــة في الأنظمــة الفيزيائيــة التــي أصبــح ســلوكها مســتقلًّّاً
بهــا الروبوتــات وواصلــت التقــدم. يعــد الإنســان نفســه علــى أنــه منشــئ ومشــرف ومســتخدم بــارز 

.)Cardon, 2018( .ــع القــرار في الأنظمــة في صن

والزراعــة  الصحيــة  الرعايــة  علــى مجتمعنــا؛ في  تأثيــر عميــق   )AI( للــذكاء الاصطناعــي     
ــو  ــأمم المتحــدة أنطوني ــام ل ــال الأمــن الع ــا ق ــن كم ــم، ولك ــة والتعلي ــات المالي والصناعــة والخدم
وذكــر غوتيريــس في اســتراتيجيته لعــام 2018 بشــأن التكنولوجيــات الجديــدة، إنــه: »علــى الرغــم 
مــن أن هــذه التكنولوجيــات تحمــل وعــودًا كبيــرة، إلا أنهــا ليســت خاليــة مــن المخاطــر، وبعضهــا 
يثيــر القلــق وحتــى الخــوف، فيمكــن اســتخدامها لأغــراض ضــارة كمــا لهــا نتائــج ســلبية غيــر 
مقصــودة العواقــب«. ربمــا يجســد الــذكاء الاصطناعــي هــذه الازدواجيــة أكثــر مــن أي تكنولوجيــا 
ناشــئة أخــرى اليــوم، في حــن أنهــا يمكــن أن تجلــب إدخــال تحســينات علــى العديــد مــن القطاعــات، 
كمــا أن لديهــا القــدرة علــى عرقلــة التمتــع بحقــوق الإنســان الأساســية والحريــات، وخاصــة 
الحــق في الخصوصيــة، وحريــة الفكــر والتعبيــر، وعــدم التمييــز. إن أي استكشــاف لاســتخدام 
ــب مــع الجهــود  ــى جن ــا إل ــا جنبً ــذكاء الاصطناعــي يجــب أن يســير دائمً ــي تدعــم ال ــات الت التقني
المبذولــة لمنــع انتهــاك حقــوق الإنســان. وفي هــذا الســياق، أنشــأت العديــد مــن المنظمــات الدوليــة 
والإقليميــة والســلطات الوطنيــة ومنظمــات المجتمــع المدنــي العاملــة، مبــادرات تهــدف إلــى وضــع 
مبــادئ توجيهيــة أخلاقيــة فيمــا يتعلــق باســتخدام الــذكاء الاصطناعــي، فضــاً عــن ظهــور الأطــر 

.)UNICRI & UNCCT, 2021( .القانونيــة الأوليــة
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   وتتجلــى هــذه الازدواجيــة بشــكل واضــح علــى شــبكة الإنترنــت؛ حيــث يشــكل النشــاط الإرهابــي 
الســيبراني المتزايــد تحديًــا متزايــدًا، وقــد أشــار فيســبوك إلــى أنــه قــام علــى مــدار عامــن بإزالــة 
أكثــر مــن 26 مليــون قطعــة مــن المحتــوى؛ مــن مجموعــات مثــل الدولــة الإســامية في العــراق 
والشــام )داعــش(، وتنظيــم القاعــدة. وقــد أثبتــت وســائل التواصــل الاجتماعــي أنهــا أدوات قويــة في 
أيــدي هــذه المجموعــات؛ حيــث تمكنهــا مــن التواصــل ونشــر الرســائل بــن أفرادهــا، وجمــع الأموال، 
وتجنيــد المؤيديــن، وإلهــام وتنســيق الهجمــات، واســتهداف الأشــخاص الضعفــاء. وفي اســتراتيجية 
الأمم المتحــدة العالميــة لمكافحــة الإرهــاب )A/RES/60/288(، قــررت الــدول الأعضــاء العمــل 
مــع الأمم المتحــدة، مــع إيــاء الاعتبــار الواجــب للســرية واحتــرام حقــوق الإنســان، والامتثــال 
للالتزامــات الأخــرى بموجــب القانــون الدولــي؛ لاستكشــاف ســبل تنســيق الجهــود علــى المســتويين 
الدولــي والإقليمــي لمكافحــة الإرهــاب الســيبراني علــى شــبكة الإنترنــت، واســتخدام الإنترنــت 
ــدول الأعضــاء  ــأن ال ــرف الاســتراتيجية ب ــة انتشــار إرهــاب. وفي الوقــت نفســه، تعت كأداة لمواجه
قــد تحتــاج إلــى المســاعدة للوفــاء بهــذه الالتزامــات، وتســعى لاستكشــاف كيفيــة اســتخدام الــذكاء 

.)UNICRI & UNCCT, 2021( .ــى الإنترنــت ــد بالإرهــاب عل الاصطناعــي لمكافحــة التهدي

   لقــد جــاء في تقريــر مواجهــة الإرهــاب علــى الشــبكة بالــذكاء الاصطناعــي: مراجعــة عامــة 
and Countering Terrorism On� ،ــوب شــرق آســيا ــوب آســيا وجن ــون في جن ــاذ القان �ـوكالات إنف تل
line With Artificial Intelligence: An Overview For Law Enforcement Counter-Terror-

ism Agencies In South Asia And South-East Asia)2021(، أنــه يمكــن توظيــف تطبيقــات 

ــت ووســائل  ــي للإنترن ــذكاء الاصطناعــي في ســياق مكافحــة الاســتخدام الإرهاب ــط في ال الخرائ
التواصــل الاجتماعــي، مــع التركيــز علــى ســتة مجــالات تم تحديدهــا لحــالات الاســتخدام، وهــي: 
1( التحليــات التنبئيــة للأنشــطة الإرهابيــة، 2( تحديــد المناطــق الســاخنة للتطــرف، 3( الكشــف 
عــن المعلومــات الخاطئــة والمضللــة التــي ينشــرها الإرهابيــون لأغــراض اســتراتيجية، 4( الإشــراف 
الآلــي علــى المحتــوى وإزالتــه، ومكافحــة الخطــاب الإرهابــي والمتطــرف العنيــف، 5( إدارة متطلبــات 
تحليــل البيانــات الثقيلــة. ويجــب أن تكــون وكالات إنفــاذ القانــون ومكافحــة الإرهــاب مســتعدة 
للتصــدي لهــا في استكشــافهم للتكنولوجيــا، ولا ســيما التحديــات السياســية والقانونيــة المحــددة، 
بالإضافــة إلــى القضايــا التقنيــة. كمــا جــاء في التقريــر أنــه ينبغــي لــوكالات إنفــاذ القانــون ومكافحة 

الإرهــاب أن تعتــرف بمــا يلــي:
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الــذكاء الاصطناعــي ليــس مثاليًّــا، وقــد لا يكــون كذلــك أبــدًا. لا تــزال هنــاك العديــد مــن -	
التحديــات التقنيــة، بينمــا الــذكاء الاصطناعــي أصبــح أكثــر فعاليــة ودقــة، وقــد يســتغرق 
الوصــول إليــه قــدرًا كبيــرًا مــن الوقــت علــى المســتويات المطلوبــة مــن قبــل كل مــن المســتخدمين 

ــى الإطــاق. ــك عل ــق ذل ــي، إذا كان مــن الممكــن تحقي النهائيــن والمجتمــع المدن

ــذكاء الاصطناعــي -	 ــع«. يجــب أن تكــون أدوات ال لا يوجــد حــل »مقــاس واحــد يناســب الجمي
ــات محــددة.  مصممــة خصيصًــا لســياقات ومتطلب

قدم الذكاء الاصطناعي النتائج كحسابات احتمالية وليست تنبؤات معصومة من الخطأ.-	

لا يســتطيع الــذكاء الاصطناعــي القضــاء علــى الإرهــاب والتطــرف العنيــف علــى الإنترنــت مــن -	
جانــب واحــد. الاســتثمارات في الــذكاء الاصطناعــي ينبغــي أن تكــون محاطــة بالجهــود الراميــة 

إلــى منــع التطــرف والتطــرف العنيــف مــن جــذوره.

وجاء في مجال احترام حقوق الإنسان وحماية المجتمع المدني ما يلي:

ينبغــي الاعتــراف بالتأثيــر المحتمــل علــى حقــوق الإنســان لاســتخدام الــذكاء الاصطناعــي -	
لمكافحــة الإرهــاب عبــر الإنترنــت. 

ينبغــي وضــع قوانــن وسياســات وطنيــة تحــدد وتنظــم اســتخدام أدوات الــذكاء الاصطناعــي -	
.)UNICRI & UNCCT, 2021( في مكافحــة الإرهــاب عبــر الإنترنــت

:)Cyber Threat Intelligence & Cyberterrorism( ذكاء التهديد السيبراني والإرهاب السيبراني

   معلومــات التهديــد، أو ذكاء التهديــد الســيبراني )Cyber Threat Intelligence(، هــي معلومــات 
تســتخدمها المنظمــة لفهــم التهديــدات التــي تســتهدفها أو ستســتهدفها حاليًّــا. تســتخدم هــذه 
المعلومــات لإعــداد ومنــع وتحديــد التهديــدات الســيبرانية التــي تتطلــع إلــى الاســتفادة مــن المــوارد 
القيمــة، وتعــد معلومــات التهديــد الســيبراني )CTI( الســياق الكامــل للتهديــد الســيبراني للإبــاغ 
التهديــد الســيبراني  عــن تصميــم الإجــراءات الدفاعيــة عاليــة الاســتهداف. وتجمــع عوامــل 
المتعــددة، بمــا في ذلــك دوافــع مجرمــي الإنترنــت ومؤشــرات التســوية، لمســاعدة فــرق الأمــن علــى 
فهــم تحديــات التهديــد الســيبراني المتوقــع والاســتعداد لهــا. )ULIslam, 2022(؛ مــن خــال 
منــح فــرق الأمــن وعيًــا متقدمًــا بالتهديــدات الســيبرانية الوشــيكة، كمــا يمكــن لــذكاء التهديــد 
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الســيبراني اتبــاع نهــج اســتباقي للأمــن الســيبراني، وهــو أكثــر أنــواع الدفــاع الســيبراني فعاليــة، 
فــذكاء التهديــدات الســيبرانية يعــد أمــرًا بالــغ الأهميــة؛ لأنــه أحــد أفضــل الطــرق للدفــاع ضــد 
المســتمر  والتهديــد   ،)Advanced Persistent Threats (APTs( المتقدمــة  المســتمرة  التهديــدات 
ــة المــدى؛ حيــث يختبــئ المجرمــون الســيبرانيون  المتقــدم عبــارة عــن حملــة هجــوم ســيبراني طويل
داخــل شــبكة تم اختراقهــا لمراقبــة البيانــات الحساســة وســرقتها باســتمرار، وتعــد البرامــج الضــارة 
أكثــر تعقيــدًا مــن ســالات البرامــج الضــارة الأخــرى؛ مثــل برامــج الفديــة الضــارة، وعلــى عكــس 
حمــات التصيــد الاحتيالــي أيضًــا، فــإن الهجمــات ليســت آليــة في الأســاس، بــل تتــم إدارتهــا مــن 

قبــل مجموعــات مجرمــي الإنترنــت المنظمــة والمتطــورة.

   وللتعامــل مــع هــذه التهديــدات الســيبرانية وحــل المشــكلات ووضــع اســتراتيجيات الدفــاع، عليــك 
أن تكــون متقدمًــا عليهــا بخطــوة؛ إذ يمكــن لمتخصصــي الأمن:

 اتخاذ قرارات مستنيرة للاستجابة للحوادث.-	

 فهم عملية اتخاذ القرار الذي يقوم به الهاكر.-	

المصلحــة وصنــاع  -	 المعلومــات وأصحــاب  أمــن  لرؤســاء  الأمنيــة  العمليــات  فعاليــة  إثبــات    
.القرار من خلال تقارير الذكاء

	- )tactics, techniques, and procedures (TTPs)( والإجــراءات  والتقنيــات  التكتيــكات   فهــم 
.)ULIslam, 2022( للهجمات السيبرانية الوشيكة

: ))Internet of Things (IoT) & Cyberterrorism إنترنت الأشياء والإرهاب السيبراني

   يتيــح إنترنــت الأشــياء تواصــل الأجهــزة المرتبطــة عبــر الإنترنــت، وإرســال الأوامــر والمهــام دون 
تدخــل بشــري، ويحــدث ذلــك بشــكل تلقائــي إذا تواجــدت تلــك الأجهــزة في نطــاق جغــرافي تغطيــه 
شــبكة الإنترنــت، يمكــن - مثــاً- التحكــم في تدفئــة مبنــى ســكني أو الإضــاءة بالتشــغيل والإغــاق 
مــن خــال تلــك التقنيــة، وكذلــك إذا اســتخدمت في مصنــع يمكــن تشــغيل الآلات ومتابعتهــا، 
ــح جــزءًا مــن  ــة الناشــئة أن تصب ــك التقني ــل. بإمــكان تل ــاغ المســبق عــن وجــود خل ــة الإب وإمكاني
حياتنــا اليوميــة وجعلهــا أكثــر كفــاءة، عبــر الأجهــزة القابلــة للارتــداء، وإطــاق صافــرات الإنــذار 
ــا، وإرشــادنا  عنــد استشــعار دخــان أو حريــق، وترتيــب الأجنــدة اليوميــة لمواعيــد المســؤولين تلقائيًّ
إلــى أماكــن مواقــف الســيارات، ومتابعــة الظــروف الطبيعيــة لمنطقــة مــا مــن تربــة وطقــس. ومــن 
المتوقــع أن تصبــح مجــالات معينــة هــي الأقــرب لدمجهــا مع تقنيــة إنترنت الأشــياء؛ مثل الاتصالات 
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وتوجيــه الأجهــزة الذكيــة المختلفــة مــن حواســب شــخصية وهواتــف ذكيــة، والرعايــة الصحيــة، عبــر 
مراقبــة المرضــى وتســجيل حالاتهــم إلكترونيًّــا، والإبــاغ عــن الحالــة الصحيــة للمريــض قبــل وقــوع 
خطــر. وكذلــك بيــع التجزئــة؛ حيــث يوفــر للتجــار معلومــات عــن المخــزون لديهــم، وعمليــات البيــع 
والشــراء، بينمــا يــزود المســتهلكين بمــا يمكــن أن يثيــر اهتمامهــم في المتاجــر مــن منتجــات. ويمكــن 
أيضًــا الاســتفادة مــن تطبيــق إنترنــت الأشــياء في القطــاع الصناعــي؛ لمراقبــة الجــودة والمخــزون 
والآلات، وتوفيــر التكاليــف المنفقــة علــى المخاطــر، ومســاعدة المســؤولين علــى اتخــاذ القــرار وفقًــا 
للمعلومــات المتوفــرة لديهــم، ورفــع الإنتاجيــة. إنترنــت الأشــياء )IoT( هــو شــبكة مــن المعــدات 
)الأشــياء( الماديــة التــي تحتــوي علــى تقنيــة مدمجــة للتواصــل والاستشــعار أو التفاعــل مــع حالاتهــا 
الداخليــة أو البيئــة الخارجيــة. ومــن أمثلــة أجهــزة إنترنــت الأشــياء في الســوق: الهواتــف الذكيــة، 
والثلاجــات الذكيــة، والســاعات الذكيــة، وأجهــزة إنــذار الحريــق الذكيــة، وأقفــال الأبــواب الذكيــة، 
والدراجــات الذكيــة، وأجهــزة الاستشــعار الطبيــة، وأجهــزة تتبــع اللياقــة البدنيــة، ونظــام الأمــان 
 Software Testing Help,( الذكــي، ومــا إلــى ذلــك، هــي أمثلــة قليلــة علــى منتجــات إنترنــت الأشــياء

.)2023

   هنــاك خمــس ميــزات مركزيــة لإنترنــت الأشــياء، والتــي تمكــن الإرهــاب الســيبراني، هــذه الميزات 
هــي أن إنترنــت الأشــياء غيــر آمــن جذريًّــا، وأن مكونــات إنترنــت الأشــياء موجــودة في العالــم، وأن 
مشــاركة الأعــداد الهائلــة مــن أجهــزة إنترنــت الأشــياء يعنــي أن الهجمــات المحتملــة مكثفــة، ومــن 
المرجــح أن يتــم تشــغيل إنترنــت الأشــياء مــن خــال مجموعــة مــن جوانــب الــذكاء الاصطناعــي، مما 
يجعلهــا غامضــة، وأن إنترنــت الأشــياء غيــر مرئــي إلــى حــد كبيــر. ومــن خــال الجمــع بــن هــذه 

العوامــل الخمســة معًــا، يبــرز إنترنــت الأشــياء كتهديــد ناقــل للإرهــاب الســيبراني.

   إن إنترنــت الأشــياء هــو شــيء موجــود في العالــم وبالتالــي يمكنــه تمكــن التأثيــرات الماديــة 
الناجمــة عــن الهجمــات الســيبرانية. أنــه مــع نمــو إنترنــت الأشــياء في نطاقــه وتغلغلــه في مجتمعنــا 
العوالــم الماديــة والســلوكيات، فهــذا يعنــي أن الإرهــاب الســيبراني ليــس مســألة مــا إذا كان، لكــن 

.)Henschke, 2021( متــى

:)Internet of everything & Cyberterrorism( إنترنت كل شيء والإرهاب السيبراني

   إنترنــت كل شــيء )IoE( هــو مفهــوم يوســع مــن تركيــز إنترنــت الأشــياء )IoT( علــى الاتصــالات 
مــن آلــة إلــى آلــة )M2M(؛ لوصــف نظــام أكثــر تعقيــدًا يشــمل أيضًــا الأشــخاص وعمليــات إنترنــت 
كل شــيء )IoE(. نشــأ مفهــوم إنترنــت كل شــيء في شــركة Cisco، التــي تعــرف إنترنــت كل شــيء 
علــى أنــه: »الاتصــال الذكــي بــن الأشــخاص والمعالجــة والبيانــات والأشــياء«. نظــرًا لأنــه في إنترنــت 
ــوع مــن  ــت كل شــيء أي ن ــوم إنترن ــزة، ويتضمــن مفه ــن الأجه ــع الاتصــالات ب ــم جمي الأشــياء، تت
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الكائنــات أو الكيانــات الماديــة أو الافتراضيــة التــي يمكــن جعلهــا قابلــة للتوجيــه وإعطــاء القــدرة 
علــى نقــل البيانــات دون تدخــل مــن إنســان إلــى آلــة، تلــك هــي الأشــياء الموجــودة في إنترنــت 
ــكل  ــي ينشــئها المســتخدم والمرتبطــة ب ــى الاتصــالات والتفاعــات الت ــا تشــتمل عل كل شــيء أيضً

 .)TechTarget Contributor, 2015( .ــم ــى مســتوى العال ــة بالشــبكة عل ــزة المتصل الأجه

   ومــن هنــا فــإنَّ الأشــياء الموجــودة في إنترنــت الأشــياء غالبًــا مــا تكــون عناصــر لــم يكــن مــن الممكــن 
ــوم  ــرًا أساســيًّا لمفه ــا أم ــة اتصــالات الأشــياء أيضً ــد أتمت ــك تع ــا بالشــبكة في الماضــي، لذل ربطه

 )TechTarget Contributor, 2015( .إنترنــت الأشــياء

   وتكمــن الخطــورة في توظيــف الإرهــاب الســيبراني - وخاصــة الذئــب المنفــرد الســيبراني- لهــذه 
التقنيــات في تنفيــذ هجمــات ســيبرانية كارثيــة تلحــق الأذى والدمــار الســيبراني والمــادي بقطاعــات 
حيويــة كثيــرة وبمســتهدفين كثــر. وقــد تأخــذ هــذه الهجمــات شــكل حــرب ســيبرانية عابــرة للحــدود 

ومتعــددة المســتهدفين والــدول والجماعــات، ويصعــب كشــفها في الوقــت المناســب.

:)Drones & Cyberterrorism( الطائرات دون طيار والإرهاب السيبراني

   ارتبــط مصطلــح طائــرات بــدون طيــار »الــدرون« بالاســتخدامات العســكرية والتجســس، لكــن 
بالإمــكان اســتخدام تلــك التقنيــة أيضًــا في القطــاع المدنــي؛ لمراقبــة خطــوط أنابيــب الغــاز والبترول، 
وإطفــاء الحرائــق الصعبــة في حــالات الكــوارث الطبيعيــة، وكذلــك بالإمــكان اســتخدامها في مجــال 
الأرصــاد، ودراســة أحــوال الطقــس، في قــادرة علــى التحليــق لفتــرات طويلــة وبارتفــاع يصــل إلــى 
15 ألــف متــر، دون أن تكــون مرئيــة أو مســموعة. وفرضــت تلــك التقنيــة نفســها بســرعة لانخفــاض 
تكلفتهــا مقارنــة بالطائــرات العاديــة، فهــي ليســت بحاجــة لمقصــورة أو معــدات، ويمكــن التحكــم 
ــت. وفي 2006،  ــر الإنترن ــن شــراؤها عب ــا يمك ــض العنصــر البشــري للخطــر، كم ــا دون تعري فيه
بــدأ اســتخدام الطائــرات دون طيــار في مجــالات الإغاثــة مــن الكــوارث، ومراقبــة الحــدود، وإطفــاء 
حرائــق الغابــات ورش المبيــدات، وتطــورت اســتخداماتها بمــرور الوقــت، حتــى أصبحــت تســتخدم 
في الســينما ومجــالات التصويــر الفوتوغــرافي في حفــات الزفــاف )رؤيــا، 2019( )البداينــة، قيــد 

النشــر(.

   وتســتخدم هــذه المعــدات في تهريــب المخــدرات؛ حيــث تم إســقاط عــدد منهــا علــى الحــدود 
الأردنيــة الســورية، لأن عصابــات تهريــب المخــدرات تســتخدم هــذه الطائــرات في تهريــب المخــدرات 
ومخاطــر نشــر المخــدرات في المنطقــة، وخاصــة الخليــج العربــي. كمــا يمكــن اســتخدامها في 
الإرهــاب التقليــدي والســيبراني في التدميــر للبنــى التحتيــة الحساســة، أو زرع معــدات التجســس 

ــوع مــن التخريــب الســيبراني أو المــادي، بمــا في ذلــك الاغتيــالات. أو أي ن
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:)Internet of bodies (IoB)& Cyberterrorism( إنترنت الأجسام 

   تمــت صياغــة مصطلــح إنترنــت الأجســام )IoB( في عــام 2016، وهــو يصــف الأجهــزة المتصلــة 
التــي تراقــب جســم الإنســان، وتجمــع البيانــات الفســيولوجية، أو القياســات الحيويــة، أو الســلوكية، 
ــزة  ــات الأجه ــار تطبيق ــا اعتب ــر شــبكة لاســلكية أو مختلطــة، ويمكــن أيضً ــادل المعلومــات عب وتتب
المتعلقــة  والبيانــات  البدنــي  النشــاط  والتــي تحلــل  الأشــياء،  إنترنــت  مــن  المســتقلة  المحمولــة 
بالصحــة؛ مثــل ضربــات القلــب وضغــط الــدم ودورات النــوم. وينــدرج إنترنــت الأجســام تحــت 
مظلــة حلــول إنترنــت الأشــياء الأوســع، ولكــن كمــا يوحــي الاســم، تضمــن أجهــزة إنترنــت الأجســام 
تــآزرًا أوثــق بــن البشــر والأدوات أكثــر مــن منظمــات الحــرارة والثلاجــات والســتائر المتصلــة، 
ــراوح في التعقيــد مــن الســاعات  وتأتــي منتجــات إنترنــت الأجســام في أشــكال مختلفــة؛ حيــث تت
الذكيــة وأجهــزة تتبــع اللياقــة البدنيــة، التــي يســتخدمها مــا يقــرب مــن 21٪ مــن الأمريكيــن، 
إلــى أنظمــة توصيــل الأنســولين القابلــة للــزرع، وأجهــزة الاستشــعار القابلــة للابتــاع، وأدوات 
تحفيــز الدمــاغ، كمــا تشــمل فوائــد تنفيــذ حلــول إنترنــت الأجســام علــى نطــاق واســع التشــخيص 
ــادة الإنتاجيــة، وتحســن  والعــاج الأفضــل للحــالات الصحيــة، وخطــط التأمــن الشــخصية، وزي
الســامة العامــة - علــى ســبيل المثــال لا الحصــر-، لكــن التبنــي المتزايــد لإنترنــت الأجســام يمكــن 
أن يــؤدي أيضًــا إلــى الوصــول غيــر المصــرح بــه إلــى المعلومــات الحساســة مــن قبــل أطــراف ثالثــة، 
 .)Klubnikin, 2022( .والتفاوتــات الصحيــة القائمــة علــى الدخــل، وإقامــة دولــة مراقبــة عالميــة
يقــال إن ديــك تشــيني نائــب الرئيــس الأميركــي الســابق قــد ألغــى المراقبــة الإلكترونيــة لبطاريــة 
تنظيــم ضربــات القلــب؛ خوفًــا مــن هجمــات ســيبرانية تســتهدف حياتــه، وكذلــك انتشــرت أخبــار 
أن جيــش الاحتــال الإســرائيلي يــزرع شــرائح تتبــع لــدى جنــوده؛ لتتبــع أمكنــة وجودهــم في حالــة 
الأســر، وإنَّ هــذه الشــرائح تســتخدم في مجــالات بدائــل عــن البطاقــات الائتمانيــة والذكيــة وفي 
المؤسســات الحساســة بــدلًًا مــن البطاقــات التقليديــة، وهنــا يأتــي دور التدخــل الســيبراني في 

ــا وإلحــاق الأذى بالمســتخدمين والمؤسســات.  نســخها أو تعطيله

الإرهاب السيبراني والتقنيات الناشئة: تحديات الأمن الوطني السيبراني والسيادة الوطنية: 

   يعمــل الأمــن الســيبراني علــى منــع التهديــدات التــي تتعــرض لهــا أنظمــة الأمــن القومــي والقضــاء 
عليهــا، مــع التركيــز علــى القاعــدة الصناعيــة الدفاعيــة، وتحســن أمــن الأســلحة الســيبرانية، كمــا 
أنهــا تســعى جاهــدة لتعزيــز التعليــم والبحــث في مجــال الأمــن الســيبراني وبنــاء الحيــاة المهنيــة. 
ــري رقــم 1 لســنة  ــة للأمــن الســيبراني بموجــب القــرار الأمي ــة الوطني وفي قطــر تم إنشــاء الوكال
2021 الصــادر بتاريــخ 25 مــارس 2021، وترتبــط الوكالــة مباشــرة بمجلــس الــوزراء؛ ليدمــج 
جهــود الجهــات الحكوميــة الفاعلــة في مجــال المحافظــة علــى الأمــن الســيبراني في الدولــة تحــت 
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مظلــة واحــدة، ويعــزز إمكاناتهــا لحمايــة الدولــة ودعــم صمودهــا في مواجهــة تهديــدات الفضــاء 
الســيبراني؛ مــن خــال دعــم وتمكــن مبــادرات الأمــن الســيبراني، وتكثيــف التعــاون مــع كيانــات 
القطاعــن الحكومــي والخــاص بالدولــة؛ بهــدف التصــدي لجميــع التهديــدات الســيبرانية المحتملــة 
التــي قــد تؤثــر علــى البنيــة التحتيــة المعلوماتيــة، والتــي باتــت تشــكل الشــريان الحيــوي لاقتصــاد 
الدولــة، ومــن مهامهــا إعــداد الاســتراتيجية الوطنيــة للأمــن الســيبراني وتحديثهــا بالتنســيق مــع 
الجهــات المعنيــة، والإشــراف علــى تنفيذهــا بعــد اعتمادهــا مــن مجلــس الــوزراء، ووضــع وتحديــث 
السياســات وآليــات الحوكمــة والمعاييــر والضوابــط والإرشــادات اللازمــة لتعزيــز الأمــن الســيبراني 
بالتنســيق مــع الجهــات المعنيــة، وتعميمهــا علــى الجهــات ذات العلاقــة ومتابعــة الالتــزام بهــا، 
ووضــع وتحديــث أطــر إدارة المخاطــر الســيبرانية، ومتابعــة الالتــزام بهــا )الوكالــة الوطنيــة للأمــن 

الســيبراني، 2023(.

   صــرح الرئيــس بــاراك أوبامــا )Obama( أن الأمــن الســيبراني هــو أحــد أهــم التحديــات التــي 
تواجــه الولايــات المتحــدة، وقــد أشــار إلــى المفارقــة المتمثلــة في أن التقنيــات نفســها التي تســتخدمها 
الولايــات المتحــدة والتــي تمكــن مــن تحقيــق إنجــازات عظيمــة يمكــن أيضًــا أن تســتخدم لزعزعــة 
ــاع  ــة الدف ــات وأنظم ــات المعلوم ــإنَّ تقني ــال: ف ــى ســبيل المث ــا، وعل ــا وإلحــاق الأذى بمواطنيه أمنه
ا، يتــم اســتهدافها، ممــا قــد يــؤدي إلــى زيــادة  نفســها التــي تجعــل الجيــش الأمريكــي متقدمًــا جــدًّ
نقــاط الضعــف، وبالتالــي تعــد الهجمــات الســيبرانية المســتمرة تهديــدًا للأمــن القومــي الأمريكــي 

 .)Klein, 2015(

   يتطــور الأمــن الســيبراني باعتبــاره تقنيــة ناشــئة مهمــة، ولا يــزال التهديــد مــن المتســللين 
ــة،  ــا للإجــراءات الأمني ــل تحديً ــي يمث ــر قانون ــات بشــكل غي ــى البيان ــون الوصــول إل ــن يحاول الذي
كمــا يتــم اســتخدام التكنولوجيــا الناشــئة لتعزيــز الأمــن. وســيظل الأمــن الســيبراني تقنيــة رائجــة 
للدفــاع ضــد التهديــدات الســيبرانية، ويمنــع أمــان الشــبكة الوصــول غيــر المرغــوب فيــه إلــى شــبكة 
الكمبيوتــر وإســاءة اســتخدامها. إنهــا تســاعد في المهاجمــة للهجمــات والدفــاع عنهــا، فضــاً عــن 
الأخطــار الداخليــة، ويمكــن أن تمنــع جــدران الحمايــة والشــبكات الافتراضيــة الخاصــة بعــض 
الهجمــات الســيبرانية، كمــا يمكــن أن تكــون ناجحــة للغايــة؛ مثــال: توفــر إمكانيــة تلقــي البيانــات من 
الأجهــزة الذكيــة )مثــل Apple Watch وFitbit ومــا إلــى ذلــك( للمهنيــن الطبيــن القــدرة علــى التنبــؤ 
)Gadgil, 2022( .بالمشــكلات الصحيــة المحتملــة وعلاجهــا قبــل ظهــور أي أعــراض علــى المريــض
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:)Cyber National Sovereignty & Cyberterrorism( السيادة القومية السيبرانية والإرهاب السيبراني

   تعــد الهجمــات الســيبرانية علــى الســيادة الوطنيــة انتهــاكًا لهــا، وخاصــة إذا اتصلــت بمعــدات في 
الفضــاء المــادي للدولــة، فالســيادة )Sovereignty(عنصــر أساســي في القانــون الدولــي والعلاقــات 
الدوليــة، ومــن البديهــي أن ينطبــق مبــدأ الســيادة في الفضــاء الســيبراني، تمامًــا كمــا هــو الحــال 
في أي مــكان آخــر. إنــه ينشــط عــددًا مــن الالتزامــات لجميــع الــدول، الســيادة تعنــي الاســتقلال 
في العلاقــات بــن الــدول، وتمنــح كل دولــة الحــق الحصــري في ممارســة وظائفهــا داخــل أراضيهــا، 
فعنــد تقييــم الانتهــاك المحتمــل للســيادة الإقليميــة لدولــة مــا، يجــب تقييــم نطــاق أو حجــم أو تأثيــر 
أو شــدة الاضطــراب الناجــم، بمــا في ذلــك تعطيــل الأنشــطة الاقتصادية والاجتماعيــة أو الخدمات 
الأساســية أو الوظائــف الحكوميــة بطبيعتهــا أو النظــام العــام أو الســامة العامــة؛ لتحديــد مــا إذا 
ــر أو  ــم تأثي ــا محجــوزًا. بشــكل عــام، تقيي ــة المتضــررة مكانً ــة للدول كان انتهــاك الســيادة الإقليمي
شــدة التأثيــرات الســيبرانية بالطريقــة نفســها ووفقًــا لمعاييــر الأنشــطة الماديــة نفســها، والأنشــطة 
الســيبرانية التــي تتعــدى مســتوى مــن الآثــار الضئيلــة، وتتســبب في آثــار ضــارة كبيــرة داخــل إقليــم 
دولــة أخــرى دون موافقــة تلــك الدولــة، يمكــن أن ترقــى إلــى حــد انتهــاك قاعــدة الســيادة الإقليميــة 
فيمــا يتعلــق بالدولــة المتضــررة. مــن المهــم أيضًــا ملاحظــة أن الأنشــطة الســيبرانية التــي لهــا آثــار 
في دولــة أخــرى لا تشــكل وجــودًا ماديًّــا في أراضــي تلــك الدولــة. علــى هــذا النحــو، لا تنتهــك 
الســيادة الإقليميــة لمجــرد ممارســة الأنشــطة البعيــدة في أو مــن خــال البنيــة التحتيــة الســيبرانية 

)von Heinegg, 2012( .الموجــودة داخــل أراضــي دولــة أخــرى

   قــد تشــكل الأنشــطة الســيبرانية التــي تتســبب في فقــدان الوظائــف فيمــا يتعلــق بالبنيــة التحتيــة 
الســيبرانية الموجــودة داخــل أراضــي الدولــة المتأثــرة أيضًــا انتهــاكًا للســيادة الإقليميــة، إذا تســببت 
الخســارة الناتجــة في الوظيفــة في آثــار ضــارة كبيــرة مماثلــة لتلــك التــي تســببها الأضــرار الماديــة 
للأشــخاص أو الممتلــكات. علــى ســبيل المثــال، ســيحدث انتهــاك للســيادة الإقليميــة عندمــا يــؤدي 
النشــاط الســيبراني إلــى إحــداث تأثيــر ضــار كبيــر يســتلزم إصــاح أو اســتبدال المكونــات الماديــة 
للبنيــة التحتيــة الســيبرانية في الدولــة المتضــررة. ويمكــن أن يشــكل فقــدان وظائــف المعــدات 
الماديــة التــي تعتمــد علــى البنيــة التحتيــة المتأثــرة مــن أجــل العمــل جــزءًا مــن الانتهــاك، ويشــمل 
تقييــم الآثــار كلًّّاً مــن العواقــب المقصــودة وغيــر المقصــودة التــي تصــل إلــى الحــد الأدنــى المطلــوب 

لتحريــك الانتهــاك.

   لا تتطلــب قاعــدة الســيادة الإقليميــة الموافقــة علــى كل نشــاط ســيبراني لــه آثــار، بمــا في ذلــك 
فقــدان بعــض الوظائــف، وفي دولــة أخــرى لــن تشــكل الأنشــطة التــي تســبب آثــارًا ضئيلــة انتهــاكًا 
للســيادة الإقليميــة، بغــض النظــر عمــا إذا كانــت تتــم في الســياق الســيبراني أو غيــر الســيبراني، 
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ــة  كمــا لا تمنــع الــدول - بموجــب قاعــدة الســيادة الإقليميــة- مــن اتخــاذ تدابيــر ذات آثــار ضئيل
للدفــاع ضــد النشــاط الضــار للجهــات الفاعلــة الســيبرانية الخبيثــة أو لحمايــة مصالحهــا الأمنيــة 

الوطنيــة. 

   وينطبــق مبــدأ الســيادة الإقليميــة علــى الفضــاء الســيبراني، فهــو يحمــي البنيــة التحتيــة الموجــودة 
داخــل أراضــي الدولــة، ويحظــر علــى الــدول التدخــل في البنيــة التحتيــة الســيبرانية الموجــودة في 
ــى  ــح إذا كان الســلوك يمكــن عــزوه )يمكــن عــزوه إل ــد صحي ــة أخــرى، وهــذا بالتأكي أراضــي دول
مــاذا؟؟(، وإذا ألحــق ضــررًا )شــديدًا( بســامة أو وظائــف البنيــة التحتيــة الســيبرانية للدولــة 
الأجنبيــة، إضافــةً إلــى ذلــك فــإن الــدول ملزمــة بعــدم الســماح باســتخدام أراضيهــا عــن علــم في 
أعمــال تنتهــك الســيادة الإقليميــة لدولــة أخــرى، ومــع ذلــك فهنــاك صعوبــة في معرفــة إذا انطلقــت 
الهجمــات الســيبرانية مــن البنيــة التحتيــة الســيبرانية الحكوميــة لدولــة المنشــأ. وللــدول الحــق في 
ممارســة ولايتهــا القضائيــة الإقليميــة )territorial jurisdiction( علــى الأنشــطة الســيبرانية داخــل 
أراضيهــا، إلا أن خصائــص الفضــاء الســيبراني وضــرورة الحفــاظ علــى وظائــف الإنترنــت تتطلــب 

)von Heinegg, 2012( فــرض قيــود توافقيــة علــى ممارســة الحقــوق الإقليميــة القضائيــة

 A Declaration( إعــان اســتقلال الفضــاء الســيبراني )John Barlow( وفقًــا لإعــان جــون بارلــو   
of the Independence of Cyberspace(: “فالمفاهيم القانونية لا تنطبق على الفضاء الســيبراني” 

)Barlow, 1996(. يرتكــز النظــر إلــى الفضــاء الســيبراني باعتبــاره مجــالًًا غيــر قانونــي علــى عــدد 
ــي،  ــف عــن الفضــاء الواقع ــراض الأول هــو أن الفضــاء الســيبراني يختل ــن الافتراضــات؛ الافت م
فهــو فضــاء بــا حــدود والشــخصية الموجــودة في كل مــكان تتميــز عــن المســاحات الماديــة والمحــدودة 
ــه  التــي تخضــع للتنظيــم القانونــي. والافتــراض الثانــي هــو أن الفضــاء الســيبراني مطابــق لأصل
ــد مــن أصحــاب المصلحــة، ويجــب أن يبقــى  ــم وإشــراك العدي ويجــب أن يظــل التصــور والتصمي
أمــرًا أساســيًّا ومســاحة مفتوحــة ولامركزيــة وتشــاركية لا يعيقهــا التنظيــم القانونــي، أو علــى الأقــل 
لا تخضــع حصــرًا للتنظيــم الــذي تقــوده الدولــة. )Tsagourias, 2021( في تقريريــن متتاليــن، أكــد 
Gov�(’UN GGE‘( قفريقـ الخبــراء الحكوميــن التابــع لــأمم المتحــدة المعنــي بالأمــن الســيبراني
ernmental Experts on Cyber Security أن الســيادة والمعاييــر الدوليــة التــي تنبــع مــن الســيادة 

تنطبــق علــى الأنشــطة الســيبرانية. وبالمثــل، اتفــق خبــراء دليــل تالــن 2.0 بالإجمــاع علــى أن 
 )Rid( القانــون الدولــي الحالــي ينطبــق علــى العمليــات الســيبرانية، وقــد تبــن أن جوهــر حجــة ريــد
صحيــح في العالــم: »إن معظــم الهجمــات الســيبرانية ليســت عنيفــة ولا يمكــن فهمهــا بشــكل معقــول 
 )Tallinn Manual( »يحمــل »دليــل تالــن ،)Rid, 2013( علــى أنهــا شــكل مــن أشــكال أعمــال العنــف
الأصلــي وجهــة النظــر هــذه، والتــي تجســده القاعــدة 11: )تشــكل العمليــة الســيبرانية اســتخدامًا 
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للقــوة مــن حيــث حجمهــا وآثارهــا إذا كان يمكــن مقارنتهــا بالعمليــات غيــر الســيبرانية التــي تصــل 
 .”)Schmitt, 2013( )إلــى مســتوى اســتخدام القــوة

   إن الهجمــات الســيبرانية ببســاطة لــم يكــن لهــا التأثيــرات الماديــة التــي يمكــن اعتبارهــا حربًــا أو 
إرهابًــا، وتماشــيًا مــع التعريــف أعــاه، فــإن الإرهــاب الســيبراني شــيء مثــل اســتخدام أو اســتغلال 
الإنترنــت لإحــداث فعــل جســدي العنــف الموجــه ضــد غيــر المقاتلــن أو الأبريــاء؛ لتحقيــق بعــض 
الأهــداف الثانويــة الأيديولوجيــة أو الدينيــة أو السياســية. والأهــم مــن ذلــك، يجــب أن تكــون هــذه 
الأفعــال بــارزة، إنهــم بحاجــة إلــى تغطيــة واســعة أو دعايــة لاعتبارهــا ناجحــة في نهايــة المطــاف. 

)Rid, 2013(

:)Neutrals, Cyber Neutrality & Cyberwarfare( الحياد السيبراني والحرب السيبرانية 

   وردت المســؤولية الأساســية للمحايديــن )responsibility of neutrals( في المــادة 5 )1( لاهــاي 
الخامس، وتطبق كذلك في الصراع الســيبراني، لذلك يجب على الدولة المحايدة ألا تســمح عمدًا 
بحــدوث أعمــال حــرب ســيبرانية )cyber warfare( يتــم إطلاقهــا مــن البنيــة التحتيــة الســيبرانية 
الموجــودة في أراضيهــا أو تحــت ســيطرتها الحصريــة. هــذا الحظــر لا ينطبــق فقــط علــى الحــالات 
التــي يكــون فيهــا لــدى أجهــزة الدولــة معرفــة فعليــة بعمــل عدائــي مــن أعمــال الحــرب الســيبرانية، 
ــدة ليســت  ــة المحاي ــت الدول ــال: إذا كان ــى ســبيل المث ــة؛ عل ــة الظني ــا في حــالات المعرف ــن أيضً ولك
لديهــا بنيــة تحتيــة ســيبرانية متطــورة خاصــة بهــا، ولذلــك تم التعاقــد مــع مــزود تجــاري، يفتــرض 
أن الدولــة المحايــدة لديهــا المعرفــة التــي تملــك المــزود التجــاري؛ مــن أجــل الحفــاظ علــى الحيــاد 
بشــكل فعــال، فمــن واجــب الدولــة المحايــدة أن تراقــب بشــكل فعــال - قــدر اســتطاعتها- الأراضــي 
والبنيــة التحتيــة الخاصــة بهــا مــن أجــل منــع إطــاق عمــل مــن أعمــال الحــرب الســيبرانية مــن 
أراضيهــا أو مــن البنيــة التحتيــة الســيبرانية التــي تســيطر عليهــا بشــكل فعــال، وإنَّ هــذا الواجــب 
ــى  ــدة وعل ــة المحاي ــراد المتاحــن للدول ــى الوســائل والأف ــة يعتمــد بالضــرورة عل هــو واجــب مراقب
المســتوى التقنــي للدولــة المحايــدة، ولكــن يجــب علــى الدولــة المحايــدة أن تفعــل كل مــا في وســعها 
في الحفــاظ علــى حيادهــا مــن خــال مراقبــة شــبكاتها الســيبرانية ومنــع اســتخدامها في أعمــال 

 .)Johnson & Post, 1998( عدائيــة

:)International Law & Cyberterrorism( القانون الدولي والحرب السيبرانية

   عنــد تفســير القانــون الدولــي الحالــي وتطبيقــه علــى الحــرب الســيبرانية، فمــن الواجــب إيــاء 
الاعتبــار للخصائــص المحــددة للفضــاء الســيبراني. والجديــر بالذكــر هنــا، أن الفضــاء الســيبراني 
هــو المجــال الوحيــد الــذي هــو مــن صنــع الإنســان بالكامــل، فهــو الــذي أنشــأه ويحافــظ عليــه، كمــا 
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أنــه يملكــه ويديــره بشــكل جماعــي مــن قبــل أصحــاب المصلحــة مــن القطاعــن العــام والخــاص في 
جميــع أنحــاء العالــم، ويتغيــر باســتمرار اســتجابةً للابتــكار التكنولوجــي. وفي الفضــاء الســيبراني لا 
تخضــع المعلومــات والحمــولات الســيبرانية للحــدود الجيوسياســية أو الطبيعيــة التــي يتــم نشــرها 
علــى الفــور بــن أي نقطــة أصــل وأي وجهــة متصلــة مــن خــال الطيــف الكهرومغناطيســي. هــذه 
الســفر في شــكل رقمــي متعــدد الأجــزاء مــن خــال مســارات غيــر متوقعــة قبــل إعــادة تشــكيلها في 
ــة  ــر الحكومي ــاح بســهولة للحكومــات والمنظمــات غي وجهتهــا. في حــن أن الفضــاء الســيبراني مت
والمؤسســات الخاصــة والأفــراد علــى حــد ســواء، فانتحــال عنــوان IP واســتخدام شــبكات الروبــوت 
- علــى ســبيل المثــال- يجعــل مــن الســهولة إخفــاء أصــل العمليــة، وبالتالــي يجعــل تحديــد الأنشــطة 

)Melzer, 2011( الســيبرانية وإســنادها بشــكل موثــوق أمــرًا صعبًــا بشــكل خــاص

:)Belligerents and Cyber Neutrality( المتحاربون والحياد السيبراني

   نقطــة البدايــة لتحليــل الالتزامــات الحربيــة مــع احتــرام الأنشــطة الســيبرانية بموجــب قانــون 
ــاد هــو الافتــراض الأساســي لأن تكــون الأطــراف المتحاربــة محظــورة مــن إجــراء العمليــات  الحي
ــى اســتخدام  ــق الحظــر نفســه عل ــدة. وينطب الســيبرانية ضــد العــدو مــن داخــل الأراضــي المحاي
الإنترنــت علــى البنيــة التحتيــة المحايــدة التــي تقــع خــارج المنطقــة المحايــدة في حالتــن؛ الأولــى إذا 
ــة الســيادية، والثانــي هــو إذا كانــت البنيــة التحتيــة أو  ــاد بســبب الحصان ــا الحي كان يتمتــع بمزاي
الأنظمــة للحاســوب الخــاص أو نظــام لكينونــة خاصــة أو شــخص مــن دولــة محايــدة لا تقــع ضمــن 
أراضــي المحــارب )Jensen, 2012(. إنَّ قانــون الحيــاد )law of neutrality( يحمــي البنيــة التحتيــة 
ــة الســيادية  ــدة أو الموجــودة في منصــات الحصان ــة محاي ــى أراضــي دول الســيبرانية الموجــودة عل
وغيرهــا مــن الأشــياء التــي تســتخدمها الدولــة المحايــدة لأغــراض حكوميــة غيــر تجاريــة، ويجــب 
علــى الــدول المحايــدة )The neutral States( أن تظــل محايــدة، ولا يجــوز لهــا المشــاركة في أنشــطة 
إلكترونيــة تدعــم الأعمــال العســكرية التــي يقــوم بهــا أحــد الأطــراف المتحاربــة علــى حســاب 
الطــرف المتحــارب الآخــر. إضافــةً إلــى ذلــك، فهــي ملزمــة باتخــاذ جميــع التدابيــر الممكنــة لإنهــاء 
إســاءة اســتخدام البنيــة التحتيــة الســيبرانية الموجــودة داخــل أراضيهــا أو علــى منصاتهــا المناعيــة 
ــة  ــة تحتي ــن اســتخدام بني ــى المتحارب ــن )Belligerents(. ويحظــر عل ــل المتحارب الســيادية مــن قب
إلكترونيــة محايــدة بغــرض ممارســة حقــوق قتاليــة ضــد العــدو أو ضــد الآخريــن. ومــن المهــم 
الإشــارة إلــى أن مصطلــح »حقــوق المتحــارب« لا يقتصــر علــى الهجمــات الســيبرانية، بــل يشــير إلــى 
جميــع التدابيــر التــي يحــق للطــرف المتحــارب اتخاذهــا بموجــب قانــون النــزاع المســلح ضــد العــدو 

المتحــارب أو مواطنــي العــدو أو مواطنــي الــدول المحايــدة.
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:)Due diligence( إجراءات تحقق المتطلبات

   ينبغــي علــى أي دولــة ألا تســمح - عــن علــم- باســتخدام أراضيهــا في أعمــال تتعــارض مــع 
حقــوق الــدول الأخــرى. ويتوقــع مــن الدولــة التــي لديهــا معرفــة بنشــاط ســيبراني ضــار أن تتخــذ 
جميــع الخطــوات المناســبة والمتاحــة بشــكل معقــول والممكنــة؛ لوقــف الأنشــطة الســيبرانية المســتمرة 
ــا التــي تــؤدي أو ســتؤدي إلــى آثــار ضــارة كبيــرة تؤثــر علــى الحقــوق القانونيــة  أو الوشــيكة مؤقتً
لدولــة أخــرى. وســتعتمد العتبــة الدقيقــة التــي تــؤدي إلــى هــذا التوقــع علــى مجمــل الظــروف في 
ــر المشــروعة، وقدراتهــا  ــم بالأفعــال غي ــى عل ــة عل ــة، وهــذا يشــمل مــا إذا كانــت الدول ــك الحال تل
التقنيــة وغيرهــا مــن قدراتهــا لاكتشــاف هــذه الأفعــال ووقفهــا، ومــا هــو معقــول في هــذه الحالــة؛ 
علــى ســبيل المثــال: لــن يتوقــع علــى الأرجــح مــن دولــة ذات قــدرات تقنيــة محــدودة أن تســتجيب 
إذا فشــلت في اكتشــاف نشــاط إلكترونــي ضــار ينبــع مــن أو مــن خــال البنيــة التحتيــة الســيبرانية 
ــة.  ــع أن تســتجيب الدول ــن المتوق ــر، فم ــدرك هــذا الأم ــك فبمجــرد أن ت ــع ذل ــا، وم ــى أراضيه عل

)Jensen, 2012(

:)Countermeasures( التدابير المضادة

   يحــق للــدول اســتخدام التدابيــر المضــادة للــرد علــى الأفعــال غيــر المشــروعة دوليًّــا، بمــا في ذلــك 
ــدول الحــدود في ممارســة  ــي العــرفي لمســؤولية ال ــون الدول في الفضــاء الســيبراني. ويحــدد القان
ــك.  ــولا ذل ــة ل ــر قانوني ــون غي ــد تك ــي ق ــر المضــادة، وهــي الإجــراءات الت الحــق في اتخــاذ التدابي
فعــل غيــر مشــروع دوليًــا. قــد لا تشــكل تهديــدًا أو اســتخدامًا للقــوة، ويجــب أن تكــون متســقة مــع 
القواعــد القطعيــة الأخــرى للقانــون الدولــي، ويجــب أن تكــون متناســبة. يمكــن أن تكــون الإجــراءات 
المضــادة القانونيــة للــرد علــى الأفعــال الســيبرانية غيــر المشــروعة دوليًّــا غيــر ســيبرانية بطبيعتهــا، 
ا علــى الأفعــال غيــر المشــروعة دوليًّــا غيــر الســيبرانية.  ويمكــن أن تشــمل العمليــات الســيبرانية ردًّ
والدولــة التــي تتخــذ تدابيــر مضــادة ليســت ملزمــة بتقــديم معلومــات مفصلــة تعــادل مســتوى الأدلــة 
المطلوبــة في عمليــة قضائيــة لتبريــر إجراءاتهــا المضــادة علــى الإنترنــت، والفعــل غيــر المشــروع دوليًّا 
في الســياق الســيبراني هــو فعــل أو إغفــال مرتبــط بالإنترنــت: يشــكل خرقًــا لالتــزام قانونــي دولــي، 
ســواء تجــاه دولــة أخــرى أو المجتمــع الدولــي بأكملــه، وينســب إلــى دولــة بموجــب القانــون الدولــي. 
ويعتــرف القانــون الدولــي بالاســتثناءات لمــا يمكــن أن يكــون أفعــالًًا غيــر مشــروعة دوليًّــا، كمــا 

تشــمل الأمثلــة حــالات الدفــاع عــن النفــس والإجــراءات المضــادة )البداينــة، قيــد النشــر(
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   ويســتنتج انــه مــن المرجــح ان يســتغل الإرهــاب الســيبراني الوضــع القانونــي الدولــي للدولــة 
المحايــدة ويســتغل بنيتهــا التحتيــة كملــذات آمنــة للعمــل الإرهابــي الســيبراني وللحــرب الســيبراني، 
ويســتخدمها لشــن أعمــال وهجمــات وعمليــات ســيبرانية علــى مســتهدفين داخــل الدولــة المحايــدة 
وخارجهــا. ويأتــي هــذه الاســتغلال تجنبــا لاســتخدام التدابيــر المضــادة للــرد علــى الأفعــال غيــر 
المشــروعة دوليًــا وخزفــا مــن الانكشــاف والملاحقــة القانونيــة والســيبرانية للأفعــال الإرهابيــة 
الســيبرانية. كمــا انــه يســتغل الضبابيــة في تطبيــق القانــون الدولــي علــى الأنشــطة الضــارة في كل 

دولــة في الفضــاء الســيبراني.

المضامين الأمنية للتقنيات الناشئة والفضاء السيبراني:

   كمــا أنَّ للتقنيــات الناشــئة العديــد مــن الوظائــف الإيجابيــة في مجــالات الحيــاة البشــرية كافــة، 
فــإنَّ الهجمــات الســيبرانية لهــا اســتخدام مــزدوج ويمكــن تطويعهــا في حمايــة وخدمــة أعمــال 
ــة  ــاة الإنســانية؛ مــن الرعاي ــى الحي ــق عل ــر عمي ــذكاء الاصطناعــي تأثي الإرهــاب الســيبراني، فلل
ــا مــن  ــه ليــس خاليً الصحيــة والزراعــة والصناعــة إلــى الخدمــات الماليــة والتعليــم. ومــع ذلــك فإنَّ
ــا ناشــئة  ــن أي تكنولوجي ــر م ــة أكث ــذكاء الاصطناعــي هــذه الازدواجي المخاطــر، وربمــا يجســد ال
أخــرى، كمــا أن لديــه القــدرة علــى عرقلــة التمتــع بحقــوق الإنســان الأساســية والحريــات، وحريــة 
الفكــر والتعبيــر، وعــدم التمييــز. إن أي اســتخدام للتقنيــات التــي تدعــم الــذكاء الاصطناعــي يجــب 
ــا إلــى جنــب مــع الجهــود المبذولــة لحمايــة حقــوق الإنســان، ويمكــن توظيــف  أن تســير دائمًــا جنبً
تقنيــات الــذكاء الاصطناعــي في الهجمــات الســيبرانية، وإلحــاق الخــراب والتدميــر للبنــى التحتيــة 

الحساســة؛ مــن اتصــالات ومواصــات وبنــوك وغيرهــا. 

   إنترنــت الأشــياء يتيــح تواصــل الأجهــزة المرتبطــة عبــر الإنترنــت، وإرســال الأوامــر والمهــام 
دون تدخــل بشــري وبشــكل تلقائــي إذا تواجــدت تلــك الأجهــزة في نطــاق جغــرافي تغطيــه شــبكة 
الإنترنــت. ويمكــن للإرهــاب الســيبراني توظيــف هــذه الميــزات لإنترنــت الأشــياء في اســتخدام غيــر 
آمــن، وإنَّ مكونــات إنترنــت الأشــياء متوافــرة، ويوجــد عــدد كبيــر مــن مســتخدميه، ومــن هنــا يبــرز 
إنترنــت الأشــياء كتهديــد ناقــل للإرهــاب الســيبراني، وهــذا يعنــي أن الإرهــاب الســيبراني ليــس 

.)Henschke, 2021( ــى مســألة مــا إذا كان، لكــن مت

   ويوســع إنترنــت الأشــياء التركيــز علــى الاتصــالات مــن آلــة إلــى آلــة، ويشــمل أيضًــا الأشــخاص 
وعمليــات إنترنــت كل شــيء. إنــه »الاتصــال الذكــي بــن الأشــخاص والمعالجــة والبيانــات والأشــياء«، 
ويتضمــن مفهــوم إنترنــت كل شــيء أي نــوع مــن الكائنــات أو الكيانــات الماديــة أو الافتراضيــة التــي 
يمكــن جعلهــا قابلــة للتوجيــه وإعطــاء القــدرة علــى نقــل البيانــات دون تدخــل مــن إنســان إلــى آلــة. 
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   وتكمــن الخطــورة في توظيــف الإرهــاب الســيبراني - وخاصــة الذئــب المنفــرد الســيبراني- لهــذه 
التقنيــات في تنفيــذ هجمــات ســيبرانية كارثيــة تلحــق الأذى والدمــار الســيبراني والمــادي بقطاعــات 
حيويــة كثيــرة وبمســتهدفين كثــر، وقــد تأخــذ هــذه الهجمــات شــكل حــرب ســيبرانية عابــرة للحــدود 

ومتعــددة المســتهدفين والــدول والجماعــات، ويصعــب كشــفها في الوقــت المناســب.

ــا إنترنــت الأجســام فهــو يصــف الأجهــزة المتصلــة التــي تراقــب جســم الإنســان، وتجمــع     أمَّ
ــر شــبكة لا  ــات عب ــادل المعلوم ــة أو الســلوكية، وتتب ــات الفســيولوجية، أو القياســات الحيوي البيان
ســلكية أو مختلطــة. ويمكــن أيضًــا اعتبــار تطبيقــات الأجهــزة المحمولــة المســتقلة التــي تحلــل 
النشــاط البدنــي والبيانــات المتعلقــة بالصحــة؛ مثــل ضربــات القلــب وضغــط الــدم ودورات النــوم، 
مــن إنترنــت الأشــياء. وتأتــي منتجــات إنترنــت الأجســام في أشــكال مختلفــة؛ تتــراوح في التعقيــد 
مــن الســاعات الذكيــة وأجهــزة تتبــع اللياقــة البدنيــة إلــى أنظمــة توصيــل الأنســولين القابلــة للــزرع، 
وأجهــزة الاستشــعار القابلــة للابتــاع، وأدوات تحفيــز الدمــاغ، والمضامــن الأمنيــة لهــذه التقنيــة 
كثيــرة؛ منهــا مــا هــو فــردي، ومنهــا مــا هــو مؤسســي، فقــد اســتخدمت هــذه التقنيــات في الجيــوش 
ا اســتثمارها في هجمــات ســيبرانية فرديــة أو موجهــة  ــا يجعــل مــن الممكــن جــدًّ وفي الصحــة، ممَّ

نحــو مؤسســات معينــة، وتعطيــل الدخــول إليهــا أو الخــروج منهــا. 

   وقــد ارتبطــت تقنيــة طائــرات بــدون طيــار »الــدرون« بالاســتخدامات العســكرية والتجســس، كمــا 
أنــه بالإمــكان اســتخدام هــذه التقنيــة أيضًــا في الاســتخدامات المدنيــة والإنســانية الكثيــرة؛ حيــث 
ــب المخــدرات، ومخاطــر نشــر  ــرات في تهري ــب المخــدرات هــذه الطائ ــات تهري اســتخدمت عصاب
المخــدرات في المنطقــة، وخاصــة الخليــج العربــي. كمــا يمكــن اســتخدامها في الإرهــاب التقليــدي 
والســيبراني في التدميــر للبنــى التحتيــة الحساســة، أو زرع معــدات التجســس أو أي نــوع مــن 

التخريــب الســيبراني أو المــادي، بمــا في ذلــك الاغتيــالات.

ــد الســيبراني مناســبة، وهــي معلومــات  ــة ذكاء التهدي    وفي مجــال الدفــاع الســيبراني فــإنَّ تقني
ــات لإعــداد  ــا تســتخدم هــذه المعلوم ــي تســتهدفها، كم ــدات الت ــم التهدي ــة لفه تســتخدمها المنظم
ــى الاســتفادة مــن المــوارد القيمــة، ويمكــن  ــع إل ــي تتطل ــدات الســيبرانية الت ــد التهدي ــع وتحدي ومن
توظيــف ذكاء التهديــد الســيبراني في الدفــاع الســيبراني والوقايــة مــن الهجمــات الســيبرانية 

بوضــع الخطــط الاســتباقية.
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   والخلاصــة هنــا أنــه كمــا أنَّ للتقنيــات الناشــئة اســتخدامات كبيــرة في مجــال الحيــاة البشــرية، 
ــي  ــي والدول ــد الأمــن البشــري والإنســاني الفــردي والمجتمع ــا يمكــن أن تســتخدم في تهدي إلا أنه
علــى شــكل هجمــات ســيبرانية وإرهــاب ســيبراني وحــروب ســيبرانية. وإنَّ أهــم التحديــات الأمنيــة 
ــات الناشــئة في الإرهــاب  ــوم هــي اســتخدام التقني ــي تواجــه المجتمــع الرقمــي الي الســيبرانية الت
والحــرب الســيبرانية )الهجــوم والدفــاع الســيبراني(، فعندمــا يكــون العــدو الســيبراني ذئــب منفــرد 
ســيبراني أو مجموعــة إرهــاب ســيبرانية، فمــن الصعوبــة بمــكان للحكومــات ملاحقــة هــذه القــوى، 
ومــن الســهولة شــل الحيــاة في مجتمــع مــا دون أن تتمكــن الدولــة مــن الــرد علــى منفــذ الهجــوم، 

الــذي قــد يكــون ذئبًــا منفــردًا ســيبرانيًّا جالسًــا في أحــد المقاهــي.
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الخلاصة والـمناقشة والتوصيات:

ــات الســيادة  ــات الناشــئة وتحدي ــت هــذه الدراســة موضــوع الإرهــاب الســيبراني والتقني    تناول
الوطنيــة الســيبرانية والدولــة المحايــدة في الفضــاء الســيبراني، كمــا تناولــت مكونــات الفضــاء 
الســيبراني وتطــوره وخصائصــه كحاضنــة للإرهــاب الســيبراني، وتركــزت المراجعــة علــى الإرهــاب 
الســيبراني؛ مــن حيــث مفهــوم الإرهــاب الســيبراني، وتطــوره، وأشــكاله، والطــرق الشــائعة في 
الهجمــات الإرهابيــة الســيبرانية، والحــرب الســيبرانية، والأســاطير الشــائعة حــول الإرهــاب 
التقليــدي والســيبراني. وناقشــت الدراســة بعــض المضامــن الأمنيــة للتقنيــات الناشــئة؛ كالــذكاء 
الاصطناعــي وإنترنــت الأشــياء، وإنترنــت الاجســام، وإنترنــت كل شــيء، وذكاء التهديــد الســيبراني، 
والأمــن الســيبراني، كمــا اســتعرضت تحديــات الإرهــاب الســيبراني لقضايــا الســيادة الوطنيــة 

ــي.  ــون الدول ــدة والقان ــة المحاي والدول

هل بات الفضاء السيبراني مهددًا للفضاء المادي؟ 

   يتمتــع الفضــاء الســيبراني بخصائــص مميــزة وفريــدة تجعلــه حاضنــة آمنة للإرهاب الســيبراني، 
فيمكــن مــن خلالــه شــن هجمــات ســيبرانية ضــد مســتهدف واحــد أو عــدد مــن المســتهدفين داخــل 
الدولــة أو خــارج الحــدود الوطنيــة، كمــا أنَّ هنــاك تنوعًــا هائــاً في الأهــداف التــي يمكــن الوصــول 
إليهــا بالإرهــاب الســيبراني وفي عددهــا، وفي الفضــاء الســيبراني لا توجــد حواجــز ماديــة؛ مثــل 
نقــاط التفتيــش للتنقــل، ولا حــدود لعبورهــا، ولا وكلاء للجمــارك، كمــا يمكــن فيــه اســتهداف 
أجهــزة الكمبيوتــر وشــبكات الكمبيوتــر الخاصــة بالحكومــات والأفــراد والمرافــق العامــة، وشــركات 

الطيــران الخاصــة، وفي نطــاق دولــي واســع. 

لماذا الإرهاب السيبراني؟ 

   الإرهــاب الســيبراني خيــار جــاذب للإرهابــن والمجرمــن بســبب ســهولة التنفيــذ، والخفــاء، 
والكلفــة المنخفضــة، وعــدم الحاجــة لمــواد ومعــدات كمــا هــو الحــال في الإرهــاب التقليــدي )مثــل 
البنــادق والمتفجــرات(، ويمكــن إنشــاء فيروســات الكمبيوتــر وإرســالها؛ مــن خــال خــط هاتــف 
أو كابــل أو اتصــال لا ســلكي، ويمكــن اســتغلال كل التقنيــات الناشــئة في التخطيــط والتنفيــذ 
والحمايــة، كمــا أنَّ إخفــاء الهويــة أمــر ســهل في الإرهــاب الســيبراني، حتــى اكتشــاف الحــادث 
الإرهابــي الســيبراني قــد يحتــاج إلــى بعــض الوقــت، ممــا يمكــن مــن انتشــاره في قطاعــات كبيــرة 

ومســتهدفين متعدديــن. 
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هل نشهد سباق تسلح سيبراني؟

   هنــاك ســباق تســلح ســيبراني بــن اللاعبــن والجماعــات الســيبرانية ذات الأيدولوجيــات 
ــا الناشــطين في مجــالات مختلفــة ممــن يعتقــدون بــأنَّ مناصــرة طــرف مــا في  السياســية، وأحيانً
صــراع بــن دولــي قضيــة واجــب، ومــن ذلــك نشــاط الهجمــات الســيبرانية المنفــردة والمســتقلة 
والمدعومــة مــن الحكومــات في الحــرب علــى أوكرانيــا، وفي صراعــات القــوة والاقتصــاد بــن 
الولايــات المتحــدة وكل مــن الصــن وروســيا وغيرهــم. وقــد ســارعت الــدول لبنــاء المؤسســات 
الســيبرانية الدفاعيــة والهجوميــة، وســنَّت القوانــن الســيبرانية التــي تنظــم الســلوك في الفضــاء 
الســيبراني الوطنــي، كمــا أنَّ الأمم المتحــدة شــرعت في وضــع المدونــات والأدلــة للســلوك الأخلاقــي 

للدولــة في الفضــاء الســيبراني. 

نحو أنموذج )Paradigm( جديد في الأمن السيبراني

   يمثــل الفضــاء الســيبراني بعــدًا جديــدًا هــو البعــد الخامــس، وهــذا الفضــاء - بمــا يملكــه مــن 
خصائــص فريــدة- قــد ربــط العالــم ببعضــه بعضًــا، وجعــل حركــة النــاس والأفــكار والأعمــال 
والثقافــات ميســرة وســهلة. إلا أن ذلــك قــد وفــر حاضنــات للإرهــاب الســيبراني والجرائــم 
والتهديــدات الســيبرانية، وأصبحــت مهــددات الأمــن غيــر تقليديــة، ليســت جيوشًــا ولا جماعــات 
إرهابيــة تقليديــة، بــل أصبــح الرصــاص بايتــات حاســوب ونبضــات كهرومغناطيســية، كمــا أن 
الجنــدي الســيبراني لــم يعــد بالضــرورة أن يكــون في جيــش تقليــدي، فالذئــب المنفــرد الســيبراني 
يمثلــه عامــل منفــرد. كمــا يمكــن للفــرد والجماعــات القيــام بهجمــات ســيبرانية بدوافــع شــخصية 
أو سياســية أو أيديولوجيــة مــن أي مــكان وضــد مســتهدفين متعدديــن، فهــم كالأشــباح، مــن الصعب 

كشــفهم، وليــس مــن الســهولة حصرهــم.

    هــل أنتــج العصــر الرقمــي والفضــاء الســيبراني معانــي جديــدة للأمــن بأشــكاله كافــة؟ وهــل 
نحــن أمــام أشــكال جديــدة للحــروب والصراعــات، حــروب ليــس بالضــرورة أن يخوضهــا جيــوش 
ــات  ــه الرصــاص ببايت ــون ولصــوص حاســب؟ هــل نحــن في عصــر اســتبدل في ــل هــواة ومراهق ب
الحاســوب والموجــات؟ وهــل نحــن أمــام اســتخدام محتمــل لمــا يعــرف بالنبــض الكهرومغناطيســي 
)Electromagnetic Pulse EMP(؟ وهــي ظاهــرة يمكنهــا إيقــاف تشــغيل جميــع الأجهــزة، وتدميــر 
أي جهــاز إلكترونــي. هــل تبــدل مفهــوم الســيادة الوطنيــة والحيــاد؟ والســؤال المركــزي هنــا: هــل 
نســتطيع مواجهــة التحديــات الأمنيــة الســيبرانية بــالأدوات التقليديــة؟ إذا كانــت الإجابــة لا، وهــي 
لا، فإننــا أمــام ولادة أنمــوذج )Paradigm( جديــد في الأمــن الســيبراني. والحاجــة إلــى أنمــوذج 
كهــذا ضروريــة لاســتيعاب المســتجدات الرقميــة والســلوك الرقمــي لــدى النــاس، ومــا يرتبــط بــه من 
قضايــا الســيادة الوطنيــة، والدولــة المحايــدة، والقانــون الدولــي، والهجمــات الســيبرانية، وغيرهــا. 
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