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ص الـمُلخَّ

تتنــاول الدراســة بالتحليــل واقــع توظيــف دول مجلــس التعــاون لــدول الخليــج العربيــة للــذكاء 
الاصطناعــي وتطبيقاتــه في المجال الأمنــي، مــن خلال التطــرق لمفهــوم الــذكاء الاصطناعــي وأبعــاده 
وتقنياتــه الحديثــة، والتعــرض للفــرص التــي تتيحهــا البيئــات الأمنيــة لــدول المجلــس والتحديــات 
التــي تواجههــا في المجال، إضافــةًً إلــى الآفــاق المســتقبلية لتوظيــف تقنيــات الــذكاء الاصطناعــي 
وتطبيقاتــه في المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة، بمــا مــن شــأنه أن 

يحقــق ريادتهــا في المجال الأمنــي.

وفي ختامهــا تطــرح الدراســة خطــة اســتراتيجية للتحــول مــن طــور توريــد تطبيقــات الــذكاء 
الاصطناعــي ذات الطابــع الأمنــي في دول المجلــس إلــى مرحلــة التصنيــع.

الكلمــات المفتاحيــة: الــذكاء الاصطناعــي، المجال الأمنــي، دول مجلــس التعــاون لــدول الخليــج 
العربيــة.
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ABSTRACT
Artificial Intelligence Applications in the Security Field in the GCC 
Countries: Challenges and Prospects
Dr. Makram Omar Messaadi
Security and Strategic Studies Senior Researcher, Security Studies and Research Centre, 
Police Academy/State of Qatar.

The study deals with the reality of the GCC countries’ employment of artificial intelligence 

and its applications in the security field, by addressing the concept of artificial intelligence, 

its dimensions and modern techniques, and the opportunities offered by the security 

environments of the GCC countries and the challenges they face in the field, in addition to 

the future prospects for employing artificial intelligence techniques and its applications. In 

the field of security in the countries of the Cooperation Council for the Arab States of the 

Gulf, this would achieve leadership in the security field. In conclusion, the study presents 

a strategic plan to shift from the stage of supplying artificial intelligence applications of a 

security nature in the GCC countries to the stage of industrialization.

Keywords: artificial intelligence, security Sector, the countries of the Cooperation Council 

for the Arab States of the Gulf.
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الـمقدمة
ســاهمت مخرجــات الثــورات التكنولوجيــة في إحــداث تحــولات واســعة وعميقــة في الأنظمــة 
السياســية والاقتصاديــة والاجتماعيــة والثقافيــة والأمنيــة والعســكرية، ذلــك أن المخرجــات التقنيــة 
تشــكل أحــد أهــم عوامــل التغييــر في هــذه المنظومــات وتؤثــر في طبيعــة العلاقــات البشــرية علــى 
مختلــف مســتوياتها. ويعــد الــذكاء الاصطناعــي مــن أهــم مخرجــات الثــورة الصناعيــة الرابعــة التــي 
ــاة البشــرية وخلقــت ضوابــط جديــدة في العلاقــات المجتمعيــة  ــة في الحي أحدثــت تحــولات جذري

والدوليــة.

وقــد تعــددت اســتخدامات الــذكاء الاصطناعــي فشــملت المجالات الصناعيــة والاقتصاديــة 
والتقنيــة والتطبيقــات الطبيــة والتعليميــة والخدميــة، بمــا أحــدث تغييــرات جذريــة في حيــاة 
ــم مــن تحــولات في ظــل  ــل والمتســارع ومــا يشــهده العال الإنســان، فمــع التطــور التكنولوجــي الهائ
الثــورة الصناعيــة الرابعــة أصبــح الــذكاء الصناعــي محــركًًا لتقــدم ونمــو وازدهــار المجتمعــات، 
حيــث تعتمــد العديــد مــن القطاعــات الاقتصاديــة مثــل الصحــة والتعليــم والخدمــات والقطاعــات 
الحيويــة الأخــرى عليــه، إضافــةًً إلــى قدرتــه علــى تحقيــق أربــاح طائلــة مــع تطبيــق اســتخداماته 
والاعتمــاد علــى مــا يقدمــه مــن معلومــات واستشــارات دقيقــة، وتأثيراتــه الإيجابيــة في تقليــل 

ــل مــن الإنفــاق. ــى العنصــر البشــري، ممــا يرفــع جــودة المنتجــات ويقل الاعتمــاد عل

ومــن أجــل تفعيــل تطبيقــات الــذكاء الاصطناعــي علــى كافــة المســتويات الحكوميــة والخاصــة 
وتطويرهــا، ســعت العديــد مــن الــدول إلــى تنميــة الكفــاءات العلميــة المتخصصــة وتطويــر القــدرات 
المحليــة في مجــال الــذكاء الاصطناعــي، وتدريــب موظفــي القطــاع الحكومــي، وخلــق ثقافــة الــذكاء 
الاصطناعــي لــدى فئــات المجتمــع لتســهيل انتشــار اســتخدام التطبيقــات التــي تعتمــد علــى هــذه 
التقنيــات، وخلــق المواطــن الرقمــي القــادر علــى التعامــل معهــا، وتعزيــز تظافــر جهــود المؤسســات 

الحكوميــة والتعليميــة والإعلاميــة للتوعيــة بأساســيات هــذا المجال.

وفي ســياق الاســتفادة مــن مخرجــات الطفــرة التقنيــة في المجال الأمنــي ســارعت الــدول إلــى 
تطويــع تقنيــات الــذكاء الاصطناعــي وتطبيقاتــه، التــي يغلــب عليهــا الطابــع التجــاري، لتســتجيب 
لمتطلبــات البيئــة الأمنيــة والعســكرية، بمــا مــن شــأنه أن يرفــع مــن كفاءتهــا في الاســتجابة للتحديات 
والتهديــدات التــي تواجههــا. وعلــى الرغــم مــن التكامــل بين القطاعــات التجاريــة والتكنولوجيــة مــن 
ــذكاء الاصطناعــي  ــات ال ــف تقني ــة تكيي ــإن عملي ــة أخــرى، ف ــن جه ــة والعســكرية م ــة والأمني جه
وتطبيقاتــه للمهمــات الأمنيــة تواجــه العديــد مــن التحديــات لعــل أهمهــا المخاوف الأخلاقيــة وطابــع 

الســرية والحساســية.

وفي هــذه الدراســة نتنــاول بالتحليــل واقــع اســتخدام تطبيقــات الــذكاء الاصطناعــي في 
المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة والتحديــات التــي تواجههــا، ثــم 

التطــرق إلــى الآفــاق المســتقبلية لهــذه الــدول في مجــال الــذكاء الاصطناعــي.
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إشكالية الدراسة:
 تتمثــل إشــكالية الدراســة في الكشــف عــن التحديــات التــي تواجــه توظيــف تطبيقــات الــذكاء 
الاصطناعــي في المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة، وبيــان الآفــاق 
المســتقبلية لاســتغلال هــذه التطبيقــات في تحقيــق ريــادة دول المجلــس في المجال الأمنــي؛ وعــن هــذه 

الإـشـكالية تتـفـرع التـسـاؤلات التالـيـة

ما مفهوم الذكاء الاصطناعي؟ وما هي تقنياته الحديثة؟ وما هي أبعاده؟	-
ما هي تطبيقات الذكاء الاصطناعي الموظفة في المجال الأمني في دول مجلس التعاون لدول 	-

الخليج العربية؟ وما هي التحديات التي تواجه عمليات توظيفها؟
ما هي الآفاق المستقبلية لتوظيف تقنيات الذكاء الاصطناعي وتطبيقاته في المجال الأمني 	-

في دول مجلس التعاون لدول الخليج العربية؟
كيف يمكن أن يحقق توظيف تقنيات الذكاء الاصطناعي وتطبيقاته ريادة دول مجلس التعاون 	-

لدول الخليج العربية في المجال الأمني؟

أهداف الدراسة:
للدراسة مجموعة من الأهداف المعرفية والعملية، والتي نصوغها في التالي:

لدول 	- التعاون  مجلس  لدول  الأمنية  المكتبة  الدراسة  تثري  أن  يمكن  إذ  المعرفية؛  الأهداف 
الخليج العربية بمخرجاتها في تناولها المفهومي للذكاء الاصطناعي وتقنياته وأبعاده المختلفة، 
دول  في  الأمني  المجال  في  وتطبيقاته  الاصطناعي  الذكاء  تقنيات  توظيف  لواقع  وتطرقها 

مجلس التعاون، والتحديات التي تواجهه.
الأهداف العملية، وتتمثل في الكشف عن واقع توظيف تقنيات الذكاء الاصطناعي وتطبيقاته 	-

في المجال الأمني في دول مجلس التعاون، وبيان التحديات التي تواجه هذا المسار، ثم صياغة 
استراتيجية لتوظيف تقنيات الذكاء الاصطناعي وتطبيقاته من أجل ضمان تحقيقها لأهدافها 

الأمنية الاستراتيجية.

أهمية الدراسة:

تنبع أهمية الدراسة من مكونات موضوعها، ومن أبعادها:

والدراسات 	- البحوث  الذي يمثل مركز اهتمام جل مراكز  بالذكاء الاصطناعي  الدراسة  تعُنى 
المجالات،  جميع  في  يوظفه  من  ريادة  تأمين  في  دور  من  له  لِما  والاستشرافية؛  المتقدمة 
وبالمجال الأمني الذي يعد شرطًا حيويًّا لديمومة الأمم وجوهر نموها المستدام، ذلك أن القوة 
والجاهزية  الداخلي  الاستقرار  وجود  تتطلب  والسياسية  والثقافية  والاجتماعية  الاقتصادية 

الأمنية للاستجابة المناسبة للتحديات التي تفرضها البيئة الخارجية.
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تمتد الدراسة على الزمن الجاري؛ أي الواقع لكشف واقع توظيف تطبيقات الذكاء الاصطناعي 	-
تواجهه،  التي  والتحديات  العربية  الخليج  لدول  التعاون  مجلس  دول  في  الأمني  المجال  في 
إضافةً إلى البعد المستقبلي لرسم استراتيجية توظيف تقنيات الذكاء الاصطناعي وتطبيقاته 

من أجل ضمان تحقيقها الريادة في المجال الأمني.

منهجية الدراسة:
ســيتم اســتخدام المنهــج الوصفــي التحليلــي، في الكشــف عــن واقــع توظيــف تطبيقــات الــذكاء 

الاصطناعــي في المجال الأمنــي بــدول مجلــس التعــاون لــدول الخليــج العربيــة.

خطة البحث: 
علــى الرغــم مــن تعــدد أبعــاد موضــوع تطبيقــات الــذكاء الاصطناعــي في المجال الأمنــي، 
واتســاعه وتغيــره المســتمر في ســياق مســايرة صيــرورة تطــورات البيئــة الرقميــة المتســارعة وثــراء 

نـا ارتأيـنـا في ـهـذا البـحـث أن نقتـصـر عـلـى المباـحـث التالـيـة ـهـذا الحـقـل المـعـرفي، فإنـ

المبحث الأول: مفهوم الذكاء الاصطناعي وتقنياته الحديثة، وأبعاده المختلفة.

المبحــث الثانــي: واقــع تطبيقــات الــذكاء الاصطناعــي في المجال الأمنــي في دول مجلــس التعــاون 
لــدول الخليــج العربيــة والتحديــات التــي تواجههــا.

المبحــث الثالــث: الآفــاق المســتقبلية لتوظيــف تقنيــات الــذكاء الاصطناعــي وتطبيقاتــه في المجال 
الأمنــي بــدول مجلــس التعــاون لــدول الخليــج العربيــة.
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الـمبحث الأول
مفهوم الذكاء الاصطناعي وتقنياته الحديثة

في هــذا المبحــث سنســتعرض في المرحلــة الأولــى مفهــوم الــذكاء الاصطناعــي وظهــوره كأحــد 
تجليــات الثــورة الرقميــة، ثــم في المرحلــة الثانيــة التقنيــات الحديثــة للــذكاء الاصطناعــي.

الـمطلب الأول
مفهوم الذكاء الاصطناعي وأهدافه

الفرع الأول
مفهوم الذكاء الاصطناعي

شــهد الربــع الثانــي مــن القــرن التاســع عشــر بدايــة ظهــور الــذكاء الاصطناعــي علــى الرغــم 
مــن أن الحواســيب لــم تكــن موجــودة بعــد، إلا أن الــذكاء الاصطناعــي – كمنطــق رياضــي– 
أوجــد لنفســه المــكان المناســب وشــق طريقــة في الوســط، رغــم اختلافــات المختــصين في تعريــف 
وتحديــد مفهــوم الــذكاء الاصطناعــي، إلا أن هنــاك إجماعًًــا منــذ ظهــور هــذا المصطلــح في 
بدايــات الخمســينيات مــن القــرن العشــرين، علــى أنــه التيــار العلمــي والتقنــي الــذي يضــم الطــرق 
والتقنيــات التــي تهــدف إلــى إنشــاء آلــة قــادرة علــى محــاكاة الــذكاء الطبيعــي أو البشــري، ويعتبــر 
المختــصين في علــم الآليــات والمعلوماتيــة أن هــذا التعريــف كافٍٍ ووافٍٍ لوصــف وتفســير مصطلــح 
الــذكاء الاصطناعــي،  وفي المقابــل هنــاك تيــار مــن المختــصين في هــذا المجال يــرون أن هــذا 
ــي  ــة التطــور التقن ــه المرتبطــة بطبيع ــل نظــرًًا لطبيعت ــف كام ــر واضــح كتعري ــم وغي ــف مبه التعري
المتجــدد الــذي يختلــف باخــتلاف الوقــت والزمــن، والمتابــع لبحــوث وتطــورات الــذكاء الاصطناعــي 
ًـا مــا يلاحــظ تصنيفــه كعلــم معــرفي وليــس كعلــم تقنــي، وربمــا يرتبــط ذلــك بتاريخــه النابــع  غالب�
مــن علــم الأعصــاب الحســابي والمنطــق الرياضــي قبــل نســخها كفــرع مــن علــوم الحوســبة نظــرًًا 
لتعميــم الخوارزميــات، لكــن مــا يتفــق عليــه الجميــع هــو أن دورهــا الأساســي يقــوم علــى البحــث 
عــن طــرق حــل الإشــكاليات ذات التعقيــد المنطقــي، أو الحســابي، أو الخوارزمــي العالــي، وقبيــل 
ظهــور البيانــات الضخمــة كان أقصــى طموحــات الــذكاء الاصطناعــي هــو الاكتفــاء بتقليــد الإنســان 
ــات  ــد في البيان ــة، لكــن مــع التســارع المشــهود والتصعي ــا المعرفي ــة مــن وظائفه في تطبيقــات معين
الضخمــة تجــاوزت طموحــات تلــك التقنيــات حــدود التقليــد الآدمــي وحتــى البيولوجــي علــى أمــل 

الوصــول إلــى مزيــد مــن القــوة المســتخلصة للاســتخدامات المختلفــة.)1(

))) علي الزهرانــي، أحمــد ، تــبني الصحفــيين العــرب لتطبيقــات الــذكاء الاصطنــاعي في المؤسســات الإعلاميــة، المجلــة الجزائريــة 
لبحــوث الإعلام والــرأي العــام، المجلــد )05(، العــدد )01(، ص 15-39، 2022م
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ظهــر الــذكاء الاصطناعــي لأول مــرة عندمــا أعلنــت مجموعــة مــن علمــاء الكمبيوتــر في 
مؤتمــر »دارتمــوت« )Dartmouth( عــام 1959 عــن ولادة الــذكاء الاصطناعــي، ومنــذ ذلــك الحين 
أصبــح الــذكاء الاصطناعــي يبشــر بمســتقبل تكنولوجــي مشــرق للحضــارة الإنســانية. وتوســع 
ــذ عــام 2015  ــة، خاصــة من ــة الماضي ــذكاء الاصطناعــي بشــكل ملحــوظ خلال الســنوات القليل ال
ــة بشــكل أســرع  بفضــل ظهــور وحــدات معالجــة الرســومات التــي يمكنهــا إجــراء معالجــة متوازن
ًـا، بالإضافــة إلــى تدفــق بيانــات  وأرخــص وأقــوى، بالتــوازي مــع ســعة تخزيــن غيــر محــدودة فعليًيًّ
كبيــر مــن جميــع الأنــواع مثــل: الصــور، والمعــاملات الماليــة، وبيانــات الخريطــة وغيرهــا، في العــام 
1956 كان حلــم رواد الــذكاء الاصطناعــي هــو بنــاء آلات معقــدة تعتمــد علــى أجهــزة كمبيوتــر 
جديــدة لهــا نفــس خصائــص ذكاء الإنســان، كان هــذا المفهــوم يســمى )General AI(، وهــي آلــة 
ــوم  ــل، والي ــا نفع ــر كم ــة تفك ــاء آل ــكار البشــرية، كان الهــدف هــو بن ــع الحــواس والأف ــك جمي تمتل
ومــع بدايــات القــرن الحادي والعشــرين انتقــل الــذكاء الاصطناعــي مــن الخيــال العلمــي إلــى 
الواقــع، وبــدأت رحلــة الاســتثمار التكنولوجــي في مشــاريع الــذكاء الاصطناعــي وفتحــت آفاقًًــا 
جديــدة للــذكاء الاصطناعــي؛ مثــل: النقــل، المنــازل الذكيــة، الصحــة، وخبــرة العــملاء، وليســت 
ســوى تخصيــص بعــض مــن الحقــول في طليعــة هــذا الموضــوع. وأصبــح معظمنــا يتفاعــل مــع 
برامــج الــذكاء الاصطناعــي كل يــوم، في كل مــرة نســتخدم فيهــا الهواتــف الذكيــة، ووســائل الإعلام 
الاجتماعيــة، ومحــركات البحــث، ومواقــع التجــارة الإلكترونيــة. وأحــد أنــواع الــذكاء الاصطناعــي 
الــذي نتفاعــل معــه كثيــرًًا هــو )التعلــم الآلــي(. وعليــه، فــإن الــذكاء الاصطناعــي هــو أحــد فــروع 
ــا في العصــر  ــي تقــوم عليهــا صناعــة التكنولوجي ــز الأساســية الت ــم الحاســوب، وإحــدى الركائ عل
الحالــي، ويمكــن تعريــف مصطلــح الــذكاء الاصطناعــي الــذي يشــار إليــه بالاختصــار AI بأنــه 
ــوم  ــي تق ــك الت ــي وتشــابه تل ــة تحاك ــام معين ــام بمه ــى القي ــة عل ــدرة الآلات والحواســيب الرقمي ق
بهــا الكائنــات الأخــرى التــي تتطلــب عمليــات ذهنيــة معينــة، كمــا يهــدف الــذكاء الاصطناعــي إلــى 
الوصــول إلــى أنظمــة تتمتــع بالــذكاء وتتصــرف علــى النحــو الــذي يتصــرف بــه البشــر مــن حيــث 
التعلــم والفهــم، بحيــث تقــدم تلــك الأنظمــة لمســتخدميها خدمــات مختلفــة مــن التعليــم والإرشــاد 

والتفاعــل ومــا إلــى ذلــك.

كمــا يعــرف الــذكاء الاصطناعــي بأنــه جهــود لتطويــر النظــم المبنيــة علــى المحاســيب لإعطائــه 
القــدرة علــى القيــام بوظائــف تحاكــي مــا يقــوم بــه العقــل الانســاني مــن حيــث تعلــم اللغــات، وإتمــام 

المهــام الإداريــة، والقــدرة علــى التفكيــر، والتعلــم، والفهــم، وتطبيــق المعنــى.

الــذكاء الاصطناعــي هــو قــدرة الآلــة علــى محــاكاة العقــل البشــري وطريقــة عملــه، مثــل 
قدرتــه علــى التفكيــر، والاكتشــاف والاســتفادة مــن التجــارب الســابقة، ومنــذ التطــور الــذي 
ــام  ــرن العشــرين، تم اكتشــاف أن الحاســوب باســتطاعته القي شــهده الحاســوب في منتصــف الق
بمهمــات اكثــر تعقيــدًًا ممــا اعتقدنــا، حيــث يمكــن اكتشــاف الإثباتــات للنظريــات الرياضيــة المعقــدة 
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بالإضافــة لقدرتــه علــى لعــب الشــطرنج بمهــارة كبيــرة، ومــع ذلــك بالرغــم مــن إيجابياتــه الكثيــرة 
مــن ســرعة في المعالجــة وســعة تخزينيــة عاليــة إلا أنــه للآن لا يوجــد أي برنامــج باســتطاعته 
مجــاراة مرونــة العقــل البشــري، وخصوصًًــا بمــا يتعلــق بقيامــه بالمهمــات التــي تتطلــب الاســتنتاجات 

اليوميــة التلقائيــة لما يتــم التعــرض لــه.

 وممــا ســبق، يمكــن القــول إن الــذكاء الاصطناعــي هــو أحــد علــوم الحاســوب والرياضيــات؛ 
كونــه يعتمــد علــى الخوارزميــات والأنظمــة الرقميــة، فهــو الــذكاء الــذي يســعى لمحاكاة الــذكاء 
البشــري والوصــول إلــى آلــة تعمــل عمــل العقــل البشــري. ويشــمل العديــد مــن المجالات كالصحــة، 

ــخ.)2( ــم، والإدارة، والقانون...إل والتعلي

كمــا يعــرف »الــذكاء الاصطناعــي« بأنــه: »علــم هندســة إنشــاء آلات ذكيــة، وبصــورة خاصــة 
برامــج الكمبيوتــر«، فهــو علــم إنشــاء أجهــزة وبرامــج كمبيوتــر قــادرة علــى التفكيــر بنفــس الطريقــة 
التــي يعمــل بهــا الدمــاغ البشــري، تتعلــم مثلمــا نتعلــم، وتقــرر كمــا نقــرر، وتتصــرف كمــا نتصــرف. 
ولما كان الــذكاء الاصطناعــي هــو أنظمــة كمبيوتــر تحاكــي البشــر في تصرفاتهــم، فــإن هــذا لا يعنــي 
ًـا،  أن أي برمجيــة تعمــل مــن خلال خوارزميــة معينــة وتقــوم بمهــام محــددة تعتبــر ذكاء اصطناعيًيًّ
ــات،  ــع البيان ــم، وجم ــى التعل ــادرة عل ــون ق ــد أن تك ــا لا ب ــة م ــى آل ــح عل ــق هــذا المصطل ــي نطل فك
وتحليلهــا، واتخــاذ قــرارات بنــاءًً علــى عمليــة التحليــل هــذه بصــورة مســتقلة تحاكــي طريقــة تفكيــر 

البـشـر، وـهـو ـمـا يعـنـي تواـفـر ثلاث صـفـات رئيـسـية ـهـي

: القدرة على التعلم؛ أي اكتساب المعلومات ووضع قواعد استخدام هذه المعلومات. أولًاا

ا: إمكانية جمع وتحليل هذه البيانات والمعلومات وخلق علاقات فيما بينها. ثانًيً

ــا: اتخــاذ قــرارات بنــاءًً علــى عمليــة تحليــل المعلومــات، وليــس مجــرد خوارزميــة تحقــق هدفًًــا  ثالًثً
معين�ًـا.

وبهــذا المعنــى، فــإن الــذكاء الاصطناعــي هــو عمليــة محــاكاة الــذكاء البشــري عبــر أنظمــة 
الكمبيوتــر، فهــي محاولــة لتقليــد ســلوك البشــر ونمــط تفكيرهــم وطريقــة اتخــاذ قراراتهــم، وتتــم 
مــن خلال دراســة ســلوك البشــر عبــر إجــراء تجــارب علــى تصرفاتهــم، ووضعهــم في مواقــف 
معينــة، ومراقبــة رد فعلهــم ونمــط تفكيرهــم وتعاملهــم مــع هــذه المواقــف، ثــم محاولــة محــاكاة 
طريقــة التفكيــر البشــرية عبــر أنظمــة كمبيوتــر تنتهــي بإنشــاء آلــة بقــدرات عقليــة بشــرية قــادرة 

ــز والتصــرف واتخــاذ القــرارات. ــى الفهــم والتميي عل

))) شــيلي، إلهــام، اســتخدام المنصــات التعليميــة الإلكترونيــة لتفعيــل الــذكاء الاصطنــاعي،  المجلــة الدوليــة للــذكاء الاصطناعــي 
في التعليم والتدريب، جمعية التنمية التکنولوجية والبشرية، جمهورية مصر العربية، المجلد رقم )2(، العدد )2(، ص 6-5، 

يونيو 2022م



الدكتور/ مكرم بن عمر المسعدي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

69 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

ــاة  ــل دورة حي ــذكاء الاصطناعــي بخمــس مراحــل رئيســية تمث ــر ال ــة تطوي ــد مــرت عملي وق
الــذكاء الاصطناعــي، تبــدأ مــن مرحلــة فهــم الأشــياء، ثــم خلــق علاقــات بينهــا، ثــم إدراك كامــل 
ــى  ــى نصــل إل ــرار بصــورة منفــردة، حت ــل واتخــاذ الق ــا، ثــم الاســتقلال الكام ــة المحيطــة به البيئ

لـى ـقـدرات البـشـر، وـهـذه المراـحـل ـهـي لـذكاء الاصطناـعـي عـ هـا اـ موـجـة خامـسـة يتـفـوق فيـ

المرحلة الأولى: ذكاء اصطناعي قادر على الفهم

هــي أبســط مراحــل الــذكاء الاصطناعــي، وتتمثــل في القــدرة علــى فهــم احتياجــات البشــر من 
خلال التعلــم، حيــث تقــوم الخوارزميــة بمراقبــة الســلوك البشــري لأحــد الأفــراد، ورصــد العــادات 
الروتينيــة التــي يقــوم بهــا مثــل: )الأخبــار التــي يفضلهــا، والأماكــن التــي يذهــب إليهــا، والكتــب التــي 
ــا  ــرة، وأصبحــت ملمحًً ــراد بصــورة كبي ــاة الأف ــد تعمقــت هــذه الموجــة في حي ــا(. وق يحــب قراءته
ــي تظهــر  ــة الت ــار المفضل ــه، فترشــيحات الأخب ــاة البشــرية، وبديهــة مــن بديهيات مــن ملامــح الحي
للمســتخدمين علــى مواقــع الإنترنــت المختلفــة، والإعلانــات التــي تظهــر لمنتجــات تحتاجهــا ولكنــك 
لــم تقــم بالبحــث عنهــا بصــورة مباشــرة، وترشــيحات الأصدقــاء والصفحــات علــى مواقــع التواصــل 
الاجتماعــي، والفيديوهــات المقترحــة التــي تظهــر علــى مواقــع الفيديــو، والأفلام والكتــب، بــل حتــى 
الوجبــات المفضلــة التــي تظهــر لــك علــى مواقــع الإنترنــت، جميعهــا نمــاذج للموجــة الأولــى المتمثلــة 
ــام  ــذ الع ــاة البشــرية من ــي أصبحــت موجــة رئيســية في الحي ــذكاء الاصطناعــي الت ــت ال في إنترن

2012، والتــي دعمتهــا المنافســة القويــة بين مواقــع التواصــل الاجتماعــي.

المرحلة الثانية: ذكاء اصطناعي قادر على خلق علاقات بين متغيرات

ــر مــن المعلومــات، وترتيبهــا،  ــة أكب ــى جمــع كمي ــذكاء الاصطناعــي قــادرًًا عل ــح ال ــا أصب وهن
وخلــق علاقــات بينهــا، ومعرفــة العلاقــة بين الســبب والنتيجــة، فكثيــر مــن الشــركات بــدأت 
ــق العلاقــات بين المتغيــرات المباشــرة وغيــر  ــم، وخل ــى التعل ــة قــادرة عل تســتخدم خوارزميــات ذكي
ــؤ  ــاءة التشــغيل ودقــة التنب ــى تحــسين كف ًـا، فســاعدتها عل ــي يصعــب رصدهــا غالب� المباشــرة والت
بالمســتقبل، وهــو مــا مكنهــا مــن أن تــدرس احتياجــات الســوق بصــورة أفضــل، وأن تتنبــأ بمبيعاتهــا 
ومكاســبها خلال العــام، وقــد اســتطاعت المستشــفيات أن تتنبــأ بالحالــة الصحيــة للمريــض بنــاءًً 
ــأمين أن  ــة، واســتطاعت شــركات الت ــه الوراثي ــة وعوامل ــه الحيوي ــى تاريخــه الصحــي ومعطيات عل
تعــرف بصــورة أفضــل أي الحــوادث وأي الصناعــات يمكــن تغطيتهــا وتأمينهــا دون أن تحقــق 
ــف والغــش والســرقات، واســتطاعت  ــوك أن تكتشــف محــاولات التزيي خســائر، واســتطاعت البن
الشــركات أن تقيــم منتجاتهــا بنــاءًً علــى آراء العــملاء علــى مواقــع الإنترنــت والتواصــل الاجتماعــي 
المختلفــة، وقــد اتضحــت هــذه الموجــة بوضــوح عــام 2013 مــع ظهــور كثيــر مــن الشــركات الناشــئة 
التــي بــدأت تقــدم خدمــات الــذكاء الاصطناعــي للشــركات الأخــرى مثــل )Element AI(  في كنــدا 

و)th Paradigm4( في الــصين وغيرهمــا.
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 المرحلة الثالثة: ذكاء اصطناعي يتسم بالوعي الكامل

في هــذه المرحلــة أصبــح الــذكاء الاصطناعــي قــادرًًا علــى الوعــي والإدراك الكامــل لمحيطــه 
وبيئتــه، فأصبــح يميــز الصــور والوجــوه والأصوات، ويفرق بين الأشــياء المختلفة، فظهرت تطبيقات 
هواتــف ذكيــة تقــوم بحــل الواجبــات المنزليــة للــطلاب، عبــر أخــذ الطالــب صــورة للواجــب المنزلــي 
عبــر تطبيــق الهاتــف الــذي يقــوم بــدوره بتحليــل عناصــر هــذه الصــورة وتقــديم الحــل المطلــوب. 
وقــد تتعــدد اســتخدامات الــذكاء الاصطناعــي في هــذه المرحلــة، فأصبحــت الهواتــف الذكيــة 
ــى تمييــز الأصــوات،  تســتخدم بصمــة الوجــه واليــد كعنصــر أمــان، وأصبحــت الآلات قــادرةًً عل
بــل وتقليدهــا وتحويلهــا أيضًًــا إلــى نــص مكتــوب، وتميــزت أيضًًــا بقدرتهــا علــى الترجمــة الفوريــة، 
ــل: )ALEXA( لشــركة  ــة، مث ــر الصوتي ــر الأوام ــل عب ــي تعم ــة الت ــج المســاعدة الذاتي ــرت برام فظه
 )Jarvis(و جوجــل،  لشــركة   )Google Assistant(و مايكروســوفت،  لشــركة   )Cortana(و أمــازون، 
لشــركة فيســبوك، وغيرهــا الكثير،كمــا ظهــرت أيضًًــا تقنيــات الواقــع المعــزز التــي تســتطيع أن 
تميــز الأماكــن وتتيــح للأفــراد أخــذ صــور لأحــد الأماكــن الســياحية أو الشــوارع وإظهــار البيانــات 
الخاصــة بهــذا الموقــع للمســتخدم بصــورة فوريــة، كمــا أصبــح الــذكاء الاصطناعــي قــادرًًا أيضًًــا 
علــى فلتــرة المحتــوى، ومعرفــة مــا إذا كان هــذا المحتــوى المنشــور علــى الإنترنــت محظــورًًا أم لا، 
ــز  ــازون جــو في تميي ــا أم ــازون في متجره ــد اســتخدمته أم ــة، وق ــة فوري ــه بطريق ــل مع ــم التعام ث
العــملاء وتمييــز أيضًًــا مــا يقومــون بشــرائه مــن منتجــات مــن متجرهــم، فبــدأ يتشــكل وعــي للــذكاء 
الاصطناعــي قــادر علــى تمييــز الأفــراد والأشــياء والأصــوات، وقــد اتضحــت ملامــح هــذه الموجــة 
منــذ العــام 2016 مــع ظهــور تطبيقــات الواقــع المعــزز وانتشــار الهواتــف التــي تعمــل ببصمــة الوجــه 

والصــوت.

المرحلة الرابعة: ذكاء اصطناعي مستقل بذاته وقادر على اتخاذ قراراته

في هــذه المرحلــة يتميــز الــذكاء الاصطناعــي بقدرتــه علــى الاســتقلال الذاتــي، والقــدرة علــى 
اتخــاذ القــرار بصــورة مســتقلة، حيــث تندمــج كافــة المراحــل الســابقة، بدايــةًً مــن الفهــم ثــم خلــق 
ــح  ــى يصب ــه، حت ــة المحيطــة ب ــى الوعــي والإدراك بالبيئ ــرات تســاعده عل علاقــات بين عــدة متغي
قــادرًًا علــى التصــرف والتعامــل معهــا باســتقلالية كاملــة، وهــذه هــي الموجــة الرابعــة، حيــث يصبــح 
الــذكاء الاصطناعــي مســتقا�لًّا بذاتــه وقــادرًًا علــى اســتيعاب كافــة الأمــور مــن حولــه، واتخــاذ القــرار 
المناســب. وقــد تصبــح الموجــة الرئيســية لهــذه المرحلــة مــع عــام 2020 مــع انتشــار الســيارات 
ــر في الســماء،  ــار، ومشــروعات التاكســي الطائ ــدون طي ــرات ب ــادة في الشــوارع والطائ ــة القي ذاتي
وظهــور الروبوتــات بكثافــة في الشــوارع لتنظيــم حركــة المــرور وفي المطاعــم والمحال التجاريــة 
ــة  ــور، وفي المستشــفيات لتقــديم الخدمــات الطبي ــا للجمه ــة لتقــديم خدماته والمؤسســات الخدمي
والقيــام بالعمليــات الجراحيــة، وفي المعــارك العســكرية للمقاتلــة بــدالًا مــن الجنــود، حيــث تتحــول 
الآلــة إلــى شــبه إنســان قــادر علــى الســمع والرؤيــة والإدراك وتمييــز الأمــور وتحليلهــا واتخــاذ قــرار 

حولهــا.
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 المرحلة الخامسة: ذكاء اصطناعي قادر على تطوير نفسه

نتيجــة لقــدرة الــذكاء الاصطناعــي غيــر المســبوقة علــى جمــع المعلومــات مــن كافــة المصــادر، 
ــق علاقــات بينهــا في وقــت  ســواء مــن الكتــب أو مواقــع الإنترنــت أو الفيديوهــات، وتحليلهــا وخل
قياســي، ســيصبح الــذكاء الاصطناعــي أكثــر ذكاءًً، ربمــا أكثــر ذكاءًً مــن الإنســان نفســه الــذي 
صنعهــا نتيجــة لقدرتــه علــى التعلــم التــي تفــوق قــدرة الإنســان، فتصبــح قــادرة علــى تصميــم آلــة 
أخــرى شــبيهة بهــا، أو معالجــة خلــل فنــي يحــدث بــه، فيطــور أجيــاالًا مــن نفســه، أو يجــد حلــوالًا 
لمشــكلات يصعــب علــى الإنســان أن يعاجلهــا، أو يــدرك أن مصــادر الطاقــة هــي ســر وجــوده 
فيتجــه نحــو الســيطرة عليهــا، أو يــدرك أن القــوة هــي ســر البقــاء فيطــور أســلحة يعجــز البشــر 
عــن مواجهتهــا، فيتحــول البشــر إلــى تابــعين للآلات التــي ابتكروهــا وطوروهــا وعلموهــا، فلا يجــد 
البشــر حا�لًّا إلا في الدخــول في حــرب غيــر محتومــة المصيــر ضــد الآلات، وتتحقــق نبــوءات أفلام 
الخيــال العلمــي ونبــوءات العلمــاء الذيــن أقــروا بــأن الــذكاء الاصطناعــي ســيكون ســبب فنــاء 

البشــرية.

لــذا وجــب الاســتعداد لمرحلــة ســيكون فيهــا الــذكاء الاصطناعــي هــو المســيطر علــى الحيــاة 
ــة ومؤسســاتية شــاملة  ــة وأخلاقي ــة وقيمي الإنســانية، ويجــب العمــل نحــو إنشــاء منظومــة قانوني
تحافــظ علــى حقــوق البشــر مثلمــا تحافــظ أيضًًــا علــى تطويــر هــذه الصناعــة التــي ســتغير شــكل 
الحيــاة البشــرية، ولكــن يجــب أن تضمــن عــدم ســيطرة الآلــة علــى الإنســان، وأن يظــل الإنســان هــو 

المتحكــم الرئيســي فيهــا.)3(

 وتكشــف مراحــل التطــور الــذكاء الاصطناعــي عــن ديناميكيــة البحــث في مجــالات اســتعمال 
هــذا النــوع مــن الــذكاء وتعــدد أبعــاده الاقتصاديــة والاجتماعيــة والثقافيــة وغيرهــا. كمــا تكشــف 
تلــك التطــورات عــن توســع اســتخدامات مخرجــات الــذكاء الاصطناعــي في المجال الأمنــي في 
مختلــف أبعــاده؛ ســواءٌٌ المتعلقــة باستشــراف المخاطر وتحديد مســتوياتها، والكشــف عــن التهديدات 

وتحليلهــا وتقييمهــا، وبيــان طــرق الاســتجابة المناســبة لهــا بدقــة عاليــة وســرعة فائقــة.

ولقــد تنوعــت الأبعــاد الأمنيــة لاســتخدامات الــذكاء الاصطناعــي لتشــمل: المراقبــات الحيــة 
للســلوكيات والأشــخاص والأنظمــة، والتدريــب والتحليــل الخاص بالبيانــات التــي يتــم رصدهــا 
بشــكل مســتمر، إضافــةًً إلــى حفــظ البيانــات الأمنية بشــكل آمن. كما تتم الاســتعانة بتطبيقــات الذكاء 
الاصطناعــي في عمليــة رصــد الحرائــق والأدخنــة، وتتبــع الســيارات، والتعــرف علــى وجوه الأشــخاص.

))) د. إيهــاب خليفــة، هيمنــة الآلات: دورة حيــاة الــذكاء الاصطنــاعي مــن الإدراك إلى تهديــد البشــر، مركــز المســتقبل للأبحــاث 
bit.ly/3VdyKzN ،والدراســات المتقدمــة، 08 ينايــر، 2019م
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ومــن جهــة أخــرى يســتخدم الــذكاء الاصطناعــي في العمليــات الاســتخباراتية، ومراقبــة 
الحــدود البريــة والبحريــة، وتنظيــم حركــة المــرور، والأمــن الســيبراني، وأعمــال البحــث الجنائــي 
ــار، والكشــف عــن المــواد المتفجــرة، والتعامــل مــع البــؤر  والكشــف عــن المــواد المخــدرة، وتتبــع الآث

ــة. ــة الفضــاء الخارجــي للدول ــة، وحماي الإرهابي

الفرع الثاني
أهداف الذكاء الاصطناعي

إن إلقــاء الضــوء علــى تطبيقــات الــذكاء الاصطناعــي يتطلــب ضــرورة التعــرض للأهــداف 
المرجــوة مــن تلــك التكنولوجيــا المعقــدة وكذلــك مكونــات تلــك التكنولوجيــا؛ إذ تعــد تكنولوجيــا 
الــذكاء الاصطناعــي صيحــة تكنولوجيــة ومعلوماتيــة وفكريــة في مختلــف مجــالات الحيــاة؛ بغيــة 
ــى محــاكاه الســلوك  ــق عمــل برامــج حاســوبية قــادرة عل ــذكاء الإنســاني عــن طري ــة ال فهــم طبيع
الإنســاني المتســم بالفهــم والإدراك والتعلــم، بمــا يعنــي قــدرة البرامــج الحاســوبية علــى بيــان مســألة 
محــددة أو اتخــاذ قــرار يتســم بالصــواب فيهــا، حيــث إن برامــج الحاســوب تكــون قــادرة علــى 
صناعــة الســبل التــي يجــب أن تتبــع لحــل المســالة أو التواصــل إلــى القــرار بالرجــوع إلــى العديــد 
مــن العمليــات الاســتدلالية والقواعــد المعرفيــة التــي تم تخزينهــا علــى تلــك البرامــج؛ مــن خلال 

ذـلـك يمـكـن حـصـر الأـهـداف الرئيـسـية لـلـذكاء الاصطناـعـي في ـمـا يـلـي:

يهدف إلى تصميم آلات وأجهزة أكثر ذكاءً: أي تمكين الآلات والأجهزة الحاسوبية من معالجه 	-
المعلومات والبيانات بشكل موازي للذكاء الإنساني في حل المسائل أو بطرق أقرب لطريقة 

الإنسان في حل المسائل.
يهدف إلى بيان الفهم الأمثل للذكاء: إذ تهدف تكنولوجيا الذكاء الاصطناعي إلى فهم أفضل 	-

لمدلولات الذكاء الإنساني من خلال التعمق في دراسة العقل الإنساني حتى يمكن محاكاته.
البيانات 	- علوم  حافظة  تعمل  حيث  فائدة؛  أكثر  وجعلها  والأجهزة  الآلات  تحديث  إلى  يهدف 

العصر  تواكب  يجعلها  بما  والأجهزة  الآلات  استخدام  أنماط  تحديث  في  المعرفية  والقواعد 
الحديث. )4(

وبصــورة عامــة فــإن الــذكاء الاصطناعــي يســتخدم في العديــد مــن المجالات العســكرية 
أهــم  بين  ومــن  الأخــرى،  والخدميــة  والتعليميــة  والطبيــة  والتقنيــة  والاقتصاديــة  والصناعيــة 

تطبيقاتـته ــما يــلي
))) محمد فتحي الخولي، أحمد، المسؤولية المدنية الناتجة عن الاستخدام غير المشروع لتطبيقات الذكاء الاصطناعي »الديب 
فيــك نموذجًًــا«، مجلــة البحــوث الفقهيــة والقانونيــة، قســم القانــون، کليــة الشــريعة والقانــون، جامعــة الأزهــر،  العــدد )36(، 

2021م



الدكتور/ مكرم بن عمر المسعدي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

73 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

السيارات ذاتية القيادة والطائرات بدون طيار.	-
الإنسان الآلي )الروبوت(، وهو جهاز ميكانيكي مبرمج للعمل مستقلًًّاّ عن السيطرة البشرية، 	-

ومصمم لأداء الأعمال وإنجاز المهارات الحركية واللفظية التي يقوم بها الإنسان، فضلًًا عن 
التمديدات  وإصلاح  الأسلاك  وتمديد  النووية  بالمفاعلات  المتعددة  الأخرى  استخداماته 

السلكية تحت الأرضية واكتشاف الألغام وصناعة السيارات وغيرها من المجالات الدقيقة.
التحكم اللاخطي كالتحكم بالسكك الحديدية.	-
الأجهزة الذكية القادرة على القيام بالعمليات الذهنية كفحص التصاميم الصناعية، ومراقبة 	-

العمليات، واتخاذ القرار. 
المحاكاة المعرفية باستخدام أجهزة الكمبيوتر لاختبار النظريات حول كيفية عمل العقل البشري 	-

والوظائف التي يقوم بها، كالتعرف على الوجوه المألوفة والأصوات أو التعرف على خط اليد 
ومعالجة الصور واستخلاص البيانات والمعلومات المفيدة منها وتفعيل الذاكرة.

العمليات 	- واجراء  والمستشفيات  بالعيادات  الطبي  التشخيص  في  الحاسوبية  التطبيقات 
الجراحية.

برامج الذكاء الاصطناعي في تحليل البيانات الاقتصادية كالبورصة وتطوير أنظمة تداول الأسهم.	-
عناقيد جوجل البحثية على جهاز الحاسوب عبر الإنترنت.	-
 التطبيقات الخاصة بتعلم اللغات الطبيعية المختلفة وقواعد فهم اللغات المكتوبة والمنطوقة 	-

آليًّا، وأنظمة الترجمة الآلية للغات بشكل فوري، والرد على الأسئلة بإجابات مبرمجة مسبقًا.
 الأنظمة الخبيرة التي تستطيع أداء مهام بطريقة تشبه طريقة الخبراء وتساعدهم على اتخاذ 	-

قراراتهم بدقة اعتمادًا على جملة من العمليات المنطقية للتوصل إلى قرار صحيح أو جملة من 
الخيارات المنطقية، ويعد هذا أكثر وأهم اهتمامات الذكاء الاصطناعي في الحاضر والمستقبل.

خدمات المنازل الذكية، والأسلحة ذاتية العمل، والهواتف، وأجهزة التلفاز، ومئات التطبيقات 	-
الأخرى. )5( 

المطلب الثاني
التحول الرقمي وأثره على تقنيات الذكاء الاصطناعي

في هــذا المطلــب ســوف نتنــاول بالتحليــل بعــض التقنيــات الحديثــة للــذكاء الاصطناعــي في 
المرحلــة الأولــى، ثــم تأثيــر التحــول الرقمــي علــى هــذه التقنيــات في المرحلــة الثانيــة.

https:// , تقرير بعنوان: »الذكاء الاصطناعي«، مركز البحوث والمعلومات، غرفة أبها، المملكة العربية السعودية، 2021م (((
bit.ly/4aMQPdF
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الفرع الأول
التقنيات الحديثة للذكاء الاصطناعي

إن تقنيــات الــذكاء الاصطناعــي وتكنولوجيــا المعلومــات موضــوع في غايــة الأهميــة، ويمــس 
بشــكل مباشــر دائــرة كل المتعامــلين مــع الوســائط الإلكترونيــة، وينعكــس علــى مصالحهــم، وســبل 
أدائهــم لأعمالهــم، ولهــذا فــإن نشــاط البحــث والتطويــر في المجال التكنولوجــي والمعتمــد علــى 
التقنيــات المتقدمــة للــذكاء الاصطناعــي وتكنولوجيــا المعلومــات، ينمــو بشــكل متزايــد، وقــد يفــوق 
كثيــرًًا أنشــطة البحــث والتطويــر في المجالات الأخــرى في الحقــل التكنولوجــي؛ لاعتمــاده علــى 
ــة  ــا المعلومــات والاتصــالات، ومعرفــة أهــم المســتجدات التكنولوجي ــة وتكنولوجي ــات الحديث التقني
الجديــدة، وأهــم تأثيراتهــا علــى الأمــن المجتمعــي مــن خلال تطبيقــات ذكيــة تعالــج الأمــور بشــكل 

ســريع ومتطــور في إطــار خدمــة الأمــن والحفــاظ علــي الاســتقرار )6( .

ويعتمــد كل تطبيــق مــن تطبيقــات الــذكاء الاصطناعــي علــى مجموعــة مــن التقنيــات المعقــدة، 
التــي تتطلــب تدريــب مهندســي الــذكاء الاصطناعــي علــى مســتويات أعلــى مــن الرياضيــات 
التقنيــات  هــذه  فــإن  لذلــك  البرمجــة،  إلــى  بالإضافــة  الأخــرى،  البيانــات  وعلــوم  والإحصــاء 
ــذكاء الاصطناعــي الكلاســيكي«، والمعــروف  ا ظهــر »ال ــة، ففــي وقــت مبكــر جــ�دًًّ متخصصــة للغاي
بشــكل مختلــف باســم » الــذكاء الاصطناعــي الرمــزي« أو »الــذكاء الاصطناعــي القائــم علــى 
القواعــد« أو »الــذكاء الاصطناعــي مــن الطــراز القــديم«. وعلــى مــدى عقــود، تم تطويــر »أنظمــة 
خبيــرة« للــذكاء الاصطناعــي المســتندة علــى القواعــد لمجموعــة متنوعــة مــن التطبيقــات، مثــل 
علــى  الأنظمــة الخبيــرة  وتعتمــد  والتصنيــع،  الائتمانيــة،  والتصنيفــات  الطبيــة،  التشــخيصات 
نهــج يعــرف باســم »هندســة المعرفــة«، الــذي يتضمــن اســتنباط معرفــة الخبــراء في مجــال مــعين 

ونمذجتهــا، وهــي مهمــة كثيفــة الاســتخدام للمــوارد لا تخلــو مــن التعقيــدات.

إن العديــد مــن التطــورات الحديثــة في مجــال الاصطناعــي- بمــا في ذلــك معالجــة اللغــة 
الطبيعيــة، والتعــرف علــى الوجــه، والســيارات ذاتيــة القيــادة – أصبحــت ممكنــة بفضــل التقــدم 
في الأســاليب الحســابية القائمــة علــى التعلــم الآلــي، بــدالًا مــن اســتخدام القواعــد، ويحلــل التعلــم 
الآلــي )ML( كميــات كبيــرة مــن البيانــات لتحديــد الأنمــاط وبنــاء نمــوذج يســتخدم بعــد ذلــك للتنبــؤ 
بالقيــم المســتقبلية، ولهــذا يقــال إن الخوارزميــات، بــدالًا مــن كونهــا مبرمجــة مســبقًًا، هــي »تتعلــم«.

وقــد أدت جميــع تقنيــات الــذكاء الاصطناعــي إلــى مجموعــة مــن تكنولوجيــات الــذكاء 
أبــرز هــذه  أن تتضمــن  يتــم تقديمهــا بشــكل متزايــد »كخدمــة«، ويمكــن  التــي  الاصطناعــي، 

يــلي ــما  التكنولوجيــات 

))) البابلي، عمار ياسر محمد زهير، »توظيف تقنيات الذكاء الاصطناعي في العمل الأمني: دراسة تطبيقية - الشرطة التنبؤية 
– أزمة فيروس كورونا بووهان الصينية«، مجلة الأمن والقانون، الصفحات 3 – 86، مجلد )28(، العدد )1(، 2020م
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- الدلالي 	 التحليل  ذلك  في  بما  تلقائيًّا،  النصوص  لتفسير  الاصطناعي  الذكاء  استخدام 
كما هو مستخدم في الخدمات القانونية والترجمة، وتوليد النصوص )كما هو الحال في 

الصحافة التلقائية(.
- السفر 	 جوازات  المثال  سبيل  )على  الوجه  على  للتعرف  الاصطناعي  الذكاء  استخدام 

الإلكترونية(، والتعرف على خط اليد )على سبيل المثال الفرز البريدي الآلي(، والتلاعب 
بالصورة )على سبيل المثال التزييف العميق(، والمركبات ذاتية القيادة.

- استخدام الذكاء الاصطناعي في الشخصيات الرمزية المستخدمة في ألعاب الحاسوب، 	
وروبوتات البرامج الضارة، والرفاق الافتراضيين، والروبوتات الذكية، والحرب الذاتية.

- استخدام الذكاء الاصطناعي لتحليل المشاعر في النصوص المكتوبة وفي السلوك وفي 	
الوجوه )الكشف عن التأثيرات(.

- استخدام الذكاء الاصطناعي في التشخيصات الطبية والتنبؤ بالطقس وتوقعات الأعمال 	
والمدن الذكية والتنبؤات المالية والكشف عن الاحتيال.

- استخدام الذكاء الاصطناعي في الأنظمة التي يمكنها إنشاء صور أو موسيقى أو أعمال 	
فنية أو قصص جديدة )7(.

الفرع الثاني
تأثير التحول الرقمي على تقنيات الذكاء الاصطناعي

تــؤدي عمليــة التحــول الرقمــي دورًًا بالــغ الأهميــة في رســم السياســات الحكوميــة في مختلــف 
دول العالــم وتحــدد طريقــة تعاطيهــا مــع الفــرص الجديــدة والتحديــات الطارئــة، الأمــر الــذي 
ــادة  ــة المعلومــات والاتصــالات؛ بهــدف قي ــا في مجــال تقني ــادة قدراته ــى زي يشــجع الحكومــات عل
مســيرة التحــول الرقمــي ومواجهــة تغيــرات مثــل زيــادة وتيــرة المنافســة وارتفــاع التكاليــف وازديــاد 
الضغــوط علــى الميزانيــة والتغيــر المســتمر لمتطلبــات العــملاء. لقــد أدركــت الــدول المتطــورة في 
مجــال التقنيــات الرقميــة مثــل إســتونيا وكوريــا الجنوبيــة وســنغافورة أهميــة التحــول الرقمــي 
وبذلــت قصــارى جهودهــا لتطويــر تقنياتهــا إلــى أن نجحــت بالفعــل في الارتقــاء بتجربــة العــملاء 
إلــى مســتويات غيــر مســبوقة. وبدورهــا، تســعى دول مجلــس التعــاون الخليجــي إلــى مواكبــة هــذه 
التطــورات والاســتفادة مــن أفضــل الممارســات العالميــة والفــرص المتاحــة بمــا يمكنهــا مــن التحــول 
إلــى حكومــات رقميــة بامتيــاز. وتعتبــر عمليــة التحــول الوطنــي في الشــرق الأوســط رحلــة رقميــة 
تمــر عبــر محطــات تقــوم علــى ســتة محــاور لهــا أثــر كبيــر علــى القطــاع العــام في دولــة الإمــارات 
العربيــة المتحــدة والســعودية وقطــر والكويــت، وتتضمــن هــذه المحاور الســتة: المــدن الذكيــة، 
ــة،  ــة في المســتقبل، والحكومــة الذكي ــل المســتقبل، والغــرف الصفي ــة جي ــة، ورعاي والســياحة الذكي

ومـسـتقبل التنـقـل.
))) تقريــر بعنوان:«الــذكاء الاصطنــاعي والتعليــم- إرشــادات لــواضعي السياســات«، المركــز الإقلــيمي للتخطيــط التربــوي، منظمــة 
https://unesdoc.unesco.org/ark:/48223/pf0000380040. :الأمم المتحدة للتربية والعلم والثقافة )اليونسكو(، 2021م

locale=en
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كبيــر  دور  مــن  لهــا  ا  ملِم الرقميــة؛  التقنيــات  دور  الاســتراتيجيات الحكوميــة علــى  وتركــز 
في تســريع عمليــة التنويــع الاقتصــادي وتشــجيع الاســتدامة وتعزيــز مســتويات رضــا العــملاء 
المبــادرات  المبذولــة لإطلاق  الجهــود  أثمــرت  ولقــد  المبتكــرة،  التقنيــات  أهــم  علــى  بالاعتمــاد 
ــى ســبيل  ــة شــتى ســاهمت عل ــة ضمــن مجــالات رقمي ــول الذكي ــة عــن الكشــف عــن الحل الرقمي
المثــال في تطويــر المنصــات الوطنيــة التــي توفــر الوســيلة المناســبة لنشــر المعلومــات ولمنــح المواطــنين 
ــات  ــي ومعلوم ــم الرقم ــوى التعلي ــل محت ــة؛ مث ــات المتنوع ــى مصــادر المعلوم ــة الوصــول إل صلاحي
الفعاليــات والبيانــات الحكوميــة المفتوحــة وغيرهــا الكثيــر، وتقــدم الحكومــات اليــوم خدماتهــا عبــر 
ــة اســتخدام  ــح العــملاء تجرب ــز خدمــات النافــذة الواحــدة؛ بهــدف من ــة ومراك التطبيقــات المتنقل
ــة، كمــا تعمــل هــذه  ــارات الدفــع الإلكترونــي وتغنيهــم عــن المعــاملات الورقي ســهلة توفــر لهــم خي
الحكومــات علــى تحــسين الكفــاءة التشــغيلية للشــركات مــن خلال تحويــل المحتــوى إلــى محتــوى 
رقمــي كمــا هــو الحال في الســجلات الطبيــة والمناهــج التعليميــة وغيرهــا. ومــن المنتظــر أيضًًــا أن 
تســاهم الســيارات ذاتيــة القيــادة في رفــع مســتوى التواصــل بين الأفــراد وشــبكات الاتصــالات في 
ــى الاســتخدام  ــرًًا عل ــة ســيتوقف أوالًا وأخي ــادرات الرقمي ــا أن نجــاح هــذه المب ــدو جل�يًًّ ــدن، ويب الم
المتســارع للتقنيــات الرقميــة وعلــى تنفيذهــا وفقًًــا لخطــط مدروســة، كمــا ســتعتمد هــذه المبــادرات 
علــى تقنيــات مثــل الــذكاء الاصطناعــي والروبوتــات والحوســبة الســحابية و«إنترنــت الأشــياء« 
والواقــع الافتراضــي، وســتديرها مكاتــب المبــادرات الحكوميــة التــي تُعُنــى بدراســة الأثــر الشــامل 
للتقنيــات الرقميــة في مختلــف المجالات. وتعتبــر هــذه التحــولات الرقميــة عمليــات طويلــة الأمــد 
تتطلــب كل مرحلــة منهــا تنفيــذ خطــوات محــددة ضمــن قطــاع التقنيــات الرقميــة والعمليــات 
ــة التقنيــات الرقميــة في  ــة للعــملاء. وإن مــن شــأن إدراك أهمي ــة المهــارات الرقمي ــة وتنمي الرقمي
هــذه المجالات أن يدفــع عجلــة تطويــر القطــاع العــام نحــو الأمــام، وأن يســاهم في تنميــة الخدمــات 

ــة الرابعــة. )8( ــورة الصناعي ــزة الأساســية لنجــاح الث العامــة المســتدامة، ويوفــر الركي

ــل،  ــم توجــد مــن قب ــدة للعمــل ل ــق مجــالات جدي ــى خل ــة الرابعــة عل ــورة الصناعي وتعمــل الث
وجميعهــا مرتبطــة بالتقنيــات التــي ســوف تبتكرهــا تلــك الثــورة مثــل: )تحلــيلات البيانــات الكبيــرة 
للمســتخدمين والشــركات، وأســواق التطبيقــات والويــب، وإنترنــت الأشــياء، وتقنيــة التعلــم الآلــي، 
والحوســبة الســحابية، والتجــارة الرقميــة، وتكنولوجيــا الواقــع المعــزز، وتقنيــات التشــفير، وتقنيــة 
المـواد الجديــدة، والتقنيــات القابلــة للارتــداء، و)بلــوك تــشين(، والطباعــة ثلاثيــة الأبعــاد، والتنقــل 
الذاتــي، والروبوتــات الثابتــة، والحوســبة الكميــة، والروبوتــات الأرضية غير البشــرية، والتكنولوجيا 

الحيوـيـة، وروبوـتـات البـشـر، والروبوـتـات الجوـيـة وتححـت الماء(.

))) دورو، إيمانويل، دراســة بعنوان: »التحول الوطني في الشــرق الأوســط..رحلة رقمية«، قطاع التقنية والإعلام والاتصالات 
في الشــرق الأوســط، »ديلويت آند توش -الشــرق الأوســط«، الصفحات 1، 16-17،  2018م
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الــذكاء  علــى  العالمــي  الإنفــاق  فــإن   )IDC Spending Guide( مؤسســة  لتقريــر  ووفقًًــا 
الاصطناعــي قــد يصــل إلــى أكثــر مــن 77 مليــار دولار في العــام 2022، ومــن متابعــة حجــم 
النمــو المتســارع في هــذا القطــاع منــذ العــام 2015 يمكــن القــول إنــه خلال 10 أعــوام مــن الآن 
قــد يتزايــد الإنفــاق العالمـي إلــى مــا يقــارب مــن تريليــون دولار في العــام 2030، وخاصــة مــع ضــخ 
كبــرى الشــركات العالميــة ملايين الــدولارات كاســتثمارات في هــذا المجال، إضافــةًً إلــى الحكومــات 
التــي بــدأت في بنــاء مــدن المســتقبل القائمــة علــى تقنيــات الــذكاء الصناعــي وتكنولوجيــا الثــورة 
الصناعيــة الرابعــة. كمــا تشــير توقعــات نشــرية »أكســفورد أنســايتس« البريطانيــة المتخصصــة في 
مجــال الــذكاء الاصطناعــي إلــى أن »الــذكاء الاصطناعــي سيســاهم عــام 2023 بـــ 15.7 تريليــون 

دولار للاقتصــاد العالمــي« )9(.

إن مفهــوم الأتمتــة أو التشــغيل الآلــي ليــس بجديــد، فقــد ســبق أن حلــت الآلات محــل الأيــدي 
ــة البشــرية بمعــدل تدريجــي منــذ الثــورة الصناعيــة الأولــى والثانيــة والثالثــة. حــدث هــذا  العامل
مــن قبــل في مجــالات الزراعــة والحــرف الماهــرة مثــل حياكــة اليــد، ثــم في التصنيــع الضخــم، وفي 
العقــود الأخيــرة في العديــد مــن المهــام الكتابيــة، وفقًًــا لتقريــر »المنتــدى الاقتصــادي العالمــي«؛ 
حيــث تشــكل العوائــد الكبيــرة المترتبــة علــى تلــك التقنيــات التكنولوجيــة وأدوات الثــورة الصناعيــة 
الرابعــة مــوردًًا جديــدًًا يتــم تدويــره في الاقتصــاد الدولــي، وهــو مــا يتطلــب خلــق فــرص عمــل 
جديــدة للبشــرية، وبالتالــي نمــو الوظائــف بشــكل عــام، وهنــاك جانــب آخــر أكثــر أهميــة؛ حيــث 
يعمــل الــذكاء الاصطناعــي والتقنيــات ذات الصلــة علــى تعزيــز النمــو الاقتصــادي العالمـي، ثــم خلــق 
العديــد مــن فــرص العمــل الإضافيــة، تمامًًــا مثلمــا قدمــت موجــات النمــو التقنــي العالميــة الســابقة 
مثــل اختــراع المحــركات البخاريــة إلــى أجهــزة الكمبيوتــر. علــى وجــه الخصــوص، لــذا مــن المتوقــع 
أن تعــزز أنظمــة الروبوتــات وحلــول الــذكاء الاصطناعــي الإنتاجيــة، وتخفــض التكاليــف، وتحســن 
جــودة ونطــاق المنتجــات التــي يمكــن أن تنتجهــا الشــركات، وفقًًــا للمنتــدى الاقتصــادي العالمـي )10(.

المبحث الثاني
واقع تطبيقات الذكاء الاصطناعي في المجال الأمني في دول مجلس التعاون لدول 

الخليج العربية والتحديات التي تواجهها

ــذكاء الاصطناعــي في  ــى واقــع تطبيقــات ال ــة الأول ــاول في المرحل ور ســوف نتن في هــذا المح
المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربية، وفي المرحلة الثانية ســوف نســتعرض 
واقــع البنيــة التنظيميــة والتشــريعية للــذكاء الاصطناعــي، ثــم ســنتعرض لتحديــات التطبيقــات في 

المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة.

Oxford insights, Government AI Readiness Index 2023, Available at: https://oxfordinsights.com/ai-  (((
/readiness/ai-readiness-index

)1)) عبــد الظاهــر، محمــد، تقريــر حــول »الــذكاء الاصطنــاعي والحاجــة لليــد العاملــة«، مجلــة صــدى المــوارد البشــرية، الهيئــة 
الاتحاديــة للمــوارد البشــرية الحكوميــة، الإمــارات العربيــة المتحــدة، العــدد )10(، ص 18-24، 2019م
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المطلب الأول
واقع تطبيقات الذكاء الاصطناعي في المجال الأمني في دول مجلس التعاون لدول 

الخليج العربية

في هــذا الفــرع ســوف نتطــرق إلــى تطبيقــات الــذكاء الاصطناعــي في المجال الأمنــي في دول 
مجلــس التعــاون، ثــم إلــى البنيــة التنظيميــة والتشــريعية لفهــم بيئــة خلــق وتطويــر هــذه التطبيقــات.

الفرع الأول
تطبيقات الذكاء الاصطناعي في المجال الأمني في دول مجلس التعاون لدول 

الخليج العربية

لقــد أصبــح الــذكاء الاصطناعــي - ببــطء ولكــن بثبــات- أحــد الآليــات الفاعلة في فك شــفرات 
الجريمــة التــي ســاهمت الطفــرة الرقميــة في جعلهــا أكثــر تعقيــدًًا، وللتحقــق مــن الأعمــال غيــر 
ًـا. وتوجهــت  ــر أمن� ــق نظــام عــام أكث ــة المجــرم وخل ــا ومعاقب ــى أصحابه ــرد الحقــوق إل ــة ول القانوني
المنظومــات الأمنيــة المتطــورة إلــى الانخــراط في الأعمــال الاســتباقية القائمــة علــى اســتعمال الحلــول 
الرقميــة علــى غــرار تطبيقــات الــذكاء الاصطناعــي؛ للحيلولــة دون وقــوع الجريمــة، ومــن خلال 
تعــدد تطبيقــات الــذكاء الاصطناعــي وتنوعهــا نلاحــظ ثــراء البيئــة الرقميــة الخليجيــة في التعامــل 
مــع شــركات رائــدة في المجال، واقتنــاء الحلــول التكنولوجيــة المتطــورة في تحقيــق الأمــن وحســن 
الاســتجابة للتحديــات التــي يفرضهــا تطــور الظاهــرة الإجراميــة وتعقــد أبعادهــا واتســاع مجالاتهــا 

وســرعة انتشــارها وتعــدد أطرافهــا.

كمــا أن طبيعــة التحــولات التــي شــهدتها الــدول الخليجيــة لتصبــح مركــز العالــم في التجــارة 
والأعمــال بمــا ضاعــف مــن عوامــل الجــذب لمختلــف الشــعوب، ســاهمت في ظهــور أنمــاط إجراميــة 
هجينــة عــن المجتمــع العربــي الاسلامــي بمــا اســتوجب الرفــع مــن جهوزيــة الأجهــزة الأمنيــة بــدول 
مجلــس الــدول العربيــة ورفــع مــن ســقف رهاناتهــا القائمــة علــى الكفــاءة وفعاليــة تنفيذهــا لمهامهــا 
ومجاراتهــا لنســق التطــور التقنــي ومســايرة الطفــرة الرقميــة، وانطلاقًًــا من الطابع الســري للمســائل 
الأمنيــة، تتســم عمليــة جمــع المعطيــات والبيانــات المتعلقــة بهــا بالصعوبــة، فجــل الأجهــزة الأمنيــة 
تســعى إلــى إحاطــة  عملياتهــا والتجهيــزات التــي تســتعين بهــا في تنفيــذ مهامهــا بالســرية، وذلــك مــن 
أجــل ضمــان عــدم اســتغلال العناصــر المناوئــة لهــذه المعطيــات في القيــام بأعمــال إجراميــة، وتبعًًــا 
لذلــك فــإن التطــرق إلــى مســألة واقــع تطبيقــات الأمنيــة للــذكاء الاصطناعي في دول مجلــس التعاون 
لــدول الخليــج العربيــة، ســوف يكــون في حــدود ضوابــط الدراســات الأمنيــة والدفاعيــة والكشــف عــن 
البيانــات الموجــودة في المصــادر المفتوحــة؛ أي المســموح بالتعــرض لهــا مــن طــرف مختلــف الأجهــزة 
الأمنيــة. وعليــه ســنتناول في هــذا المســتوى بعــض التطبيقــات المتعلقــة بأمــن الحــدود البحريــة، 

والبحــث والتحقيــق الجنائــي، والاســتخبارات والحــدود البريــة، والمــرور، والأمــن الســيبراني.
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: أمن الحدود البحرية )11( أولًاا

1 »نظام سياج”	.
 وهــو نظــام تحكــم متكامــل يعتمــد علــى تقنيــات الــذكاء الاصطناعــي المتطــورة لحمايــة 
وتــأمين الموانــئ والبوابــات التجاريــة في الإمــارات العربيــة المتحــدة. وتدعــم هــذا النظــام فــرق 
التدخــل الســريع والطائــرات بــدون طيــار، بالإضافــة إلــى وحــدة الــكلاب البوليســية. وتقــوم 

الــسفينة »ــسياج« بدــمج مــيزات 

- نظام الوحدة التكنولوجية« المتقدم.	
- وحدة الفريق المؤهل تأهيلًًا عاليًا.	
- قاعدة بيانات مركزية للتعلم العميق، التي يتم تغذيتها بانتظام بمعلومات محدثة.	

ــى  ــا إل ــل وصوله ــا قب ــع الســفن ومراقبته ــات متطــورة لتتب ــة مــزودة بتقني وهــي ســفينة أمني
المينــاء، وتتواجــد فــرق التدخــل الســريع علــى مــدار 7 أيــام في الأســبوع، وتقــوم بالتنســيق مــع إدارة 
المخابــرات لاتخــاذ الإجــراءات عنــد ورود بلاغ عــن أي بضائــع مشــبوهة. ويســتهدف هــذا النظــام 
إحبــاط عمليــات تهريــب المخــدرات وغيرهــا مــن البضائــع غيــر المشــروعة، وتعزيــز الجهــود الأمنيــة 

الداعمــة للتجــارة المشــروعة.

	2 الدراجة المائية المسيرة »أداسي” )12(.
ــة، تتميــز بمرونتهــا وصغــر حجمهــا، بمــا يجعلهــا  ــة التقليدي نمــوذج معــدل للدراجــات المائي
ناجعــة في عمليــات المراقبــة الســاحلية، إضافــةًً إلــى تقــديم خدمــات الدفــاع المدنــي في عمليــات 
الإنقــاذ الصعبــة. ومــن مميــزات هــذه الدراجــة المائيـــــة، إمكانيــة تتبعهــا والتحكــم بهــا عــن بعــد، 
وبالتالــي حمايــة الأفــراد مــن المخاطــر التــي يمكــن أن يتعرضــوا لهــا خلال عمليــة التدخــل الميداني، 
كمــا تســاهم عمليــة التوجيــه اللاســلكي مــن مســافة آمنــة بواســطة جهــاز تحكــم وواجهــة ســهلة 

الاســـــتخدام في نجاعــة الدراجــة العملياتيــة.

	3 نظام منطاد »إيروستات”.
يعــد منطــاد »إيروســتات« مــن المركبــات درون مــن إنتــاج شــركة أبوظبــي الاســتثمارية للأنظمة 
ا، يمكنــه حمــل نظــام  الذاتيــة »أداســي«، وهــو عبــارة عــن نظــام مراقبــة عالــي التحمــل محمــول جــّ�وًّ
استشــعار بصــري كهربائــي بالأشــعة تحــت الحمــراء)EO/IR(  لارتفــاع يصــل إلــى 1,500 قــدم 

 Port Technology International, Dubai launches AI security system to protect port and ensure trade,  Port ((1(
h n o l o g y . o r g / n e w s / d u b a i - 	Technology Team, August 5, 2020.Available at:  https://www.porttec
.2023/20/launches-ai-security-system-to-protect-port-and-ensure-trade/,  Viewed on 11

https://adasi.ae/ ،»1)) شــركة أبــو ظبي الاستثماريــة للأنظمــة الذاتيــة »أدا�سي«، »أنظمــة ذاتيــة التحكــم لنجــاح بلا حــدود(
ar/about
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فــوق ســطح البحــر، وأن يبقــى في الجــو لمـدة متواصلــة تتجــاوز الأســبوع وذلــك يعتمــد علــى الحالــة 
ّـا لمراقبــة المناطــق؛ حيــث  الجويــة، ويمثــل اســتخدام منطــاد »إيروســتات« ذاتــي التحكــم حا�لًّا مثاليًّّي
ا باســتخدام مركبــات  تكــون المراقبــة الأرضيــة غيــر فعالــة بســبب العوائــق، كمــا تكــون المراقبــة جــّ�وًّ
ا، ويشــكل نظــام منطــاد إيروســتات منصــة غيــر مأهولــة ســريعة النشــر  يقودهــا طيــار مكلفــة جــ�دًًّ
لتنفيــذ عمليــات المراقبــة والاســتطلاع )ISR(، والتحكــم والســيطرة والاتصــالات، كمــا يتميــز النظــام 

بالســرعة الفائـقـة في النـشـر وإـعـادة النـشـر.

ا: أمن المطارات  ثانًيً
	1 .)Biometric technology( تقنية القياسات الحيوية

يقــوم هــذا النظــام بالســماح للمســافرين بإتمــام الفحــص الأمنــي دون تدخــل موظفــي المطــار، 
بمــا يوفــر للــركاب الوقــت ويجنبهــم الوقــوف في طوابيــر طويلــة أمــام مكاتــب الهجــرة بالمطــار، كمــا 
يلبــي النظــام جميــع معاييــر الأمــان المطلوبــة. وبالاســتعانة بهــذا النظــام في مطــار حمــد الدولــي، 
يقــوم موظفــو إدارة جــوازات المطــار بتشــغيل عــداد يقــع بالقــرب مــن البوابــات لمســاعدة الــركاب 
غيــر المعتاديــن علــى اســتخدام النظــام، كمــا يســمح النظــام لمكتــب إدارة في الموقــع للمواطــنين 

والمقيــمين في قطــر بربــط القياســات الحيويــة ببطاقــات الهويــة الخاصــة بهــم.

	2 في . الاصطناعي  للذكاء   )Searidge Technologies( تكنولوجيز  سيرادج  تطبيقات 
تأمين وتنظيم المطارات

ويتمثــل أبرزهــا وأحدثهــا بتطبيــق »إي آي آم إي إي » )Aimee(، وهــو تقنيــة مرنــة مــع 
مجموعــة متنوعــة مــن التطبيقــات، ممــا يســمح بتطبيقــه علــى العديــد مــن أنظمــة الأمــان والتنظيــم 
بالمطــارات. ويعــد التطبيــق إطــار عمــل الشــبكة العصبيــة المتقــدم لتطويــر حلــول تســتند إلــى الــذكاء 
الاصطناعــي الكفيــل بالرفــع مــن كفــاءة المطــارات القائمــة علــى معالجــة الرؤيــة/ تقنيــة الأبــراج 
عــن بعــد. وتتعــدد المجالات الوظيفيــة »إي آي آم إي إي »)Aimee(، بمــا يســاعد علــى تبســيط 
تكويــن وتدريــب الشــبكات العصبيــة بمجموعــات بيانــات كبيــرة ومعقــدة، وتوفيــر التقييــم والاختبــار 
المســتمر للمخرجــات، إضافــةًً إلــى التنبــؤ بــالأداء والتصديــق عليــه في ســياق الأمــان الحــرج، بمــا 
يمنــح وحــدات التحكــم والمشــغلين في اتخــاذ قــرارات أكثــر اســتنارة وينبــه أصحــاب المصلحــة إلــى 
ــة قبــل حدوثهــا مــن خلال مقارنــة البيانــات التــي تتيــح ســهولة تطويــر وتنفيــذ  الحــوادث المحتمل

حلــول تشــغيلية جديــدة تعــزز مراقبــة الحركــة الجويــة وسلامــة الأجــواء وتحســن الكفــاءة.

ويعتبــر مطــار دبــي مــن أوائــل المعتمديــن علــى هــذه التطبيقــات في توجههــا لاســتخدام الــذكاء 
ــاءة داخــل  ــة والكف ــبلاد وتحــسين السلام ــة في ال ــة الجوي ــة الحرك ــة مراقب الاصطناعــي في عملي
إدارة الحركــة الجويــة، حيــث دخلــت الهيئــة العامــة للطيــران المدنــي بدولــة الإمــارات العربيــة 

ــذ عــام 2018م.)13( ــز« من المتحــدة في شــراكة »ســيرادج تكنولوجي

(13)  Nastel Intelligence for Integration, The Amazing Ways Dubai Airport Uses Artificial Intelligence, July 26, 
2019. Available at: https://www.nastel.com/the-amazing-ways-dubai-airport-uses-artificial-intelligence/.
Viewed on 112023/20/.
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ا: البحث والتحقيق الجنائي ثالًثً

تســتخدم قوات الشــرطة كاميرات الذكاء الاصطناعي للمســاعدة في مســح مســرح الجريمة، 
ذلــك أن مســرح الجريمــة يمكــن أن يمتــد علــى مســاحة كبيــرة يتعــذر الوصــول إليهــا ســيرًًا علــى 
الأقــدام، ممــا يســاعد الــذكاء الاصطناعــي في العمــل الشــرطي علــى توفيــر الــرؤى في مثــل هــذه 
الحالــة، كمــا يمكــن أن يســاعد في العثــور علــى أدلــة بعــد وقــوع الجريمــة. وإلــى جانــب الكاميــرا 
تعتمــد وكالات إنفــاذ القانــون علــى تقنيــة الفيديــو أيضًًــا لمراقبــة التهديــدات المشــكوك فيهــا عــن 
كثــب عندمــا يتجمــع حشــد كبيــر في الغالــب خلال المهرجانــات والأحــداث الرياضيــة الكبيــرة، ويتــم 
اســتخدام الــذكاء الاصطناعــي لاكتشــاف أي حــادث غيــر مرغــوب فيــه، كمــا يتيــح اســتخدام تقنيــة 
الفيديــو المراقبــة مــن خلال التعــرف علــى الوجــه، حيــث تســاعد التقنيــة في التعــرف علــى وجــوه 

الأشــخاص وســط حشــد كبيــر.
	1 . »)Brief Cam( تطبيق »بريف كام

لطــالما كانــت المراقبــة بالفيديــو مكونًًــا حاســمًًا في أجهــزة الشــرطة في مختلــف مكوناتهــا 
مــن أفــراد الأمــن الذيــن يقومــون بمراقبــة البــث المباشــر لمنــع الحــوادث إلــى الضبــاط الذيــن 
يمشــطون مــن خلال التســجيلات للحصــول علــى أدلــة الفيديــو لدعــم التحقيقــات. ومــع إدخــال 
تقنيــة تحلــيلات محتــوى الفيديــو )VCA(، أصبحــت قيمــة لقطــات الفيديــو أكبــر بشــكل جلــي. وتعــد 
القــدرة علــى مراجعــة الفيديــو وتحليلــه بكفــاءة وفعاليــة نقطــة تحــول في قواعــد اللعبــة بالنســبة 

لــوكالات إنفــاذ القانــون والــوكالات الأمنيــة الخاصــة.

ففــي مجــال التحقيــق تســتعين أجهــزة الشــرطة بتطبيــق »بريــف كام »)BriefCam(، الــذي 
ــى حــد ســواء(،  ــرات والملفــات عل ــو مــن مصــادر مختلفــة )الكامي ــة اســتيعاب الفيدي يوفــر إمكاني

ــة بســرعة.  ــا لجمــع الأدل والبحــث عبرهــا جميعًً

	2 .)Geographic Information System /GIS( نظام المعلومات الجغرافية
يمكــن أن يســاعد نظــام المعلومــات الجغرافيــة في تعــيين البيانــات في نظــام تفاعلــي؛ حيــث 
يمكــن للســلطات عــرض وإدارة معلومــات محــددة أثنــاء حــالات الطــوارئ، كمــا مــن شــأن اســتخدام 
نظــم المعلومــات الجغرافيــة لتحليــل الجــري أن يوفــر معلومــات متكاملــة )خرائــط، تقاريــر، رســوم 
بيانيــة، فيديــو( لضبــاط الشــرطة، بمــا مــن شــأنه أن يســاعد في تكويــن نظــرة شــمولية عــن 
الجريمــة، إضافــةًً إلــى توفيــر معلومــات أساســية لتعقــب الجريمــة )طــرق، مبانــي، إلــخ(. وعلــى 
ــا بطريقــة  ــا الســاخنة وأنماطه المســتوى الاســتراتيجي الكشــف عــن اتجاهــات الجريمــة ونقاطه

حيــة للغايــة، وهــذا يســاعد في تخصيــص المــوارد ووضــع التدابيــر الوقائيــة المناســبة. )14(

(14) Dr. M. M. Yagoub, GIS for Police Applications, Department of Geography, UAE University.
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	3 . )AI voice recognition( التعرف على الصوت المدعوم بالذكاء الاصطناعي
يعــد النســخ الصوتــي أداة مفيــدة أخــرى للــذكاء الاصطناعــي تســاعد الســلطات في التعــرف 
علــى المجــرمين مــن خلال أصواتهــم. ويمكــن لأنظمــة AI/ML أيضًًــا طباعــة تلــك التســجيلات 
الصوتيــة، كمــا يمكــن لكاميــرات المراقبــة الصوتيــة التــي تعمــل بالــذكاء الاصطناعــي في المدينــة أن 
تســاعد الســلطات في اكتشــاف الأصــوات المهــددة والضــارة؛ مــن خلال خوارزميــات التعلــم الآلــي 
ــه الســلطات  ــى هــذا الصــوت المكتشــف مــن قاعــدة البيانــات وتنبي المتقدمــة، ويمكــن التعــرف عل

عبــر الإخطــار؛ حتــى يتمكنــوا مــن القبــض علــى الشــخص ومنــع حــدوث الجريمــة.

	4 .)BAE Systems( “ تطبيق "بي إيه إي سيستمز
تســاعد تطبيقــات بــي إيــه إي سيســتمز )BAE Systems( الأجهــزة الأمنيــة علــى إيجــاد حلــول 
أكثــر فاعليــة لكشــف الجريمــة ومنعهــا، وبالتالــي المســاعدة في حمايــة المواطــنين مــن الأذى. وتتميــز 
بــي إيــه إي سيســتمز )BAE Systems( بتكامليــة الأنظمــة الأساســية المتطــورة التــي تتشــكل منهــا، 
ذلــك أن حلولهــا لا تقتصــر علــى منــع الضــرر وحمايــة الأفــراد الميدانــيين، بــل تزيــد مــن كفاءتهــم 
التشــغيلية واســتجابتهم للأحــداث وفعاليــة تدخلاتهــم، كمــا تشــمل تطبيقاتهــا تقنيــات الأمــان 

والمراقبــة والتحليل.

	5 سيارات المراقبة البيومترية "غياث".
انطلقــت شــرطة دبــي الآن إلــى الشــوارع بمركبــات دوريــة ذكيــة جديــدة مــزودة بقــدرات 
مراقبــة قويــة، وقــد أنتــج التطبيــق بشــراكة بين شــرطة دبــي وشــركة »دبليــو موتــورز« و«مجموعــة 
ســيف ســيتي«، وتحمــل ســيارات »غيــاث« كاميــرا بزاويــة 360 درجــة مثبتــة علــى ســطح الســيارة، 
مــع ثمانــي كاميــرات أخــرى منتشــرة حــول الســيارة مــن الخارج كجــزء مــن نظــام مراقبــة خارجــي. 
ويتــم دعــم هــذه الكاميــرات بتقنيــة التعــرف علــى الوجــه ولوحــة الترخيــص، ممــا يتيــح للشــرطة 

الوصــول إلــى أدوات تحديــد الهويــة الآليــة أثنــاء تواجدهــا في الميــدان.)15(

ا: المــــــــــــرور ًــً رابع
	1 .)Automated license plate readers( قارئات لوحة الترخيص الآلية

تتمثــل أجهــزة قــراءة لوحــات الترخيــص الآليــة في كاميــرات عاليــة الســرعة مثبتــة علــى 
إشــارات المــرور وأضــواء الشــوارع لتحديــد المركبــات علــى الطــرق، وهــي أنظمــة يتــم التحكــم 
فيهــا بواســطة الكمبيوتــر والتــي تقــرأ لوحــات أرقــام كل مركبــة تمــر بهــا تلقائّ�يًّــا، وتنقــر فــوق 
صــورة الســيارة مــع الســائق، وتســجيلها بالتاريــخ والوقــت والمــكان. ويمكــن أن تكــون قارئــة لوحــة 
ــات  ــل ســرقة المركب ــا؛ مث ــم الشــوارع وحله ــى جرائ ا في التعــرف عل ــدة جــّ�دًّ ــة مفي الترخيــص الآلي

ــل. ــل القت ــرة مث ــم الخطي ًـا الجرائ ــرور والســرقة وأحيان� ــاك قواعــد الم وانته

(15) Eric Weiss, Dubai Police Unveil Biometric Surveillance Cars, Find biometric (Global Identity Management) 
Magazine, March 16, 2022.
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كمــا يعتبــر قســم المــرور، وخاصــة في إنفــاذ قانــون المــرور، أهــم مســتخدم لهــذه التقنيــة، 
خاصــة فيمــا يتعلــق بفحــص واعتقــال المخالــفين للقانــون علــى طــول الطــرق الســريعة الرئيســية 
وطــرق الخدمــة الأخــرى. ويمكــن الاعتمــاد عليهــا لهــذا الغــرض بســبب نقاوتهــا العاليــة، كمــا 
يزيــد اســتخدام هــذه التقنيــة مــن مســتوى الأمــان، ففــي حالــة وقــوع أي حــوادث أو حــوادث تتعلــق 
بســيارة، يمكــن أن تســاعد الصــور التــي تم التقاطهــا بواســطة هــذه الكاميــرات في تحديــد الســيارة 

ــي المســاعدة في التحقيــق.)16( المعنـيـة وبالتا

	2 .)BriefCam( “ تطبيقة »بريف كام
يتيــح هــذا التطبيــق إمكانيــة تتبــع ســلوك ســائقي الســيارات والأشــخاص عنــد التقاطعــات 
ــر  ــدوران بشــكل غي ــى غــرار ال ــة عل ــب المروري ــة للتراتي ــات المخالف ــل عــدد المركب بســهولة، وتحلي
قانونــي أو الانعطــاف مــن المســار الخطــأ، إضافــةًً إلــى اكتشــاف توقــف المركبــات في المناطــق التــي 
تؤثــر علــى تدفــق حركــة المـرور، وفهــم تأثيــر المركبــات الكبيــرة في المناطــق المزدحمــة، وبشــكل أكثــر 
دقــة يســاعد تطبيــق »بريــف كام« علــى القيــام بتحديــد عــدد ونــوع المركبــات والزائريــن وتحديــد 
نوعهــم، واكتشــاف أنمــاط حركتهــم، وتحديــد النقــاط الســاخنة، وتعظيــم الاســتفادة مــن المســاحة، 

وتحــسين تدفــق حركــة المــرور.

	3 .)17( « )Gatekeeper( التابع لشركة » غيت كيبر )ALE( تطبيق »أي إل إي
يعــد مــن التطبيقــات المســتعملة في التحقيــق بانتهــاكات حــوادث المــرور العابــرة في دول 
ًـا ويقلــل الازدحــام ويحســن  الخليــج؛ إذ يمكــن لهــذا النظــام الرائــد أن يجعــل مســاراتك أكثــر أمان�
أوقــات الطريــق. ويقــوم نظــام تســجيل المركبــات بالتقــاط أدلــة الفيديــو الخاصــة بالمخالفــات 
وقيامــه  الاقتبــاس،  لمعالجــة  منــه  الفيديــو  أدلــة  اســتخراج  بســهولة عمليــة  ويتميــز  المروريــة، 

بالالتقــاط التلقائــي لــكل تفاصيــل المخالفــة حتــى في أقســى الظــروف.

ًـًا: الاستخبارات/ جمع المعلومات/ الحدود البرية خامســــ
	1 السبــر إس - 100.

تمنــح منصــة »الســبر إس 100« ســهولة الحصـــــول علـــــى المعلومـــــات مــن مختلــف الأماكــن 
ــي أي وقـــــت، كما تتمتع بالنجاعة فـــــي المهمـــــات الاستطلاعية مـــــن الجـــــو. وتعمـــل منصـــات  وفــ

(16) Gulf news, Abu Dhabi rolls out number plate recognition technology, Abu Dhabi Police’s Automatic 
Number Plate Recognition system is designed to read number plates and monitor traffic flow, September 
03, 2018.Available at https://gulfnews.com/uae/transport/abu-dhabi-rolls-out-number-plate-recognition-
technology-1.2274284.  Viewed on 112023/20/.

(17) Steven Feldstein, The Global Expansion of Al Surveillance, Carnegie Endowment for International Peace, 
2021, pages 2728-.



تطبيقات الذكاء الاصطناعي في المجال الأمني فـي دول مجلس التعاون لدول الخليج العربية: التحديات والآفاق

مجلة الدراسات القانونيـة والأمنيـة84
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

»الســـبر« المرنـــة على دعـــم جميـــع مهـــام عمليـــات المراقبـــــة والاستطلاع )ISR( وتوفيرها لأنظمـــــة 
التحكـــــم والســـــيطرة والاتصــالات وأجهـــــزة الحاســـــوب والاســتطلاع )C4I( ، وتوفـــــر مروحيـــــة 
الســـــبر المســـــيرة منصـــــة ســـــرية ومتينـــــة وطويلـــــة المـــــدى للقـــــوات الأمنية، بما يجعلها متفوقـــة 
فـــي مجـــال المراقبـــة والاستطلاع، وتمريـــر الإشـــارات الراديويـــة والبيانـــات، وحمايـــة الحـــدود، 
ومراقبـــة البنيـــة التحتيـــة بمـــا فيهـــا أصـــول منشـــآت الغـــاز والنفـــط؛ مثـــل خطـــوط الأنابيـــب. 
وبفضـــل قـــدرة نظـــام الســـبر علـــى التكيـــف مـع الظـروف المختلفـــة، يمكن اسـتخدامه كحـل منفـرد 
للعمليـــات القصيـــرة، أو مدمج ضمـــن نظــــام أكبــــر مــن العمليــات الســابقة، وتدعــم هــذه المنصــة 
قــــادة العمليــــات مــــن خـلال منحهــــم الوعــــي بالبيئــــة المحيطــة بالنسـبة لمواقـــع القـوات الصديقـة 

ــة. والمعادي

	2 قرموشة .
»قرموشــة« طائــرة مســيرة خفيفــة مــن صنــع شــركة أبــو ظبــي الاســتثمارية للأنظمــة الذاتيــة 
ًـا وبقــدرة علــى الطيــران  »أداســي«، وقــد تم تصميمهــا لنقــل حمــولات تــزن 100 كيلوغــرام تقريب�
ــة -  ــام المراقب ــام بمه ــة مصممــة للقي ــذه المروحي ــر. فه ــو مت ــدة ســت ســاعات ولمســافة 150 كيل لم
ممــا يســمح للجيــوش بالاحتفــاظ بالمروحيــات المأهولــة لاســتخدامها في المهــام الحساســة، وتعمــل 

بمحــرك لا يســتهلك الكثيــر مــن الوقــود.

	3 . QX-4 الطائرة المسيرة
نظـــام الطائـــرات المســـيرة الحوامـــة QX-4 المطـــور مـــن قبـــل شـــركة »أداســـي« والقـــادرة 
علـــــى تزويـــــد الأجهزة الأمنية؛ حيـــــث تتميـــــز الطائـــــرة المســـــيرة QX-4 والتـــــي تـــــزن 20 كـــــغ 
بقدرتهـــــا علـــــى حمـــــل مـــــا يصـــــل إلـــى أربـــع ذخائـــر موجهـــــة بدقـــة، ويتميـــز النظـــام بقدرتـــه 
علـــــى تزويـــــد المشـــــغل بالبـــــث الحـــــي مـــــن خــلال خاصيـــــة نقـــــل الفيديـــــو والبيانـــــات، وذلـــــك 
لتعزيـــــز قـــــدرة المشـــــغلين علـــــى الاســـــتجابة للســـــيناريوهات المتغيـــــرة فـــي أقـــــل وقـــت ممكـــن، 

ممـــــا يوفـــــر دعمـــًاً اســـــتثنائّ�يًّا للعمليـــات الأرضيـــة.

ا: الأمن السيبراني سادًسً

تتعــدد مهــام تطبيــق »إي آي أوبــس »)AIOps(، إلا أن أوضحهــا يتمثــل في تجميــع العديــد 
مــن وظائــف أدوات المراقبــة المختلفــة في مــكان واحــد. فتبعًًــا للتعقيــد الــذي أصبــح عليــه مشــهد 
المراقبــة، كان أحــد أكبــر التحديــات هــو البحــث عبــر أدوات مراقبــة مــن خمــس إلــى عشــر أدوات 
فقــط لتحديــد الأســباب الجذريــة. ويوفــر »إي آي أوبــس »)AIOps( نظامًًــا أساســّ�يًّا واحــدًًا؛ حيــث 
يتــم تطبيــع جميــع البيانــات بين المصــادر غيــر المتجانســة وربطهــا بحيــث يكــون مــن المنطقــي أكثــر 
عــرض كل شــيء علــى لوحــة معلومــات واحــدة، ويســاهم امــتلاك »آي إي أوبــس » )AIOps(، كأداة 
مدفوعــة بخوارزميــات تعلــم الآلــة التــي تتكيــف باســتمرار وتبنــي علــى معرفتهــا، في تنظيــم هــذه 
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التنبيهــات وتوفيــر الوقــت ورأس المال البشــري اللازم للمؤسســات للقيــام بذلــك بشــكل فعــال، كمــا 
يســاعد التطبيــق علــى تخفيــض زمــن التوقــف مــع تحديــد المشــكلات والتنبيهــات وترتيبهــا حســب 

الأولويــة.

ومــن جهــة أخــري تتميــز »آي إي أوبــس »)AIOps( بالقــدرة علــى القيــام بالتحلــيلات التنبؤيــة، 
وبالتالــي يمكنهــا اتخــاذ القــرارات المســتنيرة والآليــة باســتخدام البيانــات المقدمــة.

أن  قبــل  وتصحيحهــا  المســتقبلية  بالمشــكلات  التنبــؤ  لإمكانيــة  توفيرهــا  علــى  واعتمــادًًا 
ــذكاء  ــات ال ــن أهــم تطبيق ــس«)AIOps( ، م ــد »آي إي أوب ــى الأداء، تع ــر ســلبي عل ــا تأثي ــون له يك
الاصطناعــي الموجــه لعمليــات تكنولوجيــا المعلومــات ذات الكفــاءة التشــغيلية لهــذه التكنولوجيــا في 

دول الخليــج العربيــة.

ومــن خلال مــا ســبق نلاحــظ تعــدد أبعــاد اعتمــاد الأجهــزة الأمنيــة في دول مجلــس التعــاون 
للخليــج العربيــة علــى تطبيقــات الــذكاء الاصطناعــي لتشــمل البعــد الاســتخباراتي، ومراقبــة 
الحــدود البريــة والبريــة، والأمــن الســيبراني، والمــرور، إضافــةًً إلــى البحــث والتحقيــق الجنائــي.

وتوازي�ًـا مــع تعــدد أبعــاد الاســتفادة مــن توظيــف الــذكاء الاصطناعــي في المجال الأمنــي، فقــد 
شــهدت منطقــة الخليــج العربــي في عــام 2023م تطــورات مهمــة فيمــا يتعلــق بالحوكمــة ومبــادئ 
أخلاقيــات الــذكاء الاصطناعــي، وتجمــع هــذه المبــادرة بين الــرؤى والتدابيــر القابلــة للتنفيــذ 
لتســهيل التطويــر المســؤول لأنظمــة الــذكاء الاصطناعــي ونشــرها وإدارتهــا واســتخدامها؛ مــن 
خلال تكييــف المبــادئ التوجيهيــة التــي وضعتهــا المنظمــات الدوليــة )منظمــة التعــاون الاقتصــادي 
والتنميــة، واليونســكو، ومنظمــة الصحــة العالميــة، ومعهــد مهندســي الكهربــاء والإلكترونيــات، 
والاتحــاد الأوروبــي(، ويهــدف الميثــاق إلــى تعزيــز الوعــي بين جميــع أصحــاب المصلحــة في النظــام 
ــذكاء الاصطناعــي. وقــد  ــة في ال ــارات الأخلاقي ــق بالاعتب ــذكاء الاصطناعــي فيمــا يتعل ــي لل البيئ
نشــرت المملكــة العربيــة الســعودية المبــادئ الأخلاقيــة للــذكاء الاصطناعــي، ويهــدف هــذا الإطــار 
إلــى الحــد مــن الآثــار الســلبية المحتملــة لأنظمــة الــذكاء الاصطناعــي وحمايــة وتعزيــز الخصوصيــة 
وحمايــة البيانــات الشــخصية، ويحــدد إطــار أخلاقيــات الــذكاء الاصطناعــي في المملكــة العربيــة 
ــذ  ــذكاء الاصطناعــي ويتضمــن نظــام تصنيــف المخاطــر المرتبــط بتنفي ــادئ إدارة ال الســعودية مب
أنظمــة الــذكاء الاصطناعــي، علــى غــرار قانــون الــذكاء الاصطناعــي المقتــرح من الاتحــاد الأوروبي. 
ومــن خلال تطبيــق هــذه الأطــر، تهــدف الحكومــة إلــى ضمــان أن عمليــات صنــع القــرار في مجــال 

الــذكاء الاصطناعــي تدعــم العدالــة والإنصــاف لمواطنيهــا )18(.

(18) Oxford insights, Government AI Readiness Index 2023, Available at: https://oxfordinsights.com/ai-
readiness/ai-readiness-index/. 
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كمــا شــهدت المنطقــة أيضًًــا طفــرة ملحوظــة في اســتثمارات مراكــز البيانــات، ومؤخــرًًا، 
أعلنــت شــركة هــواوي عــن تــدشين المنطقــة الســحابية في الريــاض، وأقامــت ســلطنة عمــان شــراكة 
مــع شــركة« آس آي بــي« )SAP( لإنشــاء مركــز بيانــات ســحابي خــاص بهــا. إضافــةًً إلــى ذلــك، مــن 
المتوقــع أن تؤثــر هــذه التطــورات علــى جاهزيــة المنطقــة فيمــا يتعلــق بالبيانــات والبنيــة التحتيــة، 

ّـا 4 نقــاط أقــل مــن المتوســط العالــم )60،90(. وهــي ركيــزة تســجل حاليًّّي

ويعتمــد الدمــج الفعــال للــذكاء الاصطناعــي في العمليــات الحكوميــة علــى وجــود قــوة عاملــة 
ماهــرة، وبالنظــر إلــى المســتقبل فــإن المجال المحتمــل للتقــدم في المنطقــة هــو رأس المال البشــري؛ 
حيــث يبلــغ متوســط الدرجــات )40،90(. وفي هــذا الســياق تعــرض المنطقــة مبــادرات واعــدة لديهــا 
القــدرة علــى تنميــة قــوة عاملــة أكثــر كفــاءة، والجديــر بالذكــر أن دولــة الإمــارات العربيــة المتحــدة 
ــة اتصــالات بين  ــز كــودرز«Hackathons Coders / hq((، المصمــم لإقام ــج »هاكاثون ــت برنام أطلق
أصحــاب النفــوذ في مجــال التكنولوجيــا العالميــة ومجتمــع التكنولوجيــا المحلــي؛ مــن خلال فعاليــات 

مثل»هاكاثونــز« )Hackathons( والمؤتمــرات وبرامــج التدريــب )19(.

وتتصــدر الإمــارات العربيــة المتحــدة دول منطقــة الشــرق الأوســط وشــمال إفريقيــا في 
مســتوى جهوزيــة الحكومــة للــذكاء الاصطناعــي )الشــكل رقــم 1(، وتحتــل المرتبــة 18 علــى مســتوى 

العالــم )20(.

الشكل رقم )1(: مؤشر جهوزية الحكومة للذكاء الاصطناعي في دول الشرق الوسط وشمال أفريقيا 2023

أوكسفورد إنسايتس: مؤشر جاهزية حكومة للذكاء الاصطناعي 2023. 

(19) Ibid

(20) Livia Martinescu, Government AI Readiness Index 2023, Regional Analysis, Middle East and North Africa, 
Available at: https://oxfordinsights.com/ai-readiness/ai-readiness-index/. 
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الفرع الثاني
البنى التشريعية والتنظيمية لاستخدامات الذكاء الصناعي في المجال الأمني في 

دول مجلس التعاون لدول الخليج العربية

تعتبــر قضيــة مواكبــة التشــريع للتقنيــات المتقدمــة أحــد أهــم الجدليــات التــي تشــغل اليــوم 
ــات  ــي تقــوم عليهــا هــذه التقني العامــلين في حقــل التشــريع، كمــا تشــغل العامــلين في الحقــول الت
والتطبيقــات وأدواتهــا؛ إذ يؤيــد اتجــاه أول التوافــق علــى مدونــات أخلاقيــة لاســتخدام الــذكاء 
الاصطناعــي، في حين يدعــو اتجــاهٌٌ ثــانٍٍ إلــى إيجــاد سياســات مؤسســية أو قطريــة تحــدد المبــادئ 
العامــة للاســتخدامات وتنبــه إلــى المخاطــر وتضبــط المســؤوليات، أمــا الاتجــاه الثالــث فيدعــو إلــى 
ضــرورة رصــد القضايــا الناشــئة والتجريــب ثــم ســن القــوانين، وتوازي�ًـا مــع ذلــك ينــادي المختصــون 
ــا لوضــع الضوابــط  ــة علي ــم بضــرورة وضــع تشــريعات وطني ــارات في كل دول العال ــون تي في القان

المناســبة والعقوبــات المســتوجبة للمخالفــات )21(.

وفي هــذا الســياق تشــير تحلــيلات تقريــر مؤشــر الــذكاء الاصطناعــي لعــام 2022م الصــادر 
عــن جامعــة »ســتانفورد« إلــى أن القــوانين ذات العلاقــة بالــذكاء الاصطناعــي في 25 دولــة حــول 
العالــم ارتفعــت مــن قانــون واحــد في عــام 2016م إلــى 18 قانون�ًـا في عــام 2021م، وهــو مــا يعكــس 

الحاجــة الماســة للاســتجابة التشــريعية لمســألة الــذكاء الاصطناعــي )22(.

وأمــام محدوديــة النصــوص التشــريعية المتعلقــة بمجــال الــذكاء الاصطناعــي علــى المســتوى 
الدولــي، وهــذا مــا يجــد صــداه علــى المســتوى الخليجــي، ســوف نقتصــر في دراســتنا علــى البعــد 
ــق بالــذكاء الاصطناعــي في دول المجلــس؛ أي التعــرض لاســتراتيجياتها الوطنيــة  التنظيمــي المتعل
الاســتراتيجية وضبــط  بتنفيــذ  المكلفــة  اللجــان  ببعــث  المتعلقــة  التشــريعية  النصــوص  وبعــض 

هـا. يـم أعمالـ هـا وتنظـ مكوناتـ

: استراتيجية قطر الوطنية في مجال الذكاء الاصطناعي أولًاا

جــذور  ذات  الــذكاء الاصطناعــي،  اســتراتيجية شــاملة في مجــال  علــى  اعتمــدت قطــر 
راســخة في ســياقها المحلــي، تدعــم الرؤيــة الوطنيــة، وتســتهدف هــذه الاســتراتيجية تســخير 
الــذكاء الاصطناعــي لتــأمين مســتقبل قطــر الاقتصــادي الاســتراتيجي، وإعــداد المجتمــع لكــي 
يتبنــى بفعاليــة هــذه التقنيــة في ســياق متوافــق مــع الاحتياجــات والتقاليــد المحليــة. وقــد انبنــت 
اســتراتيجية قطــر الوطنيــة في مجــال الــذكاء الاصطناعــي علــى ســت ركائــز تمثلــت في التعليــم، 
والوصــول إلــى البيانــات، والعمالــة، والأعمــال التجاريــة، والبحــوث، والأخلاقيــات. وتســتهدف هــذه 

(21) National Conference of State Legislatures (U.S.), Legislation Related to Artificial Intelligence, 82022/26/.

(22) The Stanford Institute for Human-Centered Artificial Intelligence (HAI), Artificial Intelligence Index Report 2022.
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الاســتراتيجية أن تضطلــع قطــر بدوريــن اثــنين؛ أولهمــا أن تصبــح قطــر قــادرة علــى إنتــاج تطبيقات 
ــح اســتخدام  ــال تتي ــة أعم ــر بيئ ــع المجالات، في ظــل توف ــة الطــراز في جمي ذكاء اصطناعــي عالمي
الــذكاء الاصطناعــي باعتبــاره محــركًًا للابتــكار، وثانيهمــا أن تكــون قطــر مســتهلكًًا فعــاالًا للــذكاء 
الاصطناعــي. وعلــى هــذا الأســاس ســتكون الاســتراتيجية الوطنيــة في مجــال الــذكاء الاصطناعــي 

عامــل تمــكين تكنولوجــي قــوي لرؤيــة قطــر الوطنيــة 2030 )23(.

وفي 3 مــارس 2021م، وافق مجلــس الــوزراء القطري علــى مشــروع قــرار بإنشــاء لجنــة 
لوضــع آليــات متابعــة وتنفيــذ اســتراتيجية قطــر للــذكاء الاصطناعــي، وتختــص هــذه اللجنــة 
ــذكاء الاصطناعــي،  بعــدة اختصاصــات، منهــا وضــع آليــات متابعــة وتنفيــذ اســتراتيجية قطــر لل
بالتنســيق مــع الــوزارات والجهــات المعنيــة بالدولــة، نحــو تحقيــق أهــداف الاستراتيجية الإشــراف 
علــى البرامــج والمبــادرات المتعلقــة بالــذكاء الاصطناعــي التــي تطلقهــا الــوزارات والجهــات المعنيــة 
في الدولــة، وضمــان وصولهــا للقطاعــات وإنجازهــا ومراجعتهــا، بالتنســيق مــع تلــك الــوزارات 

والجهــات )24(.

ا: استراتيجية الإمارات العربية المتحدة في مجال الذكاء الاصطناعي ثانًيً

ــر  ــذكاء الاصطناعــي في أكتوب ــة المتحــدة اســتراتيجيتها لل ــارات العربي أطلقــت حكومــة الإم
2017م، وهــي أول دولــة في الشــرق الأوســط تضــع اســتراتيجية للــذكاء الاصطناعــي وأول دولــة 
في العالــم تنشــئ وزارة للــذكاء الاصطناعــي. الاســتراتيجية هــي المبــادرة الأولــى لخطــة الإمــارات 
المئويــة 2071 الأكبــر، وهدفهــا الأساســي هــو اســتخدام الــذكاء الاصطناعــي لتعزيــز أداء الحكومــة 
وكفاءتهــا. ستســتثمر الحكومــة في تقنيــات الــذكاء الاصطناعــي في تســعة قطاعــات متمثلــة في 
النقــل، والصحــة، والفضــاء، والطاقــة المتجــددة، والميــاه، والتكنولوجيــا، والتعليــم، والبيئــة، والمـرور. 
ــل في  ــة أهــداف اســتراتيجية، تتمث ــام بذلــك إلــى تحقيــق ثماني وتهــدف الحكومــة مــن خلال القي
ترســيخ مكانــة الدولــة كوجهــة للــذكاء الاصطناعــي، وزيــادة تنافســية الإمــارات العربيــة المتحــدة في 
القطاعــات ذات الأولويــة، وتطويــر بيئــة خصبــة للــذكاء الاصطناعــي، واعتمــاد الــذكاء الاصطناعي 
في مجــال خدمــات المتعامــلين لتحــسين مســتوى المعيشــة وأداء الحكومــة، واســتقطاب وتدريــب 
المواهــب علــى الوظائــف المســتقبلية التــي ســيمكنها الــذكاء الاصطناعــي، وجلــب القــدرات البحثيــة 
الرائــدة عالم�يًًّــا للعمــل في القطاعــات المســتهدفة، وتوفيــر البيانــات والبنيــة التحتيــة الأساســية 
الداعمــة اللازمــة لتصبــح بمثابــة منصــة اختبــار للــذكاء الاصطناعــي، وضمــان الحوكمــة القويــة 

والتنظيــم الفعــال)25(.

)2)) جامعة حمد بن خليفة، معهد قطر لعلوم الحوسبة، وزارة المواصلات والاتصالات، استرا تيجية قطر الوطنية في مجال 
)pdf | Ministry of Transport (mot.gov.qa. .الذكاء الإصطناعي

)2)) وزارة العــدل القطريــة، الميزان، قــرار مجلــس الــوزراء رقــم )10( لســنة 2021 بإنشــاء لجنــة الــذكاء الاصطنــاعي. الميزان | 
البوابة القانونية القطرية | التشــريعات | قرار مجلس الوزراء رقم )10( لســنة 2021 بإنشــاء لجنة الذكاء الاصطناعي | المواد 

)almeezan.qa( 3 |

)2)) الإمــارات العربيــة المتحــدة، مكتــب وزيــر الدولــة للــذكاء الاصطنــاعي والاقتصــاد الــرقمي والعمــل عــن بعــد،  استراتيجيــة 
)Strategy | Artificial Intelligence Office, UAE (ai.gov.ae .الإمــارات العربيــة المتحــدة في مجــال الــذكاء الاصطنــاعي
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ا: استراتيجية المملكة العربية السعودية في مجال الذكاء الاصطناعي ثالًثً

تضمنــت رؤيــة المملكــة 2030م انتقــاالًا واســع النطــاق لهيكلهــا العــام والاقتصــادي نحــو حقبــة 
ًـا لذلــك أطلقت المملكة في أغســطس  جديــدة مــن الحوكمــة القائمــة علــى الــذكاء الاصطناعــي، وتبع�
ــة الســعودية للبيانــات والــذكاء الاصطناعي)ســاديا(، وهــي هيئــة عامــة تســعى إلــى  2019م الهيئ
تطويــر وتنفيــذ البيانــات الوطنيــة واســتراتيجيات الــذكاء الاصطناعــي. تعمــل »ســاديا« مــن خلال 
ثلاثــة مراكــز متمثلــة في: المكتــب الوطنــي لإدارة البيانــات )NDMO(، الــذي يغطــي البيانــات ولوائــح 
ومعاييــر الــذكاء الاصطناعــي، ومركــز المعلومــات الوطنــي )NIC( مشــغل البنيــة التحتيــة للبيانــات 
 ،)NCAI( للــذكاء الاصطناعــي بالــذكاء الاصطناعــي، والمركــز الوطنــي  والتحلــيلات المدعومــة 
محــرك ابتــكارات الــذكاء الاصطناعــي ومــزود الهيئــات العامــة بالمشــورة الاســتراتيجية وبالخبــرة 

في مجــال الــذكاء الاصطناعــي.

ضمــن هــذا الإطــار، أنشــأت المملكــة العربيــة الســعودية بنــك بيانات وطني لمجموعــات بيانات 
الكيانــات العامــة وأنشــأت واحــدة مــن أكبــر البنــى التحتيــة الســحابية الحكوميــة )G-Clouds( في 
الشــرق الأوســط، وتم الانتهــاء منهــا لدمــج 83 مركــز بيانــات مــن 40 هيئــة حكوميــة )26(. ونظــرًًا لأن 
البيانــات هــي الوقــود الرئيســي لتمــكين عمــل الــذكاء الاصطناعــي، فــإن إنشــاء منصــات متكاملــة 
لجمعهــا وتحليلهــا أمــر بالــغ الأهميــة، وبالإضافــة إلــى ذلــك، تســمح الرقمنــة التدريجيــة للكيانــات 
ــات هــي النفــط  ــت »البيان ــإذا كان ــة، ف ــل الســلطات العام ــات مــن قب ــد للبيان العامــة بجمــع متزاي
الجديــد علــى حــد عبــارة عالــم الرياضيــات البريطانــي »كلايــف هومبــي«، فــإن المملكــة العربيــة 

الســعودية لا تفتقــر إلــى أي منهمــا )27(.

ا: استراتيجية دولة الكويت في مجال الذكاء الاصطناعي رابًعً
تعتبــر حكومــة الكويــت أن الــذكاء الاصطناعــي أحــد عوامــل التمــكين لمبادرتهــا الاســتراتيجية 
للتنميــة الوطنيــة »الكويــت الجديــدة 2035«)28(. مدفوعــةًً بتوجيهــات الكويــت الجديــدة )29(، شــهدت 

(26) Artificial Intelligence to add more than $133bn to Saudi Arabia’s GDP’, Arab News, March 2020.Available 
at: Artificial Intelligence to add more than $133bn to Saudi Arabia’s GDP | Arab News. Viewed on 112023/20/.

(27) Arnold Koka, The Sense of Future: Saudi Arabia’s Strategy for Artificial Intelligence, The Euro-Gulf 
Information Centre, 27 November 2020.

(28) CITRA, Kuwait confirms the importance of artificial intelligence techniques in achieving the objectives 
of vision (New Kuwait 2035), 2018.Available at: https://citra.gov.kw/sites/En/Pages/PageNotFoundError.
aspx?requestUrl=https://citra.gov.kw/sites/en/Pages/%20NewsDetails.aspx. Viewed on 112023/20/. 

(29) Olver-Ellis, S., Building the new Kuwait: Vision 2035 and the challenge of diversification, London: LSE 
Middle East Centre.
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الكويــت معــدالًا متســارعًًا للتحــول الرقمــي علــى مــدار العامين الماضيين)30(، وقــد تجلى هذا التحول 
الســريع نحــو الرقمنــة في زيــادة اعتمــاد حلــول الــذكاء الاصطناعــي في القطــاعين العــام والخاص 
)31(. إلا أنــه وبالمقارنــة بنظيراتهــا في دول مجلــس التعــاون الخليجــي، يفتــرض أن تضاعــف الكويــت 
جهودهــا في تطويــر جهوزيتهــا للــذكاء الاصطناعــي، ذلــك أن الكويــت تحتــل المرتبــة الخامســة بين 
دول مجلــس التعــاون الخليجــي الســت مــن حيــث مســتويات الجاهزيــة للــذكاء الاصطناعــي وفــق 
مؤشــر الجاهزيــة الحكوميــة للــذكاء الاصطناعــي لعــام 2019م الصــادر عــن مؤسســة »أوكســفورد 
إنايتــس« )Oxford Insights( )32(. وبالتالــي يؤكــد هــذا المؤشــر علــى وجــود فجــوة يجــب ســدها إذا 

أرادت الكويــت جنــي أفضــل ثمــار خططهــا الطموحــة في مجــال الــذكاء الاصطناعــي.

ا: استراتيجية سلطنة عمان لتكنولوجيا المعلومات خامًسً
ركــزت ســلطنة عمــان علــى التحــول الرقمــي كأحــد الأهــداف الرئيســية لاســتراتيجياتها 
ــكار لدعــم  ــة عمــان 2040 الابت ــى ذلــك، تعــزز رؤي ــا المعلومــات)33(. إضافــةًً إل ــة لتكنولوجي الوطني
النمــو الاقتصــادي والتنويــع )34(. إلا أن مســار التنفيــذ الجــدي حــول الــذكاء الاصطناعــي لا يــزال 
ــة  ــه الأولــى في الســلطنة. ومــع ذلــك، تجــدر الإشــارة إلــى أن عــدد ورش العمــل الوطني في مراحل
لمناقشــة مســتقبل الــذكاء الاصطناعــي قــد تتضاعــف، ممــا يشــير إلــى رغبــة عمــان في الاســتفادة 

مــن الفــرص التــي توفرهــا ابتــكارات هــذه التقنيــة )35(.

ا: خطة مملكة البحرين للذكاء الاصطناعي سادًسً

علــى مســتوى الدولــة، تعــد البحريــن مــن بين الــدول التــي تبــدي اهتمامًًــا كبيــرًًا مــن حيــث 

(30) Asmyatullin, R., Tyrkba, K.  and Ruzina, E.  Smart Cities in GCC: Comparative Study of Economic Dimension. 
s.l., IOP Publishing, 2020.

(31) Deloitte, National Transformation in the Middle East a Digital Journey, s.l.: Deloitte & Touche, 2017

(32) Miller, H. and Stirling, R., Artificial Intelligence Government Readiness Index 2019, s.l.:  Oxford Insights, 2019.

(33) Conrad Prabhu, Oman to digitalise key public services by 2022, 2019.Available at: https://www.
omanobserver.om/article/1103126/business/energy/tender-for-omans-new-100mw-wind-project-by-year-
end . https://citra.gov.kw/sites/En/Pages/PageNotFoundError.aspx?requestUrl=https://citra.gov.kw/sites/en/
Pages/%20NewsDetails.aspx. Viewed on 112023/20/.

(34) Omanobserver, Maximising Artificial Intelligence opportunities in Oman, 2019.Available at: https://www.
omanobserver.om/article/245491003//maximising-artificial-intelligence-opportunities-in-oman. https://
citra.gov.kw/sites/En/Pages/PageNotFoundError.aspx?requestUrl=https://citra.gov.kw/sites/en/Pages/%20
NewsDetails.aspx .  Viewed on 112023/20/.

(35) Rainer Michael Preiss, If Data is the new oil, AI is the new electricity, 2020.Available at: https://www.
businessliveme.com/economy/energy-news/oilgas/if-data-is-the-new-oil-ai-is-the-new-electricity/. Viewed 
on 112023/20/.
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الاســتثمار المرتبــط بالــذكاء الاصطناعــي )36(. وتؤكــد خطــة التنميــة الوطنيــة في البحرين »البحرين 
2030« الاســتثمار في حلــول الــذكاء الاصطناعــي كأحــد عوامــل تمــكين عمليــة التنميــة الوطنيــة 
)37(. وفي ســياق التمهيــد لاعتمــاد أوســع للــذكاء الاصطناعــي، أعلنــت البحريــن أنهــا ســتتبنى »علــى 
أســاس تجريبــي« المبــادئ التوجيهيــة لشــراء الــذكاء الاصطناعــي في القطــاع العــام، وهــي مجموعــة 
مــن الإرشــادات مســتمدة مــن مجموعــة إرشــادات الــذكاء الاصطناعــي التــي أصدرهــا »المنتــدى 

الاقتصــادي العالمـي« )WEF( مركــز الثــورة الصناعيــة الرابعــة )38(.

وفي ســياق تشــاركي بين جميــع أصحــاب المصلحــة لضمــان العناصــر الأساســية اللازمــة 
ــق مــن  ــاء إطــار عمــل اســتراتيجي ينطل لنجــاح الــذكاء الاصطناعــي علــى المســتوى الوطنــي تم بن
تقييــم مســتوى الاســتخدام الحالــي للــذكاء الاصطناعــي في البحريــن، والوضــع الحالــي للوصــول 
القــدرات  وبنــاء  وتســويقه،  الــذكاء الاصطناعــي  والتطويــر في  البحــث  وواقــع  البيانــات،  إلــى 
وتوفيــر المهــارات في مجــال الــذكاء الاصطناعــي مــن خلال التعليــم العالــي، ودعــم اعتمــاد الــذكاء 

الاصطناعــي داخــل المنظمــات الاقتصاديــة والماليــة.

وممــا ســبق نلاحــظ التفــاوت الجلــي في مســتوى الجهوزيــة بين دول مجلــس الخليــج العربيــة 
علــى المســتوى التنظيمــي في مجــال الــذكاء الاصطناعــي )الجــدول رقــم1). ويعتبــر تناولنــا لمســتوى 
توفــر البنيــة التنظيميــة المناســبة للانــطلاق في بنــاء خطــة اســتراتيجية مشــتركة للريــادة في مجــال 
الــذكاء الاصطناعــي الأمنــي مــن اللبنــات الأساســية لتحقيــق كفــاءة الخطــة ونجاعتهــا علــى 
المســتوى التنفيــذي. ذلــك أنــه كلمــا كانــت الفجــوة بين الرؤيــة )المأمــول( والواقــع قابلــة للتصفيــر 

تضاعـفـت قابلـيـة تحقـيـق الأـهـداف.

ولئــن توفــرت البنيــة التشــريعية والتنظيميــة المناســبة لبنــاء خطــة اســتراتيجية مشــتركة 
هادفــة لخلــق صناعــة خليجيــة في الــذكاء الاصطناعــي، بمــا يجعلهــا تنعــم بالاســتقلالية عــن 
ــل مــن  ــي، ويقل ًـا في المجال الأمن ــذكاء الاصطناعــي المســتعملة حاليًيًّ ــات ال ــدخلات ممتلكــي تقني ت
احتماليــات الاختــراق بمــا يضاعــف مــن التهديــدات التــي تواجههــا المنظومــة الأمنيــة الخليجيــة 
عامــة والقطريــة خاصــة، فــإن الحاجــة مُُلِِحََّــة إلــى خلــق معادلــة مناســبة بين الاســتعمالات الجيــدة 
لهــذه التطبيقــات وحمايــة الخصوصيــة الفرديــة للمواطــنين، وذلــك لاعتبــارات ثقافيــة ومجتمعيــة 

(36) PricewaterhouseCoopers, The potential impact of Artificial Intelligence in the Middle East, 2019.Available 
at:https://www.pwc.com/m1/en/publications/potential-impact-artificial-intelligence-middle-east.html, 
Viewed on 112023/10/.

(37) Microsoft, Microsoft demonstrates the power of AI at Bahrain International eGovernment Forum 2018, 
2018.Available at: https://news.microsoft.com/en-xm/201808/10//microsoft-demonstrates-the-power-of-ai-
at-bahrain-international-egovernment-forum-2018/. Viewed on 112023/19/.

(38) The World Economic Forum, We’re making it easier for governments to responsibly adopt AI technology, 
2019.Available at: https://www.weforum.org/impact/ai-procurement. Viewed on 112023/18/.
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ــذكاء الاصطناعــي. ــة حوكمــة اســتخدام ال ــة في المجتمــع الخليجــي تفتــرض وجــود مدون أصيل

كمــا تجــدر الإشــارة إلــى تبعــات فجــوة السياســات في الــذكاء الاصطناعــي في دول المجلــس، 
والتــي يمكــن أن تؤثــر علــى أمنهــا القومــي؛ إذ يمكــن أن ينتــج عــن توســع اســتعمالات الــذكاء 
الاصطناعــي عــدد كبيــر مــن الخروقــات المتعلقــة بالبيانــات الشــخصية؛ باعتبارهــا مشــكلة حرجــة 
ســاهم في ارتفاعهــا عــدم وجــود قــوانين شــاملة أو موحــدة لحمايــة البيانــات علــى الرغــم مــن 
ــا هــذا  ــي يســتخدم فيه ــك أن تعــدد القطاعــات الت ــذكاء الاصطناعــي، ذل ــد لل الاســتخدام المتزاي
الــذكاء، بمــا في ذلــك الأمــن الوطنــي، ضاعــف مــن احتماليــة فقــدان البيانــات الشــخصية أو 
اســتخدامها لغــرض خاطــئ، ويرجــع ذلــك في المقــام الأول إلــى المنافســات الجيوسياســية القديمــة 

التــي تــدور رحاهــا عـبـر الإنترـنـت.

الجدول رقم )1(: مدى جاهزية )Maturity( دول مجلس الخليج العربية
في مجال الذكاء الاصطناعي 

الهيئة الوطنية للذكاء خطة التنمية الوطنيةالدولةم
الاصطناعي

-البحرين 2030البحرين1 غير موجودة	
-الكويت 2035الكويت2 غير موجودة	

رؤية 2030المملكة العربية السعودية3
- للبيانات 	 السعودية  الهيئة 

والذكاء الاصطناعي
- مركز إدارة البيانات الوطنية 	

بالمركز
-رؤية 2040سلطنة عمان4 لا توجد	

مئوية الإمارات 2071الإمارات العربية المتحدة5
- للذكاء 	 الوطني  البرنامج 

الاصطناعي
- وزارة الذكاء الاصطناعي	

-الرؤية الوطنية 2030قطر6 للذكاء 	 قطر  مركز 
الاصطناعي

المصدر: من إعداد البحث استنادًًا إلى مؤشر جاهزية الذكاء الاصطناعي الحكومي 2019 
.)2019 ،Miller & Stirling(

ويعــد غيــاب قــوانين موحــدة رادعــة لحمايــة البيانــات الفرديــة التــي يتــم جمعهــا مــن خلال 
التقنيــات، بمــا في ذلــك الــذكاء الاصطناعــي، أهــم أســباب هــذه الثغــرات الأمنيــة، فعلــى الرغــم 
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مــن وجــود اللوائــح القطريــة والقــوانين القطاعيــة وقــوانين الجرائــم الإلكترونيــة، إلا أن انتهــاكات 
خصوصيــة البيانــات مــا زالــت مســتمرة.

المطلب الثاني
تحديات تطبيقات الذكاء الاصطناعي في المجال الأمني في دول مجلس 

التعاون لدول الخليج العربية

يمثــل الــذكاء الاصطناعــي )AI(، أحــد أهــم الاتجاهــات في التكنولوجيــا الحديثــة، حيــث 
مــن المتوقــع أن يغيــر قواعــد اللعبــة في الاقتصــاد العالمـي بمســاهمة تقــدر بـــ 15.7 تريليــون دولار 
بحلــول عــام 2030، وفي ضــوء هــذا التحــول العالمـي، فــإن مجلــس التعــاون لــدول الخليــج العربيــة 
تقــف علــى مفتــرق طــرق، فهنــاك حاجــة ماســة لوضــع اســتراتيجيات حــول الــذكاء الاصطناعــي 
في مختلــف قطاعــات الاقتصــاد مــن أجــل اقتنــاص هــذه الفرصــة الاقتصاديــة المتناميــة، ولضمــان 
القــدرة التنافســية مــع الــدول والجهــات الفاعلــة الأخــرى علــى المســرح العالمـي. إضافــةًً إلــى ذلــك، 
ــورة  ــى المنافســة في خضــم الث ــادرة عل ــاء ق ــة للبق ــي هــذه ضروري ــات التبن ــا تكــون عملي ــدر م وبق
الصناعيــة الرابعــة، ســتحتاج دول مجلــس التعــاون الخليجــي إلــى تمــكين التغييــر في النمــوذج 
مــن أجــل الانتقــال مــن مجــرد تبنــي للــذكاء الاصطناعــي إلــى مطــوري التكنولوجيــا أيضًًــا؛ حيــث 
ســيتطلب ذلــك اســتثمارًًا اســتراتيجّ�يًّا في رأس المال البشــري المحلــي للبحــث وتمويــل وتطويــر 
ــرًًا في الســنوات  ــا كبي الابتــكارات في هــذا المجال، واكتســبت تطبيقــات الــذكاء الاصطناعــي زخمًً
الأخيــرة عبــر قطاعــات مختلفــة مثــل الرعايــة الصحيــة )علــى ســبيل المثــال: تحليــل البيانــات 
الطبيــة والتطبيــب عــن بعــد(، وتجــارة التجزئــة )علــى ســبيل المثــال: توصيــات المنتــج(، والتصنيــع 
ــة  ــدن الذكي ــال: الم ــى ســبيل المث ــة )عل ــة التحتي ــع(، والبني ــة خــط التجمي ــال أتمت ــى ســبيل المث )عل
والســيارات ذاتيــة القيــادة(، والتمويــل والمصــارف )علــى ســبيل المثــال: كشــف الاحتيــال(، والتعليــم 
)علــى ســبيل المثــال: التعلــم الشــخصي(، بالإضافــة لما يتمتــع بــه الــذكاء الاصطناعــي مــن إمكانــات 
اقتصاديــة هائلــة لا تــزال غيــر مســتغلة عالميًّّيّـا أو علــى مســتوى دول مجلــس التعــاون الخليجــي. مــن 
المتوقــع أن يســاهم الــذكاء الاصطناعــي بمبلــغ 15.7 تريليــون دولار في الاقتصــاد العالمــي بحلــول 
عــام 2030 و320 مليــار دولار في اقتصــاد الشــرق الأوســط )11٪ مــن النــاتج المحلــي الإجمالــي(.

ــة  ــة العربي ــع أن تســتفيد المملك ــاون الخليجــي الســت، مــن المتوق ــس التع ومــن بين دول مجل
الســعودية إلــى أقصــى حــد مــن التحــرك نحــو الــذكاء الاصطناعــي بمســاهمة متوقعــة تبلــغ 135.2 
مليــار دولار أمريكــي في اقتصادهــا، وستســتفيد دولــة الإمــارات العربيــة المتحــدة بدورهــا مــن 
مســاهمة قدرهــا 96.0 مليــار دولار أمريكــي، بينمــا مــن المتوقــع أن تشــارك الــدول الأربــع المتبقيــة 
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في نمــو إجمالــي قــدره 45.9 مليــار دولار أمريكــي. وبالنســبة للنــاتج المحلــي الإجمالــي لــكل دولــة، 
ســتكون مســاهمة الــذكاء الاصطناعــي في اقتصــاد الإمــارات هــي الأعلــى بنســبة 14٪ مــن النــاتج 

المحلــي الإجمالــي.

واعترافًًــا بهــذه الإمكانــات الاقتصاديــة الهائلــة، تم اتخــاذ العديــد مــن مبــادرات الــذكاء 
العربيــة  والمملكــة  المتحــدة  العربيــة  الإمــارات  الأخيــرة خاصــة في  الســنوات  الاصطناعــي في 
الســعودية، ومــن الأمثلــة مــن الإمــارات العربيــة المتحــدة إنشــاء وزارة للــذكاء الاصطناعــي، وإطلاق 
اســتراتيجية وطنيــة للــذكاء الاصطناعــي، بالإضافــة إلــى مبــادرات أخــرى مثــل اســتراتيجية النقــل 
ــة  ــة الســعودية التحــول الرقمــي كعامــل تمــكين رئيســي لرؤي المســتقل. وبدورهــا حــددت الحكوم

ــى المعرفــة. ــز القطاعــات القائمــة عل ــع الاقتصــاد وتعزي ــي تشــمل تنوي 2030، والت

علــى الرغــم مــن المبــادرات البــارزة والإمكانــات الاقتصاديــة الشــاملة للــذكاء الاصطناعــي، 
فــإن الجهــود ذات الصلــة عــادةًً مــا تكــون منفصلــة وتظــل محــدودة مقارنــة بالاقتصــادات الناميــة 
ــذكاء الاصطناعــي  ــق النشــر الكامــل لل ــد. وتوجــد حواجــز مهمــة تعي ــل الــصين والهن الأخــرى مث
في دول مجلــس التعــاون الخليجــي، وتشــمل هــذه - علــى ســبيل المثــال لا الحصــر - المعرفــة 
المتولــدة محليًّّيّـا، والحواجــز الاقتصاديــة، والمخاطــر الاجتماعيــة، والهيــاكل المؤسســية والسياســاتية 

الصارـمـة. وعـلـى ـهـذا النـحـو تظـهـر أـسـئلة مهـمـة وتحـتـاج إـلـى مزـيـد ـمـن الدراـسـة

	1 هل دول الخليج على المسار الصحيح للحاق بالركب العالمي نحو الذكاء الاصطناعي؟.
	2 هل البنى التحتية المادية والمؤسسية الحالية جاهزة لمثل هذا التحول؟.
	3 هل المواهب المحلية متوفرة وجاهزة؟.
	4 هل الاقتصاد الخليجي جاهز لمثل هذا التطور في سوق العمل؟.
	5 أنها . أم  الاصطناعي؟  الذكاء  وتقنية  معرفة  الخليجي  التعاون  مجلس  دول  ستتبنى  هل 

المحلي  الصعيدين  على  الفعالين  والمساهمين  المطورين  ضمن  من  لتصبح  ستتطور 
والوطني؟ )39(

وممــا ســبق فــإن تحديــات تطبيقــات الــذكاء الاصطناعــي في المجال الأمنــي في دول مجلــس 
التعــاون لــدول الخليــج العربيــة تتمـثـل في الآـتـي:

: تسارع التطورات التكنولوجية أولًاا

و«التصنيــع  الاصطناعــي  الــذكاء  مجــالات  في  وخاصــة  التكنولوجيــة،  التطــورات  أدت   

(39)  Dr. Elie Azar, Mr. Anthony N. Haddad, “Artificiel Intelligence in the Gulf : Prospects and Challenges”, Gulf 
Research Centre Cambridge, 2021.
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بالإضافــة« وتكنولوجيــا النانــو، إلــى زيــادة قــدرة الفواعــل المســلحة مــن غيــر الــدول والأفــراد 
العــاديين علــى امــتلاك الأدوات اللازمــة لشــن الحــروب، وعلــى الرغــم مــن أن هــذه التقنيــات 
ــح رخيصــة، وتكــون متاحــة  ــا مــع مــرور الوقــت تصب ــا، فإنه ــة تكــون مكلفــة في بدايته التكنولوجي
ــى نطــاق واســع، وهــو مــا يجعلهــا متوفــرة في أيــدي عــدد كبيــر مــن  للاســتخدامات التجاريــة عل

الأشــخاص، ويتــم توظيفهــا في شــن الحــروب وإحــداث قــدر كبيــر مــن الدمــار.

وعــى ســبيل المثــال، فــإن »أنظمــة التســليح المســتقلة« )Autonomes System( قــد اســتفادت 
ــاج الملايــن منهــا  ــم إنت ــز«، والتــي أصبــح يت ــة، ومــن ذلــك »الدرون مــن هــذه التطــورات التكنولوجي
بتكلفــة منخفضــة، بــل ويمكــن للأفــراد العاديــن اســتخدامها مــن دون حاجــة لمهــارات خاصــة، كمــا 
أنهــا لا تحتــاج إلــى صيانــة، وإذا كان أغلــب أنــواع الدرونــز منخفــض التكلفــة، ولايــزال يحتــاج إلــى 
فــرد لتشــغيله عــن بعــد، فــإن شــركة »ثــري دي روبوتيكــس« )3D Robotics( بالولايــات المتحــدة 
الأمريكيــة قــد قامــت بتطويــر درونــز »ذاتيــة القيــادة« تســتخدم نظــام »الطيــار الآلــي« مــن طــراز 
»كونــد« )Kunde( للاســتخدام في المجال الزراعــي لتمكــن المـزارعين مــن مراقبــة محاصيلهــم، وهــو 
مــا ينــذر بإمكانيــة قيــام التنظيمــات الإرهابيــة بتحميــل تلــك الدرونــز بالمتفجــرات لتنفيــذ عمليــات 

إرهابيــة. )40(

ولقــد تأســس الــذكاء الاصطناعــي علــى اتجاهــات لمحاكاة القــدرات العقليــة والإدراكيــة 
البيئــة  مــع  للتعامــل  منطقيــة  وإجــراء حســابات  الاختيــار  علــى  وقدراتهــم  للبشــر،  والحســية 
المحيطــة اعتمــادًًا علــى التطــور الاســتثنائي في تصنيــع المعــالجات والحواســب الآليــة، ويســعى 
الــذكاء الاصطناعــي لمحاكاة عــدة قــدرات، يتمثــل أهمهــا في القــدرة علــى التعلــم، واســتيعاب 
المعرفــة وتمثيلهــا واســتدعائها، وتحليــل اللغــة والإدراك الكامــل للأصــوات والصــور والفيديــو، 
وحــل المشــكلات، والإبــداع، والتفاعــل الاجتماعــي، وغيرهــا مــن القــدرات البشــرية، ويتصــل 
ذلــك بالتطــور الســريع لتطبيقــات الــذكاء الاصطناعــي، التــي تشــمل تعزيــز قــدرات محــركات 
البحــث، وتطويــر المســاعدات الشــخصية القــادرة علــى التعــرف علــى الأوامــر الصوتيــة وتحليلهــا 
والاســتجابة لهــا، وتقنيــات التعــرف علــى الوجــوه وتطبيقــات ترشــيح المنتجــات التــي تســتخدمها 
بعــض منصــات البيــع الإلكترونــي، مثــل أمــازون وبرامــج التنبــؤ بأســعار الأســهم، بالإضافــة للتطــور 
ــة،  ــازل الذكي ــة للســيارات والتصنيــع والمن ــادة الذاتي ــة والمتابعــة والرصــد والقي في مجــالات الرقاب
ولقــد أثــار التطــور في تكنولوجيــا الــذكاء الاصطناعــي ســباقًًا محتدمًًــا بين القــوى الدوليــة الكبــرى 
لتحقيــق الصــدارة التكنولوجيــة، وذلــك عبــر مســارين رئيســيين: أولهمــا تبنــي مبــادرات مشــروعات 
ــة  ــورة الصناعي ــز التطــور في مجــالات الث ــي وتحفي ــى المســتوى التقن ــة عل ــز القــدرات الوطني تعزي
الرابعــة، وثانيهمــا تحجيــم قــدرات الخصــوم مــن خلال فــرض قيــود علــى تصديــر المنتجــات 
المتطــورة والمعــالجات شــديدة التقــدم، وإعاقــة تدفقــات انتقــال المعرفــة التقنيــة، وتجميــد برامــج 

)4)) عبد الوهاب، شادي، تقرير حول »حروب الجيل الخامس: التحولات الرئيسية في المواجهات العنيفة غير التقليدية في 
العالم«، مجلة المســتقبل للأبحاث والدراســات المتقدمة، أبوظبي، الإمارات العربية المتحدة، العدد )1(، ص 14، 2017م
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التبــادل الطابــي، وفــرض حظــر علــى عمــل الــركات، وهــو مــا يتجلــى في الصــراع المســتحكم بــن 
الولايــات المتحــدة والــدول الأوروبيــة مــن جانــب والــصين مــن جانــب آخــر ضمــن الحــرب التجاريــة 

ــا. ــرة بينه ــة الدائ والتكنولوجي

ولا تقتصــر دوافــع »حــرب الــذكاء الاصطناعــي« علــى الســعي لتحقيــق الصــدارة التكنولوجية، 
وإنمــا تتصــل بالتطبيقــات الأمنيــة والعســكرية المتزايــدة للــذكاء الاصطناعــي، والتــي ســتؤدي 
لتغيــرات جذريــة في عمــل المؤسســات الأمنيــة والعســكرية عبــر العالــم وتحديــدًًا فيمــا يتصــل 
بالعلاقــة بين العنصــر البشــري ومنظومــات التســلح والمعــدات بصفــة عامــة، وعلــى ســبيل المثــال 
Auto� )تدـعـم تكنولوجـيـا اـلـذكاء الاصطناـعـي إمكانـيـة الاعتـمـاد عـلـى »نـظـم التـسـليح المـسـتقلة«) 
ــر نظــم  ــات وتطوي ــذ العملي ــز في تنفي ــن أســراب الدرون nomous Weapon Systems( والتنســيق ب

الاســتهداف وأنظمــة التدريــب والمحاكاة.)41(

ا: مخاطر الذكاء الاصطناعي على الأمن القومي ثانًيً

يمكــن علــى ســبيل المثــال لعمليــة صنــع القــرار المؤتمتــة بالكامــل في مجــال الأمــن القومــي أن 
تــؤدي إلــى أخطــاء مكلفــة ووفيــات؛ إذ وصلــت بلــدان في الحــرب البــاردة إلــى حافــة الحــرب النوويــة 
بســبب خلــل في أنظمــة دفاعهــا النوويــة المؤتمتــة، ويبحــث تقريــر صــدر مؤخــرًًا عــن موقــع ديفنــس 
ــدون  ــل ب ــي تعم ــذكاء الاصطناعــي الت وان )One Defense( في المســألة الشــائكة حــول أســلحة ال
تدخــل بشــري. وقــد تم تحديــد الأمــن الإلكترونــي كمجــال خصــب بشــكل خــاص لمواطــن الضعــف 
الناجمــة عــن الــذكاء الاصطناعــي، فمــن أبــرز وظائــف الأدوات الاصطناعيــة )ســواء المعلوماتيــة 
أو الإلكترونيــة الماديــة منهــا )التلاعــب الفعــال بالمعلومــات؛ لــذا فقــد تلائــم الأدوات الاصطناعيــة 
علــى نحــو خــاص حــروب المعلومــات وتطبيقــات الأمــن الإلكترونــي. ويمكــن لتعزيــز البرامــج الضارة 
ــذكاء أن  ــراي )Mirai( )Newman( مــن خلال ال ــال مي ــت الأشــياء )IoT( أمث ــي تســتهدف إنترن الت
يحســن إلــى حــد كبيــر مــن الإمكانــات الاســتراتيجية لهــذه البرامــج. ويشــكل برنامــج ستاكســنت 
)2011Langner,( خيــر مثــال علــى مــدى إمكانيــة أن تكــون البرامــج الضــارة حاســمةًً ومتقدمــةًً 
ــج  ــذكاء المســتخدم في البرام ــد ال ــي تقي ــل الت ــن العوام ــةًً في اســتهدافها الاســتراتيجي، وم ودقيق
الضــارة الحاجــة لإبقــاء حمــولات هــذه البرامــج صغيــرةًً لمنــع اكتشــافها؛ إذ كانــت حمولــة البرنامــج 
الضــار الذكــي ستاكســنت )Stuxnet( - علــى ســبيل المثــال- أكبــر مــن معظــم البرامــج الضــارة 
)Zetter, 2010(، لكنــه مــن الــوارد أن تســفر التطــورات المســتقبلية في مجــال الــذكاء الاصطناعــي 
المتجمــع أو المــوزع عــن شــبكات روبــوت، أو مــا يعــرف ب »بــوت نــت« )botnet( تضــم حمــولات 

برامــج ضــارة صغيــرة لكنهــا ذات آثــار مدمــرة.

ويفتــح تطبيــق الــذكاء الاصطناعــي في مجــال المراقبــة أو الأمــن الإلكترونــي للأمــن القومــي 
وجهــة هجــوم إلكترونــي جديــدة قائمــة علــى هــذا الضعــف في ماهيــة البيانــات المغذيــة، وقــد يتعلــم 

)4)) خليفــة، إيهــاب، تقريــر حــول »الــذكاء الاصطنــاعي: ملامــح وتداعيــات هيمنــة الآلآت الذكيــة على حيــاة البشــر«، مجلــة 
2019م أبــوظبي، الإمــارات العربيــة المتحــدة، العــدد )6(،  المســتقبل للأبحــاث والدراســات المتقدمــة، 
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الخصــوم كيفيــة تغذيــة نظــم المراقبــة العاملــة بالــذكاء الاصطناعــي بمعلومــات مضللــة بشــكل 
منهجــي، فينشــؤون باختصــار عمــيالًا مزدوجًًــا آليًيًًّـا بشــكل ســري وعــن غيــر قصــد، وقــد ســبق أن 
بــدأت الأعمــال الحديثــة تــبين قابليــة تنفيــذ مثــل هــذه الهجمــات الســامة المســتندة إلــى التدريــب 

لاســتهداف نظــم كشــف البرامــج الضــارة القائمــة علــى تعلــم الآلــة.

الــذكاء الاصطناعــي، ألا  كمــا يظهــر موطــن ضعــف آخــر للأمــن في عالــم قائــم علــى 
وهــو اســتخدام تقنيــات الــذكاء الاصطناعــي التــي تطبقهــا جهــات خارجيــة لأســاليب التدخــل 
في الشــبكات. فقــد أفــادت وكالات الاســتخبارات الأمريكيــة أنهــا تعتقــد أن دورة الانتخابــات 
ــي تجــاوز حــده مــن خلال هجمــات  ــي انعقــدت عــام 2016 تعرضــت لتدخــل أجنب ــة الت الأمريكي
ــات خاصــة  ــة لبيان ــت هــذه الهجمــات بشــكل إصــدارات عامــة انتقائي ــة، وتمثل ــة خارجي إلكتروني
مســربة في محاولــة للتأثيــر في آراء الناخــبين. وفي حين أن هــذا النــوع مــن الهجمــات يمكــن 
الكشــف عنــه والتعــرف إليــه متــى توفــرت المعلومــات الملائمــة، يمكــن للأدوات الاصطناعيــة الأكثــر 
تقدمًًــا أن تزيــد مــن كفــاءة أي جهــات ذات نوايــا وأن تجعلهــا أقــل قابليــة ليتــم اكتشــافها في هــذه 

ــة. العملي

وفي الجهــود الراميــة لاستكشــاف الآثــار الحاليــة والمســتقبلية المحتملــة للــذكاء الاصطناعــي 
في مجاـلـي الأـمـن، يمـكـن تحدـيـد المحاور الـشـاملة التالـيـة لآـثـار اـلـذكاء الاصطناـعـي في الآـتـي:

	1 آثارًا . تحدث  أن  على  قادرة  للانتباه  مضاعفات  الواقع  في  هي  الاصطناعية  الأدوات 
نظامية غير متوقعة وخطيرة.

	2 يزيد الاعتماد على الأدوات الاصطناعية خطر تقلص المرونة..
	3 غير . سريعة  واجتماعية  اقتصادية  بفوضى  التسبب  على  القدرة  الاصطناعي  للذكاء 

مسبوقة.
	4 تعد تفضيلات هجرة وتوظيف ذوي المواهب في مجال بحث وتطوير الذكاء الاصطناعي .

حول العالم من المخاوف الجغرافية السياسية المهمة )42(.

ا: محددات تأثير الذكاء الاصطناعي على الأمن السيبراني ثالًثً

ــة الرابعــة، ومــن المتوقــع أن  ــورة الصناعي ــذكاء الاصطناعــي مــن أهــم مخرجــات الث يعــد ال
ــا  ــى نطــاق عالمــي؛ نظــرًًا لما يوفــره مــن خدمــات وتكنولوجي يســتمر في التطــور وتوســيع مــداه عل
ســريعة، إلا أنــه ســينطوي علــى تحديــات ومخاطــر في تطبيقــه علــى أمــن الــدول العربية الســيبراني 
بوصفهــا الحلقــة الأضعــف تكنولوجيًّّيّـا، علــى نحــو مــن الممكــن أن تعجــز عــن مواكبــة هــذا التطــور، 
ــذكاء الاصطناعــي  ــي آمــن في ظــل اســتخدام قــدرات ال ــث عــن مســتقبل عرب ــإن الحدي ــه ف وعلي
يفتــرض ضــرورة مواكبــة التطــور الكبيــر في هــذا المجال بقــوانين ســريعة ونافــذة، لتقــنين كل خطــوة 

)4)) أوسوندي أ. أوسوبا، ويليام ويلسر الرابع، مخاطر الذكاء الاصطناعي على الأمن ومستقبل العمل، مرجع سابق.
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ــاون الرقمــي بين  ــل التع ــى تفعي ــذكاء الاصطناعــي، مــع العمــل عل ــع أدوات ال مــن خطــوات تصني
الــدول بإيجــاد فضــاء إلكترونــي عالمـي، والاســتفادة مــن نقــل التكنولوجيــا الرقميــة لمواكبــة تطــورات 

تكنولوجيــا الــذكاء الاصطناعــي، ودمجهــا في بنيــة النظــم الإلكترونيــة العربيــة. )43(

 كمــا يعــد الأمــن الســيبراني أبــرز التحديــات الأمنيــة المعاصــرة التــي مثلــت إشــكاالًا خطيــرًًا 
لفواعــل متعــددة عملــت مــن أجــل تحقيقــه، ولا ســيما الــدول التــي أخــذت بــالإدارة الرقميــة، 
ــم  ــة والعال ــت مصــاف الإدارة الرقمي ــي دخل ــدول الت ــاون الخليجــي مــن ال ــس التع ــد دول مجل وتع

الســيبراني.

ويمثــل البعــد الأمنــي أحــد أهــم التحديــات الســيبرانية المســتقبلية التــي تواجــه دول مجلــس 
والتصــدي  للدولــة  الســيبراني  الفضــاء  بحمايــة  يهتــم  وهــو  العربيــة،  الخليــج  لــدول  التعــاون 
للهجمــات الســيبرانية، ومــن أمثلــة هــذا البعــد: الهيئــة الوطنيــة للأمــن الســيبراني في المملكــة 
العربيــة الســعودية، والمركــز الأمنــي المعلوماتــي في ســلطنة عمــان؛ إذ لــم تكــن دول مجلــس التعــاون 
لجــول الخليــج العربيــة بمنــأى عــن ركــب الــدول العظمــى في التصــدي للهجمــات الســيبرانية 
وحمايــة الفضــاء الســيبراني الخليجــي مــن التحديــات الســيبرانية الحاليــة والمســتقبلية، وتنحصــر 
تحديــات البعــد الأمنــي في التحديــات القانونيــة والتنظيميــة والتكنولوجيــة. ففــي مجــال قــوانين 
مكافحــة الجريمــة الســيبرانية يلاحــظ توســع آثــار الجريمــة الســيبرانية التــي لــم تعــد مخاطرهــا 
تعنــي دولــة بعينهــا، وعليــه فرضــت آثارهــا تحديــات قانونيــة تســتدعي الجهــات المعنيــة القيــام بهــا 
لمكافحــة هــذه الجريمــة وطبيعتهــا، وعلــى الرغــم مــن ذلــك فمــا زالــت كثيــر مــن الــدول العربيــة 
ــم  ــم الســيبرانية، وتتجاهــل وضــع تشــريعات وقــوانين تخــص جرائ ــر مهتمــة بمواجهــة الجرائ غي

المعلومــات.

وحــري بــدول مجلــس التعــاون لــدول الخليــج العربيــة أن تطــور الجانــب التشــريعي لديهــا بمــا 
يواكــب حجــم هــذه التحديــات وتطورهــا، وفي هــذا التوجــه تم إصــدار قــوانين خاصــة أو متصلــة، 
ومنهــا: القانــون الاتحــادي رقــم )2( الصــادر عــام )2006م( في شــأن مكافحــة جرائــم تقنيــة 
المعلومــات الإماراتــي، ونظــام مكافحــة جرائــم المعلوماتيــة الصــادر بمرســوم ملكــي ســعودي رقــم 
م/17 الصــادر في 2007م، والمرســوم الســلطاني رقــم 2011/12 بإصــدار قانــون مكافحــة جرائــم 
تقنيــة المعلومــات، والقانــون رقــم 14 لعــام 2014م بإصــدار قانــون مكافحــة الجرائــم القطــري، 
والقانــون رقــم 63 لعــام 2015م في شــأن مكافحــة جرائــم تقنيــة المعلومــات الكويتــي، والقانــون رقــم 

60 للعــام 2014م بشــأن جرائــم تقنيــة المعلومــات البحرينــي.

)4)) طواهرية، منى، مقال بعنوان »الدفاع السيبراني في عصر الذكاء الاصطناعي … الاتجاهات والتهديدات للوطن العربي«، 
https://bit.ly/3yNYGKM ،مركز الفكر الاستراتيجي للدراسات، إسطنبول، تركيا، 2022م
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وفي مجــال التحديــات التنظيميــة فقــد أدى ظهــور الجرائــم الســيبرانية إلــى توجــه المجتمــع 
ــى الأمــن  ــة عل ــار ســلبية بالغ ــا آث ــي له ــم الت ــك الجرائ ــاون مــن أجــل تصــدٍٍّ دامــغ لتل ــي للتع الدول
القومــي للــدول في جميــع النواحــي: الاقتصاديــة والعســكرية والاجتماعيــة، إذا مــا تركــت دون 
للتهديــدات  الســيبراني عرضــة  الفضــاء  الرقميــة في  الكيانــات  إذ أصبحــت جميــع  مواجهــة؛ 
والهجمــات الســيبرانية التــي ينشــأ عنهــا تخريــب جزئــي أو كلــي، ســواء كانــت مؤسســات عســكرية 
أو أمنيــة، أو مواقــع حكوميــة، أو بحثيــة، أو صحيــة، أو تعليميــة، علــى الرغــم مــن أن منطقــة 

ــة. ــدول الغربي ــة بال ــل مقارن ــم الســيبرانية بصــورة أق ــرض للجرائ الشــرق الأوســط تتع

وفي مجــال الحــروب الســيبرانية، يلاحــظ تحــول الفضــاء الســيبراني لــدول الخليــج العربــي 
إلــى بيئــة خصبــة للنزاعــات وســاحة لتصفيــة الحســابات، وأضحــت منشــآت النفــط والغــاز، 
ــي  ــة الاقتصــاد والمال عرضــة للتراشــق الرقم ــا، وبيئ ــة الحساســة ومواقعه والمؤسســات الحكومي
الــذي تطــور خلال الســنوات الأخيــرة باتجــاه تهديــدات ســيبرانية بالغــة الخطــورة. وقــد أوضــح 
ســيمون فيرناشــيا مديــر المرونــة الرقميــة والمـن الســيبراني في شــركة )pwc( في الشــرق الأوســط، 
أن التوتــرات الجيوسياســية نتــج عنهــا ارتفــاع في التهديــدات الســيبرانية التــي تســتهدف بنى تحتية 
حساســة، مثــل تهديــدات APT الســيبرانية عــام 2019 م التــي اســتهدفت شــبكات المعلومــات في 
ــاوفي مجــال  ــق أهدافه ــة لتحقي ــة مختلف ــدد زمني ــة، خلال م ــا التحتي ــاون وبنيته ــس التع دول مجل
الثغــرات الأمنيــة فقــد تســببت الثغــرات الأمنيــة غيــر المؤمنــة الناتجــة عــن الاختراقــات الأمنيــة في 
ارتفــاع معــدلات فقــدان البيانــات، ويعــد هــذا أحــد مصــادر القلــق الرئيســية لعــام 2020م؛ إذ إن 
%46 مــن المؤسســات، مقارنــةًً بـــ %30 في تقريــر العــام )2019(، تعرضــت لحادث نــاتج عــن ثغرة لم 

يتــم إصلاحهــا، وتكبــدت %68 مــن المؤسســات التــي تم اختراقهــا عبــر أحــد الثغــرات غيــر المؤمنــة 
خســائر قدرهــا )10( آلاف ســجل بيانــات أو أكثــر.

أمــا في مجــال التحديــات التكنولوجيــة فــإن البنيــة التحتيــة تعد من أبرز التحديات المســتقبلية 
ــا  ــة وحمايته ــة التحتي ــك لأن البني ــة، وذل ــج العربي ــدول الخلي ــاون ل ــس التع ــي تواجــه دول مجل الت
أســاس لتعزيــز الأمــن والسلامــة الســيبرانية، وقــد شــهدت دول المجلــس عــددًًا مــن الحــوادث 
ــز الفضــاء الســيبراني  ــة يتمي ــات الأمني ــة. وفي مجــال البرمجي ــة التحتي الســيبرانية بســبب البني
بالتحديــث التكنولوجــي المســتمر؛ إذ يتــم بصــورة اختــراع فيروســات وتطويرهــا في معامــل خاصــة، 
لــم يتــم الكشــف عنهــا، ولــم يتــم رصدهــا، ولهــا آثــار متنوعــة، فبعضهــا يصيــب المكــون المادي مثــل 
»ستاكســنت«، وبعضهــا يصيــب الجانــب البرامجــي، وبعضهــا يركــز علــى المعلومــات بهــدف الســرقة، 
أو التضليــل، أو التدميــر. ولــم تدخــل دول مجلــس التعــاون لــدول الخليــج العربيــة في هــذا الســباق 
البرامجــي، مــن حيــث صناعــة البرمجيــات الأمنيــة وفتــح أســواق لهــذه البرمجيــات، وســيعتبر هــذا 



تطبيقات الذكاء الاصطناعي في المجال الأمني فـي دول مجلس التعاون لدول الخليج العربية: التحديات والآفاق

مجلة الدراسات القانونيـة والأمنيـة100
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

ا إذا لــم تتغيــر السياســات العامــة للصناعــة البرمجيــة لهــذه الــدول، ويوجــد اتفــاق  التحــدي مســتمّ�رًّ
خليجــي موحــد لفتــح مصانــع وشــركات في دول المجلــس وبأيــدي خليجيــة خالصــة. )44(

ا: تحديات نقل التكنولوجيا لدول الخليج العربي رابًعً

تبــرز تحديــات ثقيلــة بين ثنايــا المزايــا الواعــدة المتأتية من ســعي دول الخليــج العربي لامتلاك 
التكنولوجيــا الحديثــة، في ســبيل تعزيــز مواطــن تنميتهــا وتنويــع إيراداتهــا وتطويــر قدراتهــا التقنية، 
نحــو بنــاء اقتصــادات قويــة قائمــة علــى المعرفــة والنهضــة العلميــة والابتــكار، وســط تنافــس دولــي 
وإقليمــي محمــوم لتوظيــف ســباق التفــوق التكنولوجــي في روافــد ترســيخ النفــوذ والقــوة الناعمــة 
عالميًّّيّـا. ولأن عمليــة نقــل التكنولوجيــا، التــي تســلمت دول الخليــج العربــي ناصيتهــا مبكــرًًا، تنبلج في 
حيــز معــرفي واســع، و«تدابيــر تمكــن مــن تدفــق المهــارات والمعرفــة والدرايــة العلميــة والتكنولوجيــا 
الماديــة«، الخاصــة بعمليــات إنتــاج الســلع والخدمــات وطرائــق إدارتهــا وتوزيعهــا، فإنهــا قــد تشــكل 
تحدي�ًـا عنــد اصطــدام المســاعي الخليجيــة لاســتقطاب الحلقــات لأساســية في صناعــة التكنولوجيــا 
والتقنيــة والــذكاء الاصطناعــي، ضمــن مشــاريعها الوطنيــة الاســتراتيجية الطموحــة، بمعــوق تزايــد 
احتمــالات تعثــر المعرفــة التــي تســعى القــوى الكبــرى لاحتكارهــا بغيــة ضمــان تفوقهــا في معركــة 
الهيمنــة التكنولوجيــة العالميــة. وإذا كان مــن غيــر المســتبعد توجــه الــدول المتقدمــة لتشــديد القيــود 
ــي بشــأنه،  ــاون الدول ــى التع ــا عل ــض منســوب انفتاحه ــا مســتقبالًا أو تخفي ــل التكنولوجي ــى نق عل
فــإن دول الخليــج قــد تكــون مــن بين المتضرريــن مــن بــطء حركــة وارتفــاع كلفــة امــتلاك التقنيــات 
اللازمــة لبنــاء اقتصــادات المعرفــة، التــي تراهــن عليهــا كثيــرًًا في تحقيــق اكتفائهــا الذاتــي المنشــود 
تقنيًيًًّـا وتنويــع اقتصاداتهــا. وأمــام الجهــود الخليجيــة الحثيثــة المبذولــة للحصــول علــى التكنولوجيــا 
ــة قانونيــة وتشــريعية ناظمــة  الحديثــة ودمجهــا في هيــاكل أنشــطتها الاقتصاديــة، وســن منظوم
تســد فــراغ غيــاب تنظيــم دولــي خــاص بأســس نقلهــا، وإرســاء البنــى التحتيــة الحاضنــة لإنتاجهــا 
لاحقًًــا، وتحقيــق إنجــازات وازنــة في آليــات التحــول الرقمــي، متجســدة ضمــن نمــاذج واعــدة تنقلــت 
بين صــروح المـدن الذكيــة والفضــاء الكونــي والمشــاركة العلميــة الدوليــة، فــإن ثمــة معوقــات بشــرية 
وماليــة وبحثيــة مــا تــزال قائمــة قــد تشــكل تحدي�ًـا لجهودهــا، مــا لــم تتــم مواجهتهــا باســتراتيجية 
ــززة بشــراكة  ــة متشــابكة، ومع ــة وعلمي ــة وتعليمي ــة واجتماعي ــاد اقتصادي ــة شــاملة ذات أبع وطني
ــوازن  ــاح مت ــق، وانفت ــي وإسلامــي وثي ــاون عرب ــام والخاص، وتع ــة بين القطــاعين الع ــة فاعل محلي

علــى فضــاءات دوليــة متراميــة.

تولــي دول الخليــج العربــي أهميــة لاســتغلال التكنولوجيــا الحديثــة في تنويــع اقتصاداتهــا 
وتعزيــز تنميتهــا وترســيخ خططهــا الطموحــة نحــو التحــول الرقمــي، كســبيل لتحقيــق الاكتفــاء 
الذاتــي في المجالات التقنيــة، وبنــاء اقتصــاد قائــم علــى المعرفــة والابتــكار، إزاء الــدور المركــزي 
للتكنولوجيــا في المنظومــة التنمويــة، غيــر أن عمليــة نقــل التكنولوجيــا تحمــل في طياتهــا تحديــات 

لـي ــل أبرزـهـا في التاـ يتمث

التعــاون  المواجهــة، دراســة تطبيقيــة على دول مجلــس  الســيبراني وســبل  الأمــن  الهنانــي، علي، »تحديــات  بــن خلفــان   ((4(
لــدول الخليــج العربيــة«، مجلــة الأمانــة، مركــز البحــوث والدراســات، أكاديميــة الســلطان قابــوس لعلــوم الشــرطة، العــدد )37(، 

2022م  ،154-77 الصفحــات 
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	1 نقص الكوادر البشرية المؤهلة.
 قطعــت دول الخليــج العربــي شــوطًًا معتبــرًًا في تأهيــل كوادرهــا المحليــة لإكســابها الخبــرات 
والمــؤهلات اللازمــة لمقومــات التطــور التكنولوجــي والاقتصــاد الرقمــي المنشــود، عبــر تنظيــم 
الــدورات التدريبيــة وتعزيــز برامــج الابتعــاث الخارجــي والمضــي في سياســة »التــوطين« لاســتبدال 
القــوى العاملــة الوطنيــة بالأجنبيــة، إضافــةًً إلــى مســاعي تضــمين شــراكاتها الدوليــة بهــدف تدريــب 
عناصرهــا تمهيــدًًا لإشــراكهم لاحقًًــا في آليــة تصنيــع المنتــج بأنفســهم، إلا أن ثمــة نقصًًــا مــا 
يــزال قائمًًــا في أصحــاب المهــارات المحليــة، ولاســيما في مجــالات هندســة البرمجيــات وعمليــات 
تحليــل البيانــات والتصميــم والتســويق الرقمــي، بمــا يحــدث فجــوة بين أهــداف التركيــز علــى 
ــة -  ــة الخليجي ــة التنموي ــة في الخطــط الاســتراتيجية الوطني ــي -المتضمن العنصــر البشــري المحل
وبين حيثيــات الواقــع الفعلــي، والتــي غالب�ًـا مــا يتــم تجســيرها عبــر استســهال الاســتعانة بالخبــرات 
الأجنبيــة. وقــد تعــود أســباب ذلــك إلــى عنصــر الثقــة في الطــرف الأجنبــي وضمــان جــودة المنتــج، 
ًـا لتكبــد  أو ربمــا لعامــل الوقــت الضاغــط لجهــة تنفيــذ المشــروع ضمــن فتــرة زمنيــة معينــة تجنب�
التكلفــة الإضافيــة، بحيــث تتــم الاســتعانة بخبــراء الطــرف الأجنبــي لتصنيــع المنتــج الــذي تدخــل 
المعرفــة في مكوناتــه، ثــم توزيعــه وتســويقه، بــدالًا مــن إطلاع القــوى العاملــة والفنيــة المحليــة علــى 
المعــارف الخاصــة بــه، وتدريبهــم عليــه حتــى يصبحــوا قادريــن علــى تصنيعــه بأنفســهم، وهــو مــا 

قــد يســتلزم فتــرة أطــول.

	2 غياب تنظيم دولي خاص بنقل التكنولوجيا وبقيود نقل التقنية.
 علــى الرغــم مــن إدخــال نصــوص معينــة بشــأن نقــل التكنولوجيــا في صكــوك دوليــة عديــدة، 
ضمــن منظمــات ووكالات متخصصــة تابعــة لمنظمــة الأمم المتحــدة، خلال العقديــن الأخيريــن، 
إلا أنهــا تختلــف في أهدافهــا ونطاقهــا وطــرق تنفيذهــا، بمــا فيهــا نــص التمويــل، مثلمــا تخضــع 
لشــروط وأحــكام مختلفــة تنطــوي في معظــم الحالات علــى التزامــات »ببــذل أقصــى جهــد« فقــط، 
وليــس علــى قواعــد إلزاميــة، ممــا شــكل موضــع جــدل بين الــدول المتقدمــة والــدول الناميــة، أســوةًً 
ــا بعقــد نقــل التقنيــة لــم يحــظََ بتســوية  بإشــكالية القانــون الواجــب تطبيقــه؛ بوصفهــا تحدي�ًـا خاّ�صًّ
مرضيــة علــى المســتوى الدولــي، كمــا ينســحب هــذا التحــدي علــى مختلــف دول مجلــس التعــاون 

لــدول الخليــج العربيــة.

 وأمــام تعــارض رغبــات الأطــراف المتعاقــدة حــول تحديــد القواعــد القانونيــة الحاكمــة 
للعقــد، بين القانــون الوطنــي وبين إحالــة النــزاع إلــى قضــاء التحكيــم، فبذلــك يتجــه النهــج الســائد 
للاعتمــاد علــى حمايــة الحقــوق الخاصــة في التكنولوجيــا بنــاءًً علــى حقــوق الملكيــة الفكريــة، 
والــدور الــذي يمكــن أن تؤديــه نصــوص اتفاقــات الاســتثمار الدوليــة المتعلقــة بالتكنولوجيــا، إضافــةًً 
ــا  ــة، ومنه ــوانين وأنظم ــن إجــراءات وسياســات وق ــدول م ــا تتخــذه ال ــة في م ــود الوطني ــى الجه إل
التشــريعات نفســها المنظمــة لــرؤوس الأمــوال والاســتثمارات الأجنبيــة، بمــا يعــد في مجملــه جــزءًًا 
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مــن اســتراتيجيتها التقنيــة الوطنيــة، أو عــن طريــق ســعيها لإدراج شــروط مقيــدة في عقــود نقــل 
التقنيــة، بهــدف الحــد مــن الحريــة التجاريــة للمشــروع المتلقــي ومــن احتــكار القلــة لمـزودي التقنيــة. 
ومعنــى ذلــك كلــه أن مضمــون عقــود نقــل التقنيــة يحــدده أطرافــه، بمــا قــد يجعــل الغلبــة لإرادة 

الطــرف المصــدر لهــا بعيــدًًا عــن صالــح الدولــة المســتوردة.

وإذ تعانــي دول مجلــس التعــاون لــدول الخليــج العربيــة مــن هــذه المعضلــة الراميــة إلــى 
اســتمرارية هيمنــة الــدول المتقدمــة علــى المجالات التقنيــة واحتكارهــا لبعــض مجالاتهــا وتصميمهــا 
لعقــود نقــل التكنولوجيــا بمــا يخــدم مصالحهــا دون النظــر إلــى مصالــح الــدول المســتوردة لهــا، فــإن 

هــذه الــدول تظــل في حالــة احتيــاج للــدول المصــدرة للتقنيــة.

	1 ضعف الإنفاق على البحث العلمي.
التــي تنطلــق أساسًًــا مــن العمليــة  يشــكل البحــث العلمــي ركيــزة التنميــة التكنولوجيــة، 
البحثيــة والفكريــة المولــدة للابتــكار وامــتلاك مفاتيــح المعرفــة والقــدرة علــى إنتاجهــا، بمــا ييســر 
ــا، ويؤســس للاقتصــاد  ــدًًا لتوطينهــا لاحقًً ــا، تمهي آليــة الاســتفادة الحقيقيــة مــن نقــل التكنولوجي
المعــرفي، ويســهم في تحفيــز القطاعــات الاقتصاديــة والإنتاجيــة ورســم سياســاتها بمــا يتناســب مــع 
الاحتياجــات المجتمعيــة، بوصفهــا معيــار التقــدم الحقيقــي في تواصلــه واســتدامته. وتتطلــب عمليــة 
البحــث العلمــي توفيــر مقومــات البنيــة التحتيــة ومراكــز الأبحــاث العلميــة، وتخصيــص ميزانيــات 
تكفــي الاحتياجــات البحثيــة للارتقــاء بهــا، غيــر أن نســبة مــا ينفــق علــى البحــوث العلميــة في دول 
ــا، ضعيــف قياسًًــا  ــي الإجمالــي، أســوةًً بالوطــن العربــي عمومًً الخليــج مــن إجمالــي ناتجهــا المحل
بنســبتها في دولــة الإمــارات العربيــة المتحــدة، التــي تصــدرت أكثــر دول الخليــج العربــي إنفاقًًــا 
علــى البحــث والتطويــر، بنســبة  %0.9، تليهــا المملكــة العربيــة الســعودية بنســبة 0.8 %، ثــم دولــة 
الكويــت بنســبة 0.3 %، وســلطنة عمــان بنســبة 0.2 %، ومملكــة البحريــن بنســبة 0.1 %، وهــي 

ًـا. نســب لا تمثــل الطمــوح لخلــق قاعــدة بحثيــة ترقــى للمســتوى المطلــوب خليجيًيًّ

	2 الاحتكار من جانب الدول الكبرى.
 تصطــدم المســاعي الخليجيــة لاســتقطاب الحلقــات الأساســية في صناعــة التكنولوجيــا 
والتقنيــة والــذكاء الاصطناعــي، ضمــن مشــروعاتها الوطنيــة الاســتراتيجية الطموحــة لتنويــع 
إيراداتهــا، بتحــدي تزايــد احتمــالات تعثــر نقــل المعرفــة مــن الــدول المتقدمــة إلــى الــدول الناميــة، 
عنــد توجــه القــوى الكبــرى إلــى تقييــد تصديــر المعرفــة ومشــاركتها مــع الاقتصادات الناشــئة، وذلك 
مــن أجــل ضمــان عامــل تفوقهــا الاســتراتيجي في ســباق مســتقبلي محمــوم بين القــوى الصناعيــة 
الكبــرى الحريصــة علــى حمايــة اقتصاداتهــا مــن المنافســة الشرســة، التــي ســيذكيها دخــول مرجــح 
ــدان  . فــإذا كان اكتســاب البل لبعــض الــدول الناميــة في ســباق التصنيــع وإنتــاج المعرفــة مســتقبالًا
الناميــة للتكنولوجيــا ضــرورة مُُلِِحََّــة لدفــع عجلــة التنميــة، وإرســاء البنــى التحتيــة الحاضنــة لاحقًًــا 
لإنتاجهــا ونقلهــا ونشــرها، فــإن اســتحواذ الشــركات متعــددة الجنســيات، التــي يتركــز نشــاط بحثها 
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في البلــدان المتقدمــة علــى معظــم التكنولوجيــا الحديثــة، يــؤدي إلــى عــدم التناســق بين حيــازة 
التكنولوجيــا ومواطــن الحاجــة إليهــا، مثلمــا يحــدث فجــوة متناميــة بين التكنولوجيــا التــي تنتجهــا 
وتملكهــا شــركات في البلــدان المتقدمــة وتلــك التــي تســتطيع البلــدان  الناميــة الحصــول عليهــا 
ــل شــركات  ــرة مــن قب ــا محتك ــة للتكنولوجي ــت الســوق الدولي ــا بات ــك بعدم ــا، وذل والاســتفادة منه
مالكــة للمعرفــة التكنولوجيــة وســاعية لإمالــة كفــة »الصفقــة التكنولوجيــة« لخدمــة مصالحهــا 
.وليــس مســتبعدًًا توجــه عــدد مــن الــدول المتقدمــة لزيــادة تشــديد القيــود علــى نقــل التكنولوجيــا 
مســتقبالًا إلــى دول العالــم النامــي، بهــدف حمايــة اقتصاداتهــا الوطنيــة وتعزيــز صادراتهــا وتفوقهــا 
التكنولوجــي، أو أن تلجــأ إلــى تخفيــض منســوب انفتاحهــا علــى التعــاون الدولــي في مجــال العلــوم 
والتقنيــة الرقميــة ووســائل الــذكاء العلمــي، في ظــل السياســات الحمائيــة، ومــن أجــل ضمــان 
الاحتفــاظ بآليــات الإنتــاج، والحفــاظ علــى ريادتهــا، بمــا يشــي بصــراع جديــد بين الــدول الغربيــة 
المتقدمــة لزيــادة الحمائيــة والنوايــا الاحتكاريــة للعلــوم والبحــوث والاختراعــات والتكنولوجيــا، وقــد 
باتــت جهــات كبــرى تتخــوف مــن تحقيــق عــدد مــن الــدول الناميــة اكتفاءهــا الذاتــي في عــدد مــن 
المنتجــات والخدمــات، إزاء تنامــي محاولاتهــا ومبادراتهــا لتســريع الاكتشــافات والأبحــاث العلميــة، 
ولاســيما في صناعــة الســيارات والمعــدات الثقيلــة، في ظــل توجــه بعــض الــدول الخليجيــة لزيــادة 
الاســتثمار في الصناعــة وتصنيــع المنتجــات التقنيــة التــي تحتــاج لاســتيراد بعــض المعــدات التقنيــة 
المطلوبــة لاســتكمال إنتاجهــا المحلــي، وتنفيــذ خطــط مســتقبلية لتطويــر منتجات محليــة في مختلف 
ــار الصناعيــة، والتــي قــد تواجــه  ــرات والروبوتــات والأقم ــا، كالســيارات والطائ مراحــل تصنيعه
قيــودًًا مســتقبالًا في اســتقطاب آليــات وتقنيــات الحلقــات الأساســية مــن صناعــة التكنولوجيــا، وقــد 
ّـا، مثلمــا قــد يقــود إلــى زيــادة كلفــة نقــل  يؤثــر ذلــك التحــدي علــى حركــة نقــل التكنولوجيــا دوليًّّي
وامــتلاك التقنيــات والتكنولوجيــات الحديثــة، بمــا قــد يجعــل دول الخليــج العربــي، التــي تراهــن 
ــي  ــز الاكتفــاء الذات ــى الاســتثمار في مشــاريع مســتقبلية عملاقــة ضمــن مجالهــا، بهــدف تعزي عل
ــر  ــر تصدي ــن تعث ــن م ــد، أحــد المتضرري ــديين المتوســط والبعي ــى الم ــا عل ــع اقتصاداته ــا وتنوي تقنّ�يًّ
المعرفــة وتقييدهــا، وخاصــةًً في مجــالات الصناعــات المســتقبلية الذكيــة والمتقدمــة، وبــطء توريــد 
التكنولوجيــا والتقنيــات الحديثــة، في ظــل المشــاريع الخليجيــة الضخمــة المعتمــدة علــى الــذكاء 

ًـا. العلمــي وإنتــاج الخدمــات المتطــورة والمنتجــات الواعــدة محليًيًّ

إن احتــكار قــوى دوليــة معينــة للتكنولوجيــا يــؤدي إلــى اخــتلال القــوى وخلــق مشــاكل الهيمنــة 
وانعــدام المســاءلة، ممــا يتطلــب عــمالًا قانونّ�يًّــا مبتكــرًًا، مثــل إنشــاء تنظيــم دولــي خــاص بنقــل 
التكنولوجيــا؛ لضمــان احتفــاظ الــدول الناميــة بإمكانيــة الوصــول إلــى المعرفــة والأدوات والســلع 

ــة )45(. والخدمــات بحري

)4)) ســعد الديــن، ناديــة عبــاس، تحديــات نقــل التكنولوجيــا لــدول الخليــج العربــي، مجلــة دراســات، مركــز البحريــن للدراســات 
الاستراتيجيــة والدوليــة والطاقــة، المجلــد )8(، العــدد )2(، ص 106-134، 2020م



تطبيقات الذكاء الاصطناعي في المجال الأمني فـي دول مجلس التعاون لدول الخليج العربية: التحديات والآفاق

مجلة الدراسات القانونيـة والأمنيـة104
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

المبحث الثالث:
الآفاق المستقبلية لتوظيف تقنيات الذكاء الاصطناعي وتطبيقاته في المجال 

الأمني بدول مجلس التعاون لدول الخليج العربية

في هــذا المبحــث ســوف نتنــاول في المرحلــة الأولــى بالتحليــل مســتقبل توظيــف تقنيــات الــذكاء 
الاصطناعــي بين تســهيل المرفــق الأمنــي والاســتجابة الناجعــة للتهديــدات ومتطلبــات حوكمتــه، ثــم 
في المرحلــة الثانيــة نســتعرض مقتــرح خطــة اســتراتيجية لاســتخدام الــذكاء الاصطناعــي في المجال 

الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة وآليــات تنفيذهــا.

المطلب الأول
مستقبل توظيف تقنيات الذكاء الاصطناعي بين تسهيل المرفق الأمني 

والاستجابة الناجعة للتهديدات ومتطلبات حوكمته

في هــذا الفــرع ســنتناول بالتحليــل مســتقبل توظيــف تقنيــات الــذكاء الاصطناعــي بين تســهيل 
المرفــق الأمنــي والاســتجابة الناجعــة للتهديــدات، ثــم نتطــرق إلــى متطلبــات حوكمتــه في طــرح 

لمشــروع إطــار حوكمــة الــذكاء الاصطناعــي.

الفرع الأول
مستقبل توظيف تقنيات الذكاء الاصطناعي بين تسهيل المرفق الأمني 

والاستجابة الناجعة للتهديدات

لا تزال تطبيقات الذكاء الاصطناعي بعيدة كل البعد عن الوصول إلى ما وصفه الفيلسوف 
جــون ســيرل بأنــه »ذكاء اصطناعــي قــوي«، والــذي عرفــه علــى أنــه قــدرة برنامــج مــا علــى محــاكاة 
ــزال  ــذكاء الاصطناعــي لا ت ــة لل تصرفــات العقــل البشــري بالضبــط. في حين أن المظاهــر الحالي
مقصــورة علــى إنجــاز مهــام محــددة لحــل المشــاكل، يُشُــار إليهــا عــادةًً باســم الــذكاء الاصطناعــي 
ــدرة البشــر في بعــض التخصصــات.  ــام تتجــاوز ق ــذ هــذه المه ــى تنفي ــا عل ــإن قدرته ــف، ف الضعي
ويســتعد الــذكاء الاصطناعــي لتحقيــق قفــزات ملحوظــة في الإنتاجيــة والكفــاءة والرؤيــة، وتتوقــع 
شــركة البيانــات الدوليــة أن يزيــد الإنفــاق علــى أنظمــة الــذكاء المعــرفي والاصطناعــي في منطقــة 
ــر مــن 100  ــغ أكث ــون دولار في عــام 2017، ليبل ــغ 37.5 ملي ــذي بل ــا، وال الشــرق الأوســط وأفريقي
مليــون دولار بحلــول عــام 2021م مدعومًًــا بمخــزون كبيــر مــن المعلومــات المخزنــة رقمّ�يًّــا، فــإن 
تطبيقــات الــذكاء الاصطناعــي لا تــزال بعيــدة المـدى. وتتضمــن الأشــكال الأكثــر شــيوعًًا لهــا اليــوم: 
ــى العــرض،  ــع الشــخصي عل ــكلام، وإضفــاء الطاب ــى الصــور وال ــة، والتعــرف عل ــات المحادث روبوت
وتصفيــة البريــد العشــوائي، واكتشــاف الاحتيــال المالــي، وغيرهــا. ومــن المتوقــع في الســنوات 
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المقبلــة أن يقــدم الــذكاء الاصطناعــي المزيــد مــن التطبيقــات والخدمــات المصممــة تحديــدًًا للمهــام 
المتخصصــة في العديــد مــن القطاعــات.

الشكل رقم )2(: التأثير الاقتصادي المحتمل للذكاء الاصطناعي في الشرق الأوسط

المصدر: برايس ووترهاوس كوبرز، 2019.

ــا للغايــة بالنســبة  في حين أن الطلــب علــى الــذكاء الاصطناعــي في ازديــاد، فهــو يظــل مكلفًً
لمعظــم الشــركات لبنــاء وتشــغيل أنظمــة التكنولوجيــا القائمــة علــى الــذكاء الاصطناعــي. لهــذا 
الســبب، تــزداد شــعبية الــذكاء الاصطناعــي كخدمــة وجــزء مــن اتجــاه ناشــئ أوســع في قطــاع 
تكنولوجيــا المعلومــات والاتصــالات لنمــاذج التوصيــل »كخدمــة«: وهــي نمــاذج التوزيــع القائمــة 
علــى الســحابة التــي تتيــح للعــملاء الوصــول إلــى القــدرات والخدمــات التقنيــة عبــر الإنترنــت عنــد 
طلــب، عــادةًً تكــون علــى أســاس الاشــتراك. ويســمح نمــوذج الــذكاء الاصطناعــي كخدمــة للشــركات 
بتجربــة الــذكاء الاصطناعــي مــن دون اســتثمار أولــي كبيــر، وبمخاطــر أقــل. علــى هــذا النحــو، مــن 
المتوقــع أن ينمــو ســوق الــذكاء الاصطناعــي كخدمــة بمعــدل 45.6٪، مــن 1.73 مليــار دولار في عــام 

2019 إلــى 34.1 مليــار دولار في عــام 2027.

تقديــرًًا لشــركة »برايــس ووترهــاوس كوبــرز«، وفي عــام 2030 ســيضيف الــذكاء الاصطناعــي 
مــا يصــل إلــى 15.7 تريليــون دولار إلــى الاقتصــاد العالمــي، وستســتحوذ دول مجلــس التعــاون 
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الخليجــي ومصــر علــى 2٪ مــن هــذا الإجمالــي، الــذي تبلــغ قيمتــه 320 مليــار دولار )46( )الشــكل 
رقــم 2(.

: آفاق استخدام الذكاء الاصطناعي في تسهيل المرفق الأمني أولًاا

ســوف نتنــاول بالتحليــل في هــذا المســتوى مســتقبل اســتخدام الــذكاء الاصطناعــي في تســهيل 
المرفــق الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة؛ مــن خلال التعــرض للمســار 
التطــوري للتقنيــة في دعــم أعمــال الأجهــزة الأمنيــة في العالــم، حيــث يمكــن للأجهــزة الأمنيــة في 
دول المجلــس الاســتعانة بأحــدث هــذه التطبيقــات في المرحلــة الأولــى ثــم النســج علــى منــوال الــدول 

المتـطـورة في انتـهـاج الخـطـط التصنيعـيـة. 

وتتزايــد إمكانــات تطبيقــات الــذكاء الاصطناعــي الجديــدة في العدالــة الجنائيــة يوميًيًًّـا، ممــا 
يمهــد الطريــق لإمكانيــات مســتقبلية للمســاعدة في تطبيــق الأمــن وتحــسين السلامــة العامــة؛ إذ 
ــددة  ــع متع ــى الوجــه المتكامــل، واكتشــاف الأفــراد في مواق ــو للتعــرف عل ــيلات الفيدي يمكــن لتحل
عبــر الدوائــر التلفزيونيــة المغلقــة أو عبــر كاميــرات متعــددة، واكتشــاف الأشــياء والنشــاط، أن 
تمنــع الجرائــم مــن خلال تحليــل الحركــة والأنمــاط، والتعــرف علــى الجرائــم الجاريــة، ومســاعدة 
المحقــقين علــى تحديــد المشــتبه بهــم. ذلــك أنــه بفضــل التكنولوجيــا علــى الكاميــرات ومقاطــع 
الفيديــو والوســائط الاجتماعيــة التــي تولــد كميــات هائلــة مــن البيانــات، يمكــن للــذكاء الاصطناعي 
اكتشــاف الجرائــم التــي يصعــب اكتشــافها، وبالتالــي زيــادة ثقــة المجتمــع في أجهــزة الشــرطة ونظــام 
ــل  ــذكاء الاصطناعــي مهــام مختبــرات الجريمــة في مجــالات مث ــة. كمــا يســهل ال ــة الجنائي العدال
تحليــل خليــط الحمــض النــووي المعقــد. ويمكــن اســتخدام تحليــل نمــط البيانــات لتعطيــل الجرائــم 
وإحباطهــا ومقاضــاة المجــرمين، ومســاعدة الضحايــا والأفــراد مــن الوقــوع في الملاحقــات الجنائية، 

ومســاعدة المتخصــصين في العدالــة الجنائيــة في حمايــة الجمهــور مــن المظالــم. )47(

وتتمتــع تقنيــة الــذكاء الاصطناعــي أيضًًــا بالقــدرة علــى تزويــد أجهــزة إنفــاذ القانــون بالوعــي 
بالظــروف والســياق، وبالتالــي المســاعدة في رفاهيــة الشــرطة بســبب الاســتجابات المســتنيرة 
بشــكل أفضــل للمواقــف التــي قــد تكــون خطيــرة. ويمكــن للتكنولوجيــا التــي تتضمــن الروبوتــات 
والطائــرات بــدون طيــار أيضًًــا أن تقــوم بمراقبــة السلامــة العامــة، وتوفــر بــديالًا آمنًًــا لوضــع 
ــار أيضًًــا أن  ــرات بــدون طي ــات والطائ ــدًًا عــن الأذى. كمــا يمكــن للروبوت الشــرطة والجمهــور بعي
تــؤدي عمليــات الاســترداد، وتوفــر معلومــات اســتخباراتية قيمــة، وتزيــد مــن مهنية رجال الشــرطة)48(

)4)) تقرير بعنوان "التحول الرقمي في منشورات تكنولوجيا المعلومات والاتصالات"، منشورات تكنولوجيا المعلومات 

والاتصالات، مؤسسة الكويت للتقدم العلمي، 2021م.	

(47) Christopher Rigano, Using Artificial Intelligence to Address Criminal Justice Needs, National institue of 
justice (U.S.), October 8, 2018.

(48) Matthew Guariglia, Police Use of Artificial Intelligence: 2021 in Review, Elictric frontier fondation, January 
1, 2022.	
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ــة المدمجــة مــع الاســتجابة  ــيلات الشــرطية التنبؤي ــذكاء الاصطناعــي والتحل وباســتخدام ال
ــو السلامــة العامــة الحيــة، ســتكون ســلطات إنفــاذ القانــون  بمســاعدة الكمبيوتــر وشــركات فيدي
أكثــر قــدرة علــى الاســتجابة للحــوادث، ومنــع التهديــدات، والتــدخلات المرحليــة، وتحويــل المـوارد، 
والتحقيــق في النشــاط الإجرامــي وتحليلــه. ويتمتــع الــذكاء الاصطناعــي بإمكانيــة أن يكــون جــزءًًا 
ــة  ــي العدال ــق ويســمح لمهني ــة؛ حيــث يوفــر المســاعدة في التحقي ــة الجنائي ــا مــن نظــام العدال دائمًً

الجنائيــة بالحفــاظ علــى السلامــة العامــة بشــكل أفضــل.

وفي ســياق تحليــل مســتقبل اســتخدام الــذكاء الاصطناعــي في تســهيل المرفــق الأمنــي، 
ســوف نتطــرق إلــى نمــو الــذكاء الاصطناعــي في اكتشــاف الجرائــم، وإلــى توســع اســتخدام الــذكاء 
الاصطناعــي لاكتشــاف الجريمــة، إضافــةًً إلــى التنبــؤ بالجريمــة باســتخدام الــذكاء الاصطناعــي.

	1 نمو الذكاء الاصطناعي في اكتشاف الجرائم.
تســتعين وكالات إنفــاذ القانــون، في هــذه الأيــام، بتقنيــة الــذكاء الاصطناعــي لتعزيــز قابليــة 
ضباطهــا للعمــل، فقــد تــبين أنهــا جــزء لا غنــى عنــه لــدى قــوات الشــرطة؛ حيــث يمكنهــا دعمهــم 
بطــرق مختلفــة؛ إذ تســتخدم تقنيــة الــذكاء الاصطناعــي للمراقبــة، ومراقبــة الحشــد بحث�ًـا عــن أي 
شــذوذ، وتقييــم لقطــات الفيديــو للجريمــة وتطبيــق التعــرف علــى الوجــه لتحقيــق التأثيــر الأمثــل. 
ومــن المتوقــع أن يــؤدي الــذكاء الاصطناعــي في العمــل الشــرطي إلــى إحــداث تغييــرات في الأمــن 
والضمــان للمجتمــع. فــإن أهــم هــدف لقــوة الشــرطة ليــس فقــط منــع الجريمــة ولكــن أيضًًا حلهــا )49(.

وفي ظــل تزايــد معــدل الجريمــة، أصبــح اســتخدام البرامــج الحاليــة للــذكاء الاصطناعــي ذا 
فائــدة كبيــرة؛ إذ تســاعد هــذه البرامــج في توقــع الجريمــة وكذلــك المجــرمين إلــى حــد كبيــر، ولكــن 
مــن المهــم أيضًًــا التأكــد مــن أن هيــكل العمــل عقلانــي وشــفاف. وفي هــذا المســتوى يؤكــد العديــد 
مــن الباحــثين وجــوب إنشــاء لجنــة علــى المســتوى الدولــي لتنظيــم اســتخدام الــذكاء الاصطناعــي، 

يعهــد لهــا تطويــر نظــام الــذكاء الاصطناعــي.

وســتتمكن أجهــزة الشــرطة مــن الاســتفادة مــن التطــورات المســتقبلية للــذكاء الاصطناعــي، 
فانطلاقًًــا مــن الطبيعــة الديناميكيــة للتقنيــة ينبغــي أن يســاير رجــال الشــرطة هــذا التطــور حتــى 
يســتطيعوا الاســتعانة بهــا في مواجهــة تحديــات تطــور الأنمــاط الإجراميــة وتوســع مجالاتهــا 
ــول التــي يمنحهــا الــذكاء الاصطناعــي  وســرعة ارتكابهــا، فمســتقبل الاســتعانة بالمســيرات والحل
لأجهــزة الأمــن حتمــي، ثــم إن تطلــع الأفــراد للاســتفادة مــن المرفــق الجيــد والمتميــز والســريع يحتــم 
علــى رجــال الأمــن الاســتعانة بتطبيقــات الــذكاء الاصطناعــي للاســتجابة إلــى هــذه التطلعــات. 

(49) Innefu Labs Private Limited, How Artificial Intelligence In Policing Helps Crime Detection, 2022.Available 
at: https://www.google.com/search?q=How+Artificial+Intelligence+In+Policing+Helps+Crime+Detection&rlz
=1C1JJTC_enQA1024QA1024&oq=How+Artificial+Intelligence+In+Policing+Helps+Crime+Detection&aqs=c
hrome..69i57j69i60l2.1785j0j15&sourceid=chrome&ie=UTF-8 . Viewed on 112023/20/.
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كمــا أن التحديــات التــي تواجــه تعامــل الأطــراف ذات الصلــة بمســرح الحادث الجرمــي 
بســبب تعــدد المهــام وترابطهــا وتداخلهــا ممــا يجعــل الخطــأ المرتكــب مــن أحــد الشــركاء ينعكــس 
ــا لعــدم  ــى الأدلــة الجنائيــة، وبالتالــي حفــظ القضاي علــى عمليــة التحقيــق بمــا ينعكــس ســلبًًا عل
ــة، بمــا مــن شــأنه أن يضيــع حقــوق المتضرريــن، تدفــع بجديــة الأجهــزة الأمنيــة إلــى  كفايــة الأدل
الالتجــاء إلــى الــذكاء الاصطناعــي لتنظيــم هــذه العمليــة مــن خلال الانتقــال الافتراضــي إلــى 

مســرح الجريمــة.

وفي ســياق العمــل الاســتباقي للأجهــزة الأمنيــة، يعــد تحســس الجريمــة مــن خلال عمليــات 
المســح الميدانــي المســتمر المعــزز بالــذكاء الاصطناعــي وتحويــل المعلومــات للأجهــزة المختصــة 
في معالجــة البيانــات وعرضهــا للقيــادة التــي تتخــذ الإجــراءات المناســبة للتهديــد. وفي هــذا 
 المســتوى ســوف نتعــرض لــدور الــذكاء الاصطناعــي في اكتشــاف الجرائــم المعقــدة والدقيقــة.)50(

	2 توسع استخدامات تطبيقات الذكاء الاصطناعي في المجال الأمني.
تســاعد الأدوات المختلفــة للــذكاء الاصطناعــي وكالات إنفــاذ القانــون علــى تحديــد الأنمــاط 
المشــكوك فيهــا والتــي لا يكتشــفها البشــر؛ إذ يمكــن اســتخدامه في التنبــؤ بالأنشــطة غيــر القانونيــة 
لمجــرم مــن خلال »الشــبكات العصبيــة الاصطناعيــة«. ولتحقيــق مثــل هــذه الحســابات، يربــط 
ــات هــذه مــن  ــالملايين، وتتكــون قواعــد البيان ــات الموجــودة ب منظمــو أنظمــة الأمــان بنقــاط البيان
منشــورات علــى وســائل التواصــل الاجتماعــي، وشــبكات »الــواي فــاي« )Wi-Fi( المســتخدمة أو 
ــذكاء الاصطناعــي في ضبــط الأمــن  عناويــن بروتوكــول الإنترنــت. وفي الوقــت الحاضــر يمكــن لل

مــن اكتشــاف الجرائــم المتعلقــة بغســل الأمــوال وعمليــات الاحتيــال الأخــرى المماثلــة.

إلــى جانــب اســتخدام الــذكاء الاصطناعــي في حفــظ الأمــن، يجــب أن تســتخدم أجهــزة 
ــم؛ حيــث يمكــن للســلطات  ــذكاء الاصطناعــي للمســاعدة في اكتشــاف الجرائ ــة الأخــرى ال الرقاب
ــا تســتفيد  ــر قانوني.كم ــا بشــكل غي ــم نقله ــي يت ــع الت ــة اســتخدامه للكشــف عــن البضائ الديواني
شــركة التوصيــل علــى أفضــل وجــه مــن الــذكاء الاصطناعــي لمعرفــة مــا إذا كان الطــرد يحتــوي علــى 
أي منتــج محظــور وبالتالــي إعلام  ســلطات إنفــاذ القانــون التــي ســتتخذ الإجــراءات ذات الصلــة، 
كمــا أنــه للحــد مــن جرائــم الاتجــار بالبشــر يمكــن لشــركات الشــحن الاســتفادة مــن إمكانــات 

ــات المتاحــة )51(. الــذكاء الاصطناعــي إلــى جانــب البيان

ًـا مــا يعتمــد محللــو الاســتخبارات علــى صــور الوجــه للمســاعدة في  ومــن جهــة أخــرى، غالب�
تحديــد هويــة الفــرد ومــكان وجــوده. ويعــد فحــص الحجــم الهائــل للصــور ومقاطــع الفيديــو ذات 
، مــع  الصلــة المحتملــة بطريقــة دقيقــة وفي الوقــت المناســب مهمــة شــاقة تســتغرق وقت�ـًا طــويالًا

(50) Sergeant Joshua Lee, How AI technology is helping solving crime7 current law enforcement applications 
for artificial intelligence and machine learning, Police1 Digital Edition, Nov 17, 2020.

(51) Ana Deborah Lana, Anthony Deen, Emmanuel Letouzé, Ivette Yáñez Soria, Mariana Rozo Paz, Nelson Papi 
Kolliesuah, Sara Ortiz, The Data Police: How AI and Big Data are Reshaping Crime Prevention, Data pop alliance 
Journal, Aug 10 2022.	
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احتمــال حــدوث خطــأ بشــري بســبب التعــب وعوامــل أخــرى، وعلــى عكــس البشــر لا تتعــب الآلات 
وتـكـون اـسـتجابتها ناجـعـة وفي كل الأوـقـات وـبـدون تحـيـز.

	3 التنبؤ بالجريمة باستخدام الذكاء الاصطناعي.
تســتطيع خوارزميــة الــذكاء الاصطناعــي أن تتنبــأ بالجرائــم المســتقبلية قبــل أســبوع واحــد 
وبدقــة 90٪؛ إذ يســتخدم نمــوذج كمبيوتــر جديــد البيانــات المتاحــة للجمهــور للتنبــؤ بالجريمــة 
بدقــة في ثمانــي مــدن في الولايــات المتحــدة، بينمــا يكشــف عــن زيــادة اســتجابة الشــرطة في 
الأحيــاء الغنيــة علــى حســاب المناطــق الأقــل حظًًــا )52(. وقــد أثــار التقــدم في الــذكاء الاصطناعــي 
والتعلــم الآلــي اهتمــام الحكومــات التــي ترغــب في اســتخدام هــذه الأدوات للشــرطة التنبؤيــة لــردع 
الجريمــة. إلا أن الجهــود المبكــرة للتنبــؤ بالجرائــم تبقــى موضــع نقــد، لأنهــا لا تأخــذ في الاعتبــار 

التحيــزات المنهجيــة في إنفــاذ الشــرطة وعلاقتهــا المعقــدة مــع الجريمــة والمجتمــع )53(.

ا: توظيف تقنيات الذكاء الاصطناعي في الاستجابة للتهديدات  ثانًيً

باســتخدام الــذكاء الاصطناعــي والتعلــم الآلــي، أصبــح مــن الممكــن الآن مراقبــة التهديــدات 
الإلكترونيــة وتحليلهــا في الوقــت الفعلــي، كمــا أن هنــاك خوارزميــات لإنشــاء نمــاذج للســلوك 
يســتخدمونها للتنبــؤ بالهجمــات الســيبرانية عنــد توفــر معلومــات جديــدة، إضافــةًً إلــى أنــه 
البريــد  الاصطناعــي تحديــد  للــذكاء  الخوارزميــة، يمكــن  وهــذه  البيانــات  باســتخدام تحليــل 
ــد  ــوى الرســالة وســياقها عن ــي مــن خلال مراعــاة محت ــد الاحتيال ــي العشــوائي والتصي الإلكترون
البحــث عــن الحالات الشــاذة وإشــارات التحذيــر، ويمكــن للشــركات الرائــدة والمتخصصــة في هــذه 

ــات. ــل هــذه الهجم ــع مث ــديم المســاعدة في من ــول تق الحل

ثــم إن الــذكاء الاصطناعــي يحــدث ثــورة في مجــال الأمــن؛ إذ يتيــح لمتخصصــي الأمــن 
الاســتفادة مــن مزايــاه ليــس فقــط لتحــسين كفاءتهــم وأدائهــم، ولكــن أيضًًــا للعثــور علــى مخاطــر 
ــام  ــذكاء الاصطناعــي مه ــا ال ــي يســهل به ــدد الطــرق الت ــا. وتتع ــل حدوثه ــا قب ــؤ به ــان والتنب الأم

الأجــهزة الأمنــية في جــعل المجتــمع مكاـنًـًا أكــثر أماـنًـًا، ولــعل أبرزــها يتمــثل في التاــلي

- المحتملة 	 الأمنية  المخاطر  تحديد  على  الشرطة  الاصطناعي  الذكاء  يساعد  أن  يمكن 
بسرعة ودقة.

(52) Victor Rotaru, Yi Huang, Timmy Li, James Evans, Ishanu Chattopadhyay. Event-level prediction of urban 
crime reveals a signature of enforcement bias in US cities. Nature Human Behaviour, 2022. Available on: 
Event-level prediction of urban crime reveals a signature of enforcement bias in US cities | Nature Human 
Behaviour

(53) Matt Wood, AI Algorithm Predicts Future Crimes One Week in Advance with 90% Accuracy, scitechdaily 
journal, JULY 2, 2022.Available on: https://.scitechdailycom/ai-algorithm-predicts-future-crimes-one-week-
in-advance-with-90-accuracy/ , Viewed on 112023/2/.
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- يمكن أن يساعد الذكاء الاصطناعي في أتمتة عملية الأمان، مما يتيح للشرطة التركيز 	
على المهام الأكثر أهمية.

- قبل 	 بها  والتنبؤ  الأمنية  المخاطر  على  العثور  في  الاصطناعي  الذكاء  يساعد  أن  يمكن 
حدوثها، مما يمنح الشرطة القدرة على اتخاذ تدابير وقائية.

- يمكن أن يساعد الذكاء الاصطناعي في تحسين كفاءة وأداء الشرطة، مما يجعلهم أكثر 	
فعالية في وظائفهم.

- خلال 	 من  أمانًا  أكثر  المجتمعية  البيئة  جعل  في  الاصطناعي  الذكاء  يساعد  أن  يمكن 
مساعدة الشرطة على تحديد المخاطر الأمنية ومنعها.

ومــن جهــة أخــرى يمكــن للتعلــم الآلــي الخاضــع للإشــراف تدريــب الآلــة علــى التعــرف علــى 
ــم يقــوم بإنشــاء نمــوذج دقيــق لما  البرامــج الضــارة؛ إذ يقــوم بمعرفــة معلمــات الملفــات الضــارة، ث
تبــدو عليــه هــذه الملفــات، وبالتالــي حظــر ملفــات البرامــج الضــارة بشــكل اســتباقي، كمــا أنــه 
يمكنــه القيــام بذلــك علــى الرغــم مــن أنــه مــن المســتحيل حســاب جميــع متغيــرات البرامــج الضــارة 

المحتملــة.

كمــا يمكــن لبرنامــج الأمــن الســيبراني الــذي يتمتــع بإمكانيــة الوصــول إلــى البيانــات المحدثــة 
مراجعــة نموذجــه حســب الحاجــة، ويتعــرف البرنامــج المســتند إلــى التعلــم الآلــي باســتمرار علــى 
الملفــات الضــارة ذات المعلمــات المختلفــة. وقــد يتعلــم مــن الأجهــزة الأخــرى، أو مــن المــدخلات 
البشــرية، أو مــن خلال ميــزات الاســتعلام والإدخــال الخاصــة بــه، بمــا يمكنــه مــن تطويــر نمــاذج 

جديــدة غيــر صحيحــة؛ لأنهــا تتلقــى المزيــد مــن البيانــات.

الفرع الثاني
مشروع إطار حوكمة الذكاء الاصطناعي

ــى  ــذكاء الاصطناعــي عل ــات ال ــة اقتصــار التحكــم في تطبيق ــا مــن عــدم نجاعــة آلي انطلاقًً
ــذكاء الاصطناعــي في  ــة ال ــوي لحوكم ــرض صياغــة إطــار مفاهيمــي ق ــة )54(، يفت الوســائل التقني
دول مجلــس التعــاون الخليجــي يُبُنــى علــى قيــم معياريــة تأخــذ بــعين الاعتبــار ديناميكيــة التقنيــة 
وأصالــة المجتمــع الخليجــي، وذلــك بالاســتئناس ببعــض النمــاذج العالميــة المعروفــة بتخصصهــا في 
ــات  ــة البيان ــة حماي ــة )55( و»لجن ــرز« البريطاني ــى غــرار شــبكة »برايــس ووترهــاوس كوب المجال عل

(54) PricewaterhouseCoopers, Ibid.

(55) Ibid.
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الشــخصية في ســنغافورة« )56(. ويتشــكل مشــروع مدونــة حوكمــة الــذكاء الاصطناعــي مــن مجموعــة 
ـمـن القـيـم الأساـسـية الـتـي نصوغـهـا في التاـلـي

	1 . )Flexibility( المرونة
ًـا للتنــوع الثقــافي في المجتمعــات الخليجيــة، وفي ظــل الجهــود الموحــدة نحــو حوكمــة الــذكاء  تبع�
الاصطناعــي، كان لزامًًــا أن تكــون منظومــة حوكمــة الــذكاء الاصطناعــي مرنــة بمــا يســتجيب 
للحاجــة إلــى معالجــة الاختلافــات الثقافيــة وســد الفجــوات التنظيميــة بين الــدول المختلفــة. ومــن 
جهــة أخــرى تســتوجب الطبيعــة الديناميكيــة للــذكاء الاصطناعــي وجــود أطــر تنظيميــة مرنــة بمــا 
يســاعد علــى الاســتجابة الســريعة لاتجاهــات الــذكاء الاصطناعــي الناشــئة دون إعاقــة الإجــراءات 

والحــوارات البيروقراطيــة والقانونيــة المطولــة )57(.

	2 . )Balance( التوازن
مــن أجــل تغطيــة جميــع الجوانــب ذات الصلــة بحوكمــة الــذكاء الاصطناعــي بطريقــة شــاملة، 
يفتــرض خلــق مزيــج متــوازن مــن الإجــراءات الفنيــة والتشــريعات، بمــا يجعــل القــوانين واللوائــح 

ـشـاملة ـلـكل أبـعـاد ومـجـالات حوكـمـة اـلـذكاء الاصطناـعـي.

	3 . )Modularity( النمطية
يمكــن تلبيــة متطلبــات الــدول الســت الأعضــاء في مجلــس التعــاون الخليجــي بشــكل أفضــل 
مــن خلال نهــج معيــاري موحــد، واستئناسًًــا بالنمــوذج المعمــول بــه في الاتحــاد الأوروبــي، المبنــي على 
الاســتجابة لضــرورات التعايــش والتفاعــل بين دولــه )58(، ويمكــن صياغــة نمــوذج مفاهيمــي لحوكمــة 
الــذكاء الاصطناعــي يمكــن أن يكــون بمثابــة دليــل لمزيــد مــن تطويــر لوائــح الــذكاء الاصطناعــي 
المشــتركة لــدول مجلــس التعــاون الخليجــي. ويتأســس هــذا النمــوذج المقتــرح علــى خمســة أبعــاد 

مرجعـيـة تتمـثـل في كل ـمـن
- البعد التكنولوجي. 	
- البعد الأخلاقي. 	
- البعد القانوني. 	
- البعد المجتمعي. 	
- بعد الدفاع والأمن.	

ويرتبــط البعــد الأخيــر بــالمخاوف المتزايــدة مــن اســتخدامات الــذكاء الاصطناعــي وأنظمــة 
صنــع القــرار الآليــة.

(56) The Personal Data Protection Digest 2019.

(57) Gasser, U.  and Almeida, V. A., A Layered Model for AI Governance. IEEE Internet Computing, 2017, 21(6): 
5862-.

(58) Panara, C.  and Varney, M.  R., Local Government in Europe: The ‘Fourth Level’ in the EU Multi-Layered 
System of Governance, 2013, (1st ed) s.l.: Routledge.	
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	1 المعايير الأخلاقية .
تشــمل معاييــر أخلاقيــات الــذكاء الاصطناعــي التــي تشــكل المبــادئ العامــة لمعهــد مهندســي 
الكهربــاء والإلكترونيــات )IEEE( للــذكاء الاصطناعــي والأنظمــة المســتقلة )59(، والتــي يتــم علــى 
أساســها تقييــم الإجــراءات التــي تعتمــد علــى الخوارزميــات وفقًًــا للمعاييــر والمبــادئ الأخلاقيــة، 
فعلــى ســبيل المثــال عندمــا يقــوم أحــد تطبيقــات الــذكاء الاصطناعــي بتحليــل بيانــات شــركة تــأمين 
وفــرض أقســاط أعلــى علــى مجموعــة معينــة مــن الأشــخاص، بنــاءًً علــى متغيــرات مثــل الجنــس أو 
العمــر، فــإن تطبيــق اتخــاذ القــرار هــذا مــن شــأنه أن ينتهــك المبــدأ الأخلاقــي المتمثــل في المعاملــة 

المتســاوية أو العادلــة.

	2 المعايير الاجتماعية والقانونية .
وتخصيــص  المؤسســات  إنشــاء  والقانونيــة معالجــة عمليــة  الاجتماعيــة  للمعاييــر  يمكــن 
المســؤوليات لتنظيــم الــذكاء الاصطناعــي والأنظمــة المســتقلة، فعلــى ســبيل المثــال يصــف »ماثيــو 
الــذكاء الاصطناعــي، وإنشــاء  تتمتــع بســلطة تعريــف  التــي  شــيرير« هيئــة صنــع السياســات 
ــة دون تعــرض الباحــثين  ــات معين ــذكاء الاصطناعــي في بيئ اســتثناءات تســمح بإجــراء أبحــاث ال
لمســؤولية صارمــة، وعمليــة إنشــاء واعتمــاد تطبيقــات الــذكاء الاصطناعــي. يمكــن أن تكــون إحــدى 
ــر  ــادئ والمعايي ــذكاء الاصطناعــي هــي المب ــم ال ــى تنظي ــدف إل ــة لقواعــد محــددة ته ــاط البداي نق
التــي تنبثــق مــن الطبقــات الأخلاقيــة والتقنيــة، بالإضافــة إلــى الأطــر القانونيــة الوطنيــة والدوليــة 

ــك حقــوق الإنســان )60(. ــة، بمــا في ذل ــر عمومي الموجــودة مســبقًًا والأكث

تســاعد اســتمرارية التطويــر لمنظومــة حوكمــة الــذكاء الاصطناعــي في تحديــد أفضــل الطــرق 
للتعامــل مــع أي مــن الســيناريوهات التــي تكــون فيهــا القــرارات المســتندة إلــى الــذكاء الاصطناعــي 

غيــر عادلــة أو تتعــارض مــع مقتضيــات حقــوق الإنســان.

المطلب الثاني
مقترح خطة استراتيجية لاستخدام الذكاء الاصطناعي في المجال الأمني في دول 

مجلس التعاون لدول الخليج العربية وآليات تنفيذها

انطلاقًًــا مــن صعوبــة صياغــة خطــة عمليــة وواقعيــة لتطويــر الــذكاء الاصطناعــي الأمني؛ أي 
قابلــة للتطبيــق، دون توفــر البيانــات التــي تــبين واقــع الــذكاء الاصطناعــي في دول مجلــس التعــاون 
لــدول الخليــج العربيــة، ســوف نقــوم بالكشــف في هــذا الســياق عــن تموقعهــا علــى المســتوى الدولــي 

(59) The IEEE Global Initiative for Ethical Considerations in Artificial Intelligence and Autonomous Systems, 
Ethically Aligned Design: A Vision for Prioritizing Human Wellbeing with Artificial Intelligence and Autonomous 
Systems (AI/AS), IEEE, 2017.	

(60) M. Scherer, “Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies,” 
Harvard J. Law & Technology, vol. 29, no. 2, 2016.
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والإقليمــي، وبالتالــي قبــل أن نتعــرض للخطــة الاســتراتيجية لاســتخدام الــذكاء الاصطناعــي في 
المجال الأمنــي وأهدافهــا الكبــرى والفرعيــة، حــريٌٌّ بنــا أن نتطــرق إلــى تموضــع دول مجلس التعاون 

لــدول الخليــج العربيــة في مجــال الــذكاء الاصطناعــي، ثــم بعــد ذلــك نطــرح آلياتهــا التنفيذيــة.

الفرع الأول
واقع دول الخليج العربية في الذكاء الاصطناعي

ســنتطرق في المســتوى الأول إلــى تموقــع دول الخليــج العربيــة الدولــي والإقليمــي في مجــال 
الــذكاء الاصطناعــي، ثــم ســنتعرض في المســتوى الثانــي إلــى الاســتثمارات القطريــة في هذا المجال، 
والكشــف عــن أهــم الأقطــاب التصنيعيــة في المجال حســب مــا توفــره النشــريات العالميــة المختصــة 

وأحدثها.

	1 تموقع دول الخليج العربية الدولي والإقليمي في مجال الذكاء الاصطناعي .
 Tortoise( »يتضــح مــن خلال المؤشــر العالمــي للــذكاء الاصطناعــي من »تورتــواز أنتليجينــس
Intelligence( احــتلال كل مــن الســعودية وقطــر والإمــارات والبحريــن المراتــب الأولــى عربيًّّيّـا )61(؛ إذ 
تصــدرت المملكــة العربيــة الســعودية الــدول العربيــة مــن حيــث تبنــي وتطويــر الــذكاء الاصطناعــي، 
وذلــك بعــد أن حلــت في المرتبــة السادســة والعشــرين عالميًّّيّـا؛ حيــث تحصلــت علــى مؤشــر إجمالــي 
 ،)Talent( يقــدر ب 25.6، والــذي يتشــكل مــن مجموعــة مؤشــرات فرعيــة تتمثــل في المواهــب
Re�( والبحــث ،)Operating Environment( والبيئــة التشــغيلية ،)Infrastructure( ــة يوالبني�ـة التحت

search(، والتطوير )Development(، واســتراتيجية الحكومة )Government Strategy(، والتســويق 

ــة الســعودية للبيانــات والــذكاء  )Commercial( )الشــكل رقــم 3(. وقــد قامــت المملكــة ببعــث الهيئ
ــذكاء  ــات وال ــود الســعوديين في مجــال البيان ــد جه ــادة وتوحي الاصطناعــي )ســدايا( مــن أجــل قي
ــع  ــذكاء الاصطناعــي في جمي ــق اســتراتيجية ال ــة لتطبي ــة الأولوي ــت المملك ــا أول الاصطناعــي، كم
القطاعــات الحيويــة الكفيلــة بتحقيــق الأمــن القومــي الســعودي عبــر جعــل كل مجالاتــه قائمــة علــى 

اســتخدام التقنيــات الذكيــة ومتســمة بالفعاليــة والإنتاجيــة.

ِــ 21.7،  كمــا احتلــت الإمــارات العربيــة المتحــدة المرتبــة الثانيــة عربيًّّيّـا بمؤشــر إجمالــي يقــدر ب�
وقــد حلــت في المرتبــة الرابعــة والــثلاثين عالمّ�يًّــا، كمــا نجحــت دولــة الإمــارات العربيــة المتحــدة 
في توظيــف تكنولوجيــا الــذكاء الاصطناعــي؛ حيــث أدخلــت التقنيــات الحديثــة في العديــد مــن 
ــزًًا  ــون مرك ــى أن تك ــت عل ــراد، وعمل ــة للأف ــات المقدم ــاء بمســتوى الخدم ــدف الارتق المجالات به

(61) Tortoise, Global AI Index(Intelligence), https://www.tortoisemedia.com/intelligence/global-ai/ Viewed on 
112023/20/.
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إقليميًّّيّـا وعالميًيًًّـا لتكنولوجيــا الــذكاء الاصطناعــي بالانخــراط في هــذا المجال التكنولوجــي وامــتلاك 
أدواتــه واعتمــاد ســياق تنظيمــي ســباق تمثــل في اســتحداث منصــبين وزاريين يعــززان هــذا التوجــه، 
وهمــا وزارة الــذكاء الاصطناعــي ووزارة التعامــل مــع ملــف العلــوم المتقدمــة في عــام 2017م.  وقــد 
مثلــت اســتراتيجية الإمــارات للــذكاء الاصطناعــي )62(، التــي أطلقهــا صاحــب الســمو الشــيخ محمد 
بــن راشــد آل مكتــوم نائــب رئيــس الدولــة في أكتوبــر 2017م، مظلــة وطنيــة لتجســيم رؤيــة الــذكاء 
الاصطناعــي وجعلهــا واقعًًــا معاشًًــا، ولتوظيــف تطبيقــات الــذكاء الاصطناعــي مــن أجــل الارتقــاء 
ــة  ــادة العالمي ــات المواطــنين، ويســتجيب لمؤشــرات الري ــه في مســتوى تطلع ــالأداء الحكومــي لجعل ب
ــال  ــات والاتصــالات، والانتق ــا المعلوم ــة الســلمية وتكنولوجي ــة النووي في مجــالات الفضــاء والطاق

الســلس إلــى مرحلــة مــا بعــد النفــط.

ــي  ــذكاء الاصطناعــي في المجال الأمن ــر ال ــى الاهتمــام بتطوي ــة الإمــارات إل وقــد ســعت دول
بهــدف حمايــة الســيادة الوطنيــة والمحافظــة علــى الأرواح والممتلــكات )63(. وتجلــى الاهتمــام بالــذكاء 
الاصطناعــي فيمــا شــهده الاســتثمار الإماراتــي مــن نمــو بنحــو %70 بين عامــي 2015 و2017م؛ 
إذ وصلــت اســتثمارات الدولــة في هــذا المجال إلــى 33 مليــار درهــم بنهايــة العــام 2017م، بحســب 

مؤسســة »آي دي ســي« لأبحــاث تقنيــة المعلومــات.

الشكل رقم )3(: تصنيف كل من المملكة العربية السعودية والإمارات العربية المتحدة وقطر في مجال 
الذكاء الاصطناعي حسب المؤشر العالمي للذكاء الاصطناعي »تورتواز أنتليجينس« للعام 2022م

(62) NMC, United Arab Emirates 2017, Abu Dhabi: UAE National Media Council.

(63) BRAIN (2019).  World Leaders in AI by 2031, 2019, Available at:
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ّـا في مؤشــر مواكبــة الحكومــات للتكنولوجيــا المتقدمــة، لتتصــدر  واحتلــت المرتبــة الثانيــة عالميًّّي
بذلــك دول المنطقــة في هــذا النــوع الحيــوي مــن الاســتثمار )64(، كمــا تصــدرت الإمــارات الــدول 
)الشــكل  نقطــة  بــــــ 7445  لعــام 2019م  الاصطناعــي  للــذكاء  الجاهزيــة  مؤشــر  في  العربيــة 

رقــم 4(.

الشكل رقم )4(: تصنيف الإمارات العربية المتحدة وقطر في مجال الذكاء الاصطناعي حسب مؤشر 
الجاهزية للذكاء الاصطناعي لعام 2019م

وتمتلــك الإمــارات بنيــة تحتيــة تقنيــة فائقــة التطــور تكشــف عــن اســتعداداتها لمواصلــة الدرب 
نحــو الانتقــال إلــى تطبيقــات تكنولوجيــا الــذكاء الاصطناعــي، وفي مقدمتهــا الجيــل الخامــس 
للاتصــالات، التــي تمثــل الحاضنــة الأساســية لتطبيقــات المســتقبل. وقــد عملــت الهيئــة العامــة في 
الدولــة علــى تنظيــم قطــاع الاتصــالات وتطــور البنيــة التكنولوجيــة وجعلهــا منصــة الابتــكار الأمثــل 
للقطــاعين العــام والخاص)65( ؛ كمــا وفــرت الدولــة نطاقــات إضافيــة مــن الطيــف التــرددي لرفــع 

جاهزـيـة قـطـاع الاتـصـالات لدـخـول التكنولوجـيـات المـسـتقبلية.

وبفضــل تبنيهــا اســتراتيجية فعالــة في مجــال الــذكاء الاصطناعــي، قائمــة علــى ســت ركائــز 
ــات،  ــة والبحــوث والأخلاقي ــم الأعمــال التجاري ــات وتنظي ــم والوصــول الآمــن للبيان ــة؛ التعلي حيوي
إضافــةًً إلــى ســعيها إلــى إنتــاج تطبيقــات ذكاء اصطناعــي عالية الجودة وذات قيمة تنافســية عالمية 
في مختلــف المجالات، وخلــق بيئــة أعمــال تيســر اســتخدام هــذه التقنيــات وتشــجع علــى الابتــكار، 

)6)) مــع الوطــن" مجلــة عســكرية استراتيجيــة، الــذكاء الاصطنــاعي: أهميتــه ومختلــف صــوره وأبعــاده، الســنة 46، العــدد 544، 
مــارس 2018م، ص 70.

(65) Alexander, K.  and Cafiero, G., Artificial Intelligence and Innovation in the UAE’s National Discourse, 2020.
Available at: Artificial Intelligence and Innovation in the UAE’s National Discourse (intpolicydigest.org). Viewed 
on 102023/20/.
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ِــ 14.66 )مؤشــر تورتــواز العالمـي للذكاء  احتلــت قطــر المرتبــة الثالثــة عربيًيًًّـا بمؤشــر إجمالــي يقــدر ب�
الاصطناعــي(، كمــا عملــت قطــر علــى بنــاء ســوق اســتهلاكي فعــال للــذكاء الاصطناعــي في ظــل 
وجــود مواطــنين ذوي مؤشــر تعليمــي عــالٍٍ وتشــريعات وإجــراءات تنظيميــة مناســبة )66( .وتبعًًــا 
لذلــك جــاءت أهــداف قطــر في مجــال الــذكاء الاصطناعــي شــاملة لكافــة مناحــي الأمــن الوطنــي، 
فتضمنــت النمــو الاقتصــادي والرفــاه الاجتماعــي والاســتدامة البيئيــة وحمايــة التــراث الثقــافي. 
وقــد حصلــت قطــر علــى 6035 نقطــة في مؤشــر الجاهزيــة للــذكاء الاصطناعــي لعــام 2019م )67( .

وفي ســبيل تحقيــق هــذه الأهــداف ركــزت قطــر بنيــة بحثيــة ثريــة ومتعــددة الأقطــاب علــى 
غــرار معهــد قطــر لبحــوث الحوســبة ومعهــد قطــر لبحــوث الطاقــة ومعهــد قطــر لبحــوث الطــب 

الحـيـوي وجامـعـة حـمـد ـبـن خليـفـة. 

ًـا بمؤشــر  ــة الواحــدة والخمــسين عالميًيًّ ًـا والمرتب ــة عربيًيًّ ــة الرابع ــن المرتب ــت البحري كمــا احتل
إجمالــي بلــغ 11.79. وقــد أعطــت المملكــة الأولويــة للمزايــا الاجتماعيــة للــذكاء الاصطناعــي 
مــن خلال تركيــز الحكومــة علــى القطاعــات الحيويــة ذات معــدلات الاســتخدام المرتفــع، بمــا 
يحقــق اســتفادة نســبة كبيــرة مــن الســكان. كمــا ركــزت الحكومــة البحرينيــة جهودهــا علــى دفــع 
عجلــة الابتــكار عبــر تعزيــز البحــوث والتطويــر في مجــال الــذكاء الاصطناعــي، ووضــع القــوانين 
والتشــريعات الكفيلــة لتســهيل إجــراءات تركيــز المراكــز البحثيــة وخلــق البيئــة التطويريــة المناســبة 
لإنتــاج حلــول الــذكاء الاصطناعــي، إضافــةًً إلــى تعزيــز قدرات الــذكاء الاصطناعي في جل المجالات 
المتعلقــة برفــاه المجتمــع وأمنــه الشــخصي وحمايــة ممتلكاتــه وتــأمين تعاملاتــه. وقــد أطلقــت كليــة 
بوليتكنــك البحريــن بالشــراكة مــع كل مــن صنــدوق العمــل »تمــكين« وشــركة مايكروســوفت أكاديمية 
ــة  ــج متكامل ــر برام ــة توف ــل منصــة تعليمي ــي تمث ــة الت ــد هــذه الأكاديمي ــذكاء الاصطناعــي، وتع ال
ومتخصصــة ترمــي إلــى تعزيــز قــدرات الابتــكار والإبــداع في مجــال الــذكاء الاصطناعــي، الأولــى 
مــن نوعهــا في منطقــة والشــرق الأوســط. كمــا وفــر برنامــج »مركــز ابتــكار الحوســبة الســحابية« في 
جامعــة البحريــن منصــة لتعــاون مؤسســات القطــاع العــام في الاســتجابة للتحديــات التــي تواجههــا، 

واختبــار الأفــكار الجديــدة عبــر توظيــف عمليــات الإبــداع والابتــكار )الشــكل رقــم 5(.

(66) Dickson, B., How Qatar plans to become a global leader in artificial intelligence, 2019.Available at: How 
Qatar plans to become a global leader in artificial intelligence – TechTalks (bdtechtalks.com). Viewed on 
102023/2/.

(67) Hannah Miller and Richard Stirling, Government Artificial Intelligence Readiness Index 2019, Oxford 
Insights, 2019, page31.
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الشكل رقم )5(: تصنيف مملكة البحرين في مجال الذكاء الاصطناعي حسب المؤشر العالمي للذكاء 
الاصطناعي »تورتواز أنتليجينس« للعام 2022م 

وتتمثــل مؤشــرات التطــور في مجــال الــذكاء الاصطناعــي في الموهبــة، التــي تركــز علــى توافــر 
الممــارسين المهــرة لتقــديم حلــول الــذكاء الاصطناعــي، والبنيــة التحتيــة الملائمــة والمتعلقــة بالموثوقية 
وحجــم البنيــة التحتيــة المتشــكلة مــن الكهربــاء والإنترنــت إلــى قــدرات الحوســبة الفائقــة، إضافــةًً 
إلــى البيئــة التشــغيلية الجيــدة والمتمثلــة في الســياق التنظيمــي والــرأي العــام المحيــط بالــذكاء 

الاصطناعــي.

	2 لدول . التعاون  مجلس  دول  في  الاصطناعي  الذكاء  في  المختصة  البحوث  حجم 
الخليج العربية

كمــا يعــد ثــراء المحاضــن البحثيــة وتعــدد أقطابها الــذي يتجلى في غــزارة البحوث المتخصصة 
وارتفــاع عــدد الباحــثين بمــا يحقــق ارتفــاع كميــة المنشــورات والاقتباســات في المجلات الأكاديميــة 
الموثوقــة، ويتعلــق مؤشــر التطويــر بمســتوى تطــور الأنظمــة الأساســية والخوارزميــات التــي تعتمــد 

عليهــا مشــاريع الــذكاء الاصطناعــي المبتكــرة.

وتــبين إحصائيــات نشــرية منظمــة التعــاون الاقتصــادي والتنميــة حــول الــذكاء الاصطناعــي 
لعــام 2022م والمتعلقــة بتطــور عــدد البحــوث المنشــورة المتعلقــة بالــذكاء الاصطناعــي حســب الــدول 
بين عامــي 1980م و2021م، تصــدر المملكــة العربيــة الســعودية لمجال البحــوث المختصــة في هــذا 
المجال دول المجلــس خلال عــام 2021م بأربعــة آلاف )4000( بحــث، تليهــا دولــة الإمــارات العربيــة 
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ِــ 1250 بحث�ًـا، وفي المركــز الثالــث مملكــة البحريــن بمــا يقــرب مــن 510 بحــوث، ثــم دولــة  المتحــدة ب�
قطــر بمــا يقــرب مــن 500 بحــث، ثــم كل مــن الكويــت وعمــان بمــا يقــرب مــن 250 بحث�ًـا)68( )الشــكل 

رقــم 6(.

الشكل رقم )6(: تطور عدد البحوث المنشورة المتعلقة بالذكاء الاصطناعي لدول مجلس الخليج العربية 
بين عامي 1980م و2021م  حسب نشرية منظمة التعاون الاقتصادي والتنمية حول الذكاء الاصطناعي 

لعام 2022م 

أمــا مؤشــر اســتراتيجية الحكومــة فيركــز علــى عمــق التــزام الحكومــة الوطنيــة بالــذكاء 
الاصطناعــي ومــدى متابعتهــا التزامــات الإنفــاق والاســتراتيجيات الوطنيــة، في حين يركــز مؤشــر 
التســويق علــى مســتوى نشــاط بــدء التشــغيل والاســتثمار والمبــادرات التجاريــة القائمــة علــى الــذكاء 

الاصطناعــي.

	1 شركات الذكاء الاصطناعي في دول مجلس التعاون لدول الخليج العربية.
تتعــدد شــركات الــذكاء الاصطناعــي في دول مجلــس التعــاون الخليجــي، وتتنــوع اختصاصاتها 
لتشــمل مختلــف المجالات الاقتصاديــة والاجتماعيــة والصحيــة والثقافيــة، ذلــك أن تفاعــل مختلــف 
القومــي، وبالتالــي تســاهم هــذه  هــذه المجالات في ســياق ديناميكــي تشــكل المنظومــة الأمــن 
الشــركات المختصــة في تغذيــة الأجهــزة الأمنيــة ودعمهــا بالحلــول والتطبيقــات المتطــورة لتقــديم 
الخدمــة الأمنيــة ذات الجــودة العاليــة للمواطــنين، والاســتجابة المناســبة للتهديــدات التــي تفرضهــا 
فواعــل البيئــة الإقليميــة والدوليــة علــى المنظومــة الأمنيــة في جــل دول مجلــس التعــاون. وفي هــذا 

(68) The newsletter of The Organization for Economic Co-operation and Development artificial intelligence, 
Live data This section leverages live data from partners to show timely trends about where, how and at what 
rate AI is being developed and used, and in which sectors, 122022/30/.
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المســتوى سنســتعرض أهــم الشــركات المختصــة في الــذكاء الاصطناعــي بــدول المجلــس دون التقيــد 
بالبـعـد القـطـري.

- 	)Fathom Solutions( »شركة »حلول فاضوم
العربيــة  بالمملكــة  2019م  عــام  تأسســت   )Fathom Solutions( فاضــوم«  »حلــول  شــركة 

الاصطناعــي. الــذكاء  تطبيقــات  إلــى   )IoT( الأشــياء  إنترنــت  منصــة  توفــر  الســعودية، 

- 	)Intelmatix( شركة إنتلماتيكس
مقرهــا في الريــاض بالمملكــة العربيــة الســعودية وتأسســت في عــام 2021م، وتعــد شــركة 
إنتلماتيكــس )Intelmatix( مــن الشــركات المختصــة في الــذكاء الاصطناعــي، وهــي ذات تقنيــة 
عميقــة وتتمتــع بقــدرات تتصــدى لتحديــات القطــاع مــن خلال توفيــر حلــول مخصصــة ومنتجــات 

فريــدة.

- 	)UnitX Technologies( شركة تقنيات يونيتكس
تأسســت شــركة تقنيــات يونيتكــس )UnitX Technologies( في عــام 2018م بالمملكــة العربيــة 
الســعودية، وهــي تعمــل علــى تطويــر منصــة تمكــن غيــر الخبــراء مــن الوصــول إلــى تطبيقــات 
الحوســبة الفائقــة المخصصــة والآلات عاليــة الأداء عبــر الحوســبة الســحابية والحوســبة المتطــورة.

- 	)Lucidya LLC( شركة لوسيديا ذات المسؤولية المحدودة
تأسســت شــركة لوســيديا ذات المســؤولية المحــدودة )Lucidya LLC( في عــام 2015 م بالمملكــة 
العربيــة الســعودية، وهــي شــركة تقــوم بتطويــر منصــة مراقبــة أنشــطة الويــب العالميــة وتحليلهــا، 
وتســتخدم المنصــة الــذكاء الاصطناعــي لجمــع وتحليــل الأنشــطة عبــر الإنترنــت للشــركات لفهــم 

رؤى العــملاء.

- 	)MOZN( شركة موزن
تأسســت شــركة »مــوزن« )MOZN( عــام 2017م بالمملكــة العربيــة الســعودية، وهــي الرائــدة 
في الســوق في بنــاء حلــول الــذكاء الاصطناعــي المخصصــة في المنطقــة وتوزيعهــا، وتطويــر منتجــات 

بيانــات البرمجــة اللغويــة العصبيــة العربيــة علــى مســتوى العالــم.

- 	)EDGE Group PJSC( »شركة »إيدج
ــي، وتعمــل كشــركة  ــو ظب ــدج« )EDGE Group PJSC( في عــام 2019م بأب تأسســت شــركة »إي
الســيبرانية  والأنظمــة  الاتجاهيــة،  والطاقــة  المســتقلة  الأنظمــة  علــى  تركــز  دفــاع  تكنولوجيــا 

الفيزيائيــة، وأنظمـمة الدــفع المتقدــمة، والروبوــتات وتطبيــقات اــلذكاء الاصطناــعي.
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- 	)ADASI( »شركة أبو ظبي الاستثمارية للأنظمة الذاتية »أداسي 
وهــي شــركة مختصــة في إنتــاج الأنظمــة الذاتيــة في قطــاع الدفــاع، وتشــكل أحــد مكونــات 
مجموعــة »إيــدج«، كمــا تقــوم بتصنيــع أنظمــة ذاتيــة التحكــم وقويــة بحيــث تكــون قــادرة علــى 
أداء المهــام الصعبــة التــي تتســم بالأهميــة الاســتراتيجية.  ونحقــق ذلــك مــن خلال دمــج خبراتنــا 

ــة. ــكارات والتطــورات التكنولوجي ــع أحــدث الابت ــة م ــا الإبداعي وأفكارن

الفرع الثاني
 مقترح الخطة الاستراتيجية لاستخدام الذكاء الاصطناعي في المجال الأمني

يوفــر الــذكاء الاصطناعــي فرصًًــا جيــدة لتحــسين الطريقــة التــي تنجــز بهــا أجهــزة الأمــن 
ــى الفاعــلين المجــرمين واعتراضهــم،  ــأمين الحــدود، والتعــرف عل ــى غــرار ت مهامهــا المتعــددة، عل
ــذكاء الاصطناعــي. لذلــك تســعى هــذه الخطــة  ودعــم الفضــاء الإلكترونــي باســتخدام أنظمــة ال
إلــى إعطــاء الأولويــة للاســتخدام المســؤول للــذكاء الاصطناعــي مــن قبــل الأجهــزة الأمنيــة في دول 
المجلــس، مــع التخفيــف أيضًًــا مــن المخاطــر المتعلقــة بالــذكاء الاصطناعــي علــى الأمــن القومــي، 
والقيــم المشــتركة. وتوازي�ًـا مــع العمــل علــى جنــي الفوائــد المحتملــة للــذكاء الاصطناعــي كمنظومــة 
أمنيــة، ينبغــي التأكــد مــن أن اســتخدام الــذكاء الاصطناعــي يتوافــق مــع أفضــل الممارســات ويعــزز 

ثـقـة الجمـهـور والـشـركاء المحـلـيين والإقليـمـيين والدوـلـيين.

الــذكاء  باســتخدام  المرتبطــة  الوعــي بالمخاطــر  رفــع مســتوى  ينبغــي  ذلــك،  مــع  وتوازيًًــا 
ــة، والمخاطــر المرتبطــة  ــزة الأمني ــع الأجه ــل الشــركاء وأصحــاب المصلحــة م الاصطناعــي مــن قب
باســتخدام الــذكاء الاصطناعــي لتهديــد الأمــن الوطنــي، في ظــل اســتمرارية الاســتخدام العدائــي 
المحتمــل للــذكاء الاصطناعــي في التطــور بالتــوازي مــع تطــور التكنولوجيــا؛ إذ يمكــن للخصــوم 
اســتخدام الــذكاء الاصطناعــي بشــكل متزايــد لاســتغلال أو التغلــب علــى الإجــراءات الأمنيــة 
المعمــول بهــا حاليًيًًّـا علــى الحــدود الماديــة، بمــا في ذلــك في موانــئ الدخــول وفي الفضــاء الإلكترونــي. 
كمــا ينبغــي أن تــؤدي الأجهــزة الأمنيــة في دول المجلــس دورًًا اســتباق�يًًّا في المؤتمــرات المختصــة 
حــول الــذكاء الاصطناعــي مــن خلال إصــدار تحــيين الاســتراتيجيات الوطنيــة الحاليــة ومــن خلال 

يـذ اللاحـقـة. يـر خـطـط التنفـ تطوـ

وتنطلــق الخطــة الاســتراتيجية المقترحــة مــن الدراســة مــن خمســة أهــداف كبــرى تتضمــن 
أهدافًًــا تفصيليــة لصياغــة نهــج الأجهــزة الأمنيــة لدمــج الــذكاء الاصطناعــي بكفــاءة في مهامهــا 
الجاريــة بطريقــة مســؤولة وجديــرة بالثقــة، والتخفيــف بنجــاح مــن المخاطــر المرتبطــة بالــذكاء 

الاصطناعــي.

: الهدف الاستراتيجي الأول: تقييم التأثير المحتمل للذكاء الاصطناعي  أولًاا

يوفــر التطــور الســريع للــذكاء الاصطناعــي وقابليتــه للتطبيق الواســع فرصًًــا للأجهزة الأمنية 
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لتحــسين تنفيــذ مهماتهــا، ولكنهــا تفــرض في الوقــت ذاتــه مخاطــر جديــدة يمكــن أن تتضاعــف مــع 
تطــور قــدرات الخصــم، وبالتالــي ينبغــي تحــسين التعــاون الاســتراتيجي بين الأجهــزة الأمنيــة 
وشــركائها والأوســاط الأكاديميــة والقطــاع الخاص باســتمرار لتقييــم تأثيــر الــذكاء الاصطناعــي 
علــى مهماتهــا الأمنيــة والخدميــة، ذلــك أن تحــسين التعــاون الاســتراتيجي يســاعدها بشــكل فعــال 

في إجــراء تقييمــات حاســمة ومســتنيرة لتأثيــر تطبيقــات الــذكاء الاصطناعــي علــى مهامهــا.

	1 الهدف الفرعي الأول: تطوير المعرفة بالتطبيقات التقنية للذكاء الاصطناعي.
ــوم  ــة تق ــيين والمؤسســات الأكاديمي ــات القطــاع الخاص والشــركاء الدول في شــراكة مــع كيان
لجان تطويــر العمــل الأمنــي بمســح وتقييــم الأبحــاث والمنشــورات الحاليــة المتعلقــة بالتطــورات 
ــام  ــذكاء الاصطناعــي الخاصــة بمه ــرات ال ــم تأثي ــدف تقيي ــذكاء الاصطناعــي به ــة لل التكنولوجي
الأجهــزة الأمنيــة، وبالتالــي تحديــد الفــرص والمخاطــر المحتملــة المرتبطــة بالــذكاء الاصطناعــي، 

ــر الاســتجابة المناســبة للمخاطــر. ــر تدابي وتطوي

	2 الهدف الفرعي الثاني: تحديد الفرص المتاحة لاستخدام الذكاء الاصطناعي .
مــن خلال تقييــم الأنظمــة والعمليــات ومناطــق المهــام القديمــة يمكــن ضبــط حلــول الــذكاء 
الاصطناعــي التــي مــن الممكــن أن ترفــع مــن الكفــاءة والاســتخدام الأمثــل للمــوارد وتعزيــز المهمــة 

العاـمـة.

	3 على . الاصطناعي  الذكاء  وتأثير  المهمة  التطبيقات  تحديد  الثاني:  الفرعي  الهدف 
البنية التحتية الوطنية الحيوية

يفتــرض أن تعــزز وزارات الداخليــة ســلطاتها وعلاقاتهــا الحاليــة وتــدرس الحاجــة إلــى 
أجهــزة جديــدة، وإشــراك مجتمــع البنيــة التحتيــة الحيويــة والأوســاط الأكاديميــة لدراســة الآثــار 
المفيــدة الحاليــة والمســتقبلية ومخاطــر الــذكاء الاصطناعــي علــى أنظمــة البنيــة التحتيــة الحيويــة 

ــرار. ــا لدعــم صاحــب الق ــس والإبلاغ عنه في كل دول المجل

ــا: الهــدف الاســتراتيجي الثانــي: الاســتثمار في قــدرات الــذكاء الاصطناعــي في وزارة  ثانًيً
الداخليــة

يفتــرض أن تتخــذ وزارات الداخليــة خطــوات لضمــان قدرتهــا علــى الاســتفادة مــن أنظمــة 
الــذكاء الاصطناعــي الجديــدة والفــرص التــي تقدمهــا؛ إذ تعتمــد خوارزميــات الــذكاء الاصطناعــي 
علــى القــدرات الحســابية المتقدمــة وتخزيــن البيانــات الآمــن والبنيــة التحتيــة لنقــل كميــات كبيــرة 
مــن البيانــات بســرعات عاليــة، لذلــك تقــوم الأجهــزة المختصــة بــوزارات الداخليــة بمســح القــدرات 
ــة والتقنيــات الداعمــة لدعــم المتطلبــات  ــة التحتي ــد الثغــرات والاســتثمار في البني الحاليــة وتحدي

الحاســوبية وتخزيــن البيانــات الكبيــرة لأنظمــة الــذكاء الاصطناعــي المســتقبلية.

كمــا يجــب هيكلــة اســتثمارات البنيــة التحتيــة بطريقــة تتفــق مــع القانــون والسياســة العامــة 
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ــات  ــظ بمعلوم ــزز أو تحتف ــة أو تع ــة التحتي ــا تســتخدم هــذه البني ــس، لا ســيما عندم ــدول المجل ل
التعريــف الشــخصية. ومــن جهــة أخــرى ينبغــي التركيــز علــى الحوســبة عاليــة الأداء والحوســبة 
الســحابية الآمنــة، والمعــالجات ذات الأغــراض الخاصــة، ووحــدة معالجــة الرســومات، واتصــالات 
البيانــات الســريعة، وتخزيــن البيانــات الكبيــرة، وقــدرات الحســاب واتصــالات البيانــات المحســنة، 
الــذكاء  قــدرات  عليــه  تُبُنــى  أن  الــذي يمكــن  الأســاس  الاســتثمار بمثابــة  هــذا  يكــون  بحيــث 
الاصطناعــي المســتقبلية. إضافــةًً إلــى ذلــك ينبغــي أن تعمــل وزارات الداخليــة علــى تطويــر أولويات 
البحــث والابتــكار لتحديــد مــا إذا كانــت ستســهم في تمويــل البحــث والتطويــر المحــدود للإدارات 

وآليــات دعــم أنظمــة الــذكاء الاصطناعــي الأكثــر ارتباطًًــا بالبحــث والتطويــر.

	1 الهدف الفرعي الأول: مسح القدرات الحاسوبية وتخزين البيانات الموجودة للأمان .
وسعة التخزين

تقــوم وزارات الداخليــة بتجميــع خبــراء القــدرات الحســابية الداخليــة والخارجيــة وتخزيــن 
البيانــات وخبــراء الأمــن مــن مختلــف الإدارات المختصــة؛ لتقييــم الوضــع الحالــي للبنيــة التحتيــة 
الجاهــزة للــذكاء الاصطناعــي، وتقــديم توصيــات حــول كيفيــة تحســينها، ثــم تقــوم الإدارات العليــا 
ــع الهــدف  ــق م ــة بمــا يتف ــة التحتي ــة باســتثماراتها في البني ــات المرفوعــة المتعلق ــة التوصي بمراجع

الثالــث.

2  الهدف الفرعي الثاني: وضع خطط مرحلية لتحديث البنية التحتية لوزارة الداخلية	.
ــة  ــوزارة خطــة مرحلي بالاســتفادة مــن مكتســبات الهــدف الأول وأهدافــه الفرعيــة، تضــع ال
لترقيــة قدرتهــا الحســابية وتخزيــن البيانــات ومــا يرتبــط بهــا مــن البنيــة التحتيــة وفقًًــا للمخاطــر 
المحــددة والاحتياجــات المتوافقــة مــع الجهــود ذات الصلــة؛ لنشــر أنظمــة تكنولوجيــا المعلومــات 
الآمنــة. وتعطــي الــوزارة الأولويــة للمجــالات الأكثــر احتياجًًــا علــى مســتوى المنظــور الفنــي وتخفيــف 

المخاطــر.

	3 الذكاء . في مجال  والتطوير  البحث  في  والاستثمار  التقييم  الثالث:  الفرعي  الهدف 
الاصطناعي

  يفتــرض أن تعمــل وزارة الداخليــة باســتمرار علــى تقييــم البحــث والتطويــر في مجــال الــذكاء 
الاصطناعــي والاســتثمار في التقنيــات التــي لديهــا القــدرة علــى تعزيــز مهمــات الأمــن الداخلي.

	4 الهدف الفرعي الرابع: تطوير متطلبات ميزانية الوزارة للذكاء الاصطناعي.
 تدعــو الدراســات المتعــددة التــي تقــوم بهــا مؤسســات الفكــر والــرأي والجامعــات إلــى زيــادة 
كبيــرة في الإنفــاق الإجمالــي علــى أنظمــة الــذكاء الاصطناعــي الحكوميــة وتمويــل البحــث والتطويــر 
لإبقــاء دول المجلــس في موقــع الريــادة في مجــال الــذكاء الاصطناعــي الأمنــي. علــى أن تقــوم 
الإدارات المختصــة التابعــة لــوزارات الداخليــة بتقييــم احتياجاتهــا الحاليــة والمتوقعــة مــن الــذكاء 
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الاصطناعــي وتنتــج ميزانيــة متوقعــة تســتجيب لمتطلبــات تعزيــز البنيــة التحتيــة اللازمــة وشــاملة 
لزيــادات المـوارد المرتبطــة لــكل مــن الأنظمــة والفــرق اللازمــة لتعظيــم القيمــة وتوفيــر الإشــراف.

ــا: الهــدف الاســتراتيجي الثالــث: التخفيــف مــن مخاطــر الــذكاء الاصطناعــي التــي  ثالًثً
تتعــرض لهــا الــوزارة والوطــن

يســتتبع الــذكاء الاصطناعــي مخاطــر متطــورة علــى أنشــطة الأجهــزة الأمنيــة عندمــا تقــوم 
بعمليــة دمــج أنظمــة الــذكاء الاصطناعــي في عملياتهــا الجاريــة. كمــا ســيؤدي الاســتخدام المتزايــد 
للــذكاء الاصطناعــي إلــى إدخــال مخاطــر جديــدة ومتطــورة علــى الأمــن القومــي؛ حيــث يتــم 
ــات والتطبيقــات الجديــدة مــن قبــل الشــركاء وأصحــاب المصلحــة. وهــذا  ــى التقني الاعتمــاد عل
يشــمل المخاطــر الناجمــة عــن الجهــود العدائيــة لإلحاق الضــرر بالــذكاء الاصطناعــي أو اســتخدام 
تقنيــة الــذكاء الاصطناعــي لاســتهداف الأمــن الداخلــي. وإدراكًًا لهــذه المخاطــر ينبغــي علــى وزارة 
الداخليــة تكويــن نظــرة شــاملة للمخاطــر، وعلــى أساســها تطــور تدابيــر التخفيــف منهــا لضمــان 
ديمومــة نجــاح مهامهــا، كمــا عليهــا أن تخلــق مجموعــة قويــة مــن الشــراكات مــع مجتمعــات 
الــذكاء الاصطناعــي والأجهــزة الأمنيــة الشــريكة للإبلاغ عــن المخاطــر المتعلقــة بتطبيقــات الــذكاء 

ــا. الاصطناعــي وإدارته

ــث ثمانيــة أهــداف فرعيــة متكاملــة، نصوغهــا في  ويتفــرع عــن الهــدف الاســتراتيجي الثال
لـي التاـ

	1 الهدف الفرعي الأول: تطوير عملية التقييم المستمر لمخاطر الذكاء الاصطناعي..
	2 الاصطناعي . الذكاء  بيانات  استخدام  إرشادات  وإصدار  إنتاج  الثاني:  الفرعي  الهدف 

العامة.
	3 الهدف الفرعي الثالث: تصميم وتنفيذ برنامج لرعاية مجموعات البيانات الأصلية .

من أجل الذكاء الاصطناعي الأمثل. 
	4 الهدف الفرعي الرابع: توثيق ممارسات الهندسة والتشغيل الذكية..
	5 الذكاء . حوكمة  عمليات  على  الرسمي  الطابع  إضفاء  الخامس:  الفرعي  الهدف 

الاصطناعي في وزارات الداخلية.
	6 الهدف الفرعي السادس: المشاركة والتعليم للمستهدفين لشركاء وزارات الداخلية..
	7 الهدف الفرعي السابع: المعايير المجتمعية..
	8 الهدف الفرعي الثامن: مكافحة الاستخدام العدائي للذكاء الاصطناعي ضد وزارات .

الداخلية والأمن القومي.
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ــا: الهــدف الاســتراتيجي الرابــع: تطويــر القــوى العاملــة للــذكاء الاصطناعــي في وزارات  رابًعً
الداخلية

ــة،  ــة، بمــا في ذلــك محتــرفي سياســة الخصوصيــة والخصوصي ــة المدرب ــر القــوى العامل تعتب
التــي يمكنهــا إدارة تطويــر الأنظمــة الحاليــة أمــرًًا ضروريًيًًّـا لتنفيــذ مهــام وزارة الداخليــة وصيانــة 
نظــام الــذكاء الاصطناعــي؛ إذ مــن خلال وظائــف الــذكاء الاصطناعــي، علــى غــرار تصميــم 
الأنظمــة وتنفيذهــا وتطويرهــا، يمكــن أن تحقــق الــوزارة ريادتهــا في هــذا المجال. وتبعًًــا لذلــك 
ينبغــي أن تعطــي إدارات الــوزارة المختصــة الأولويــة للتوظيــف وتطويــر مهنيــي الــذكاء الاصطناعــي 
لإدارة الأنظمــة وصيانتهــا بطريقــة تحافــظ علــى ثقــة الجمهــور في الإشــراف علــى أنظمــة الــذكاء 
الاصطناعــي والبيانــات المرتبطــة بهــا. وتوازي�ًـا مــع ذلــك ينبغــي أن تدخــل الــوزارة في شــراكات مــع 
ــي وزمــالات  المؤسســات التــي تــدرب المتخصــصين في الــذكاء الاصطناعــي؛ لتقــديم تدريــب داخل

محــددة لــطلاب ومحتــرفي الــذكاء الاصطناعــي.

ــرًًا مــن  ــروح هــذه الاســتراتيجية- أن ينمــي كادرًًا خبي ــق هــذا الهــدف - ب ومــن شــأن تحقي
المتخصــصين المتميزيــن في مجــال الــذكاء الاصطناعــي في وزارات الداخليــة، والممتلــكين لقــدرات 

صنــع ريادتهــا وديمومــة جهوزيتهــا للاســتجابة للمخاطــر التــي تهددهــا.

ويتشكل هذا الهدف من ثلاثة أهداف فرعية تتمثل في: 

	1 الذكاء . مجال  في  الحالية  والثغرات  الخبرات  تحديد  الأول:  الفرعي  الهدف 
الاصطناعي في وزارة الداخلية.

	2 الاصطناعي . للذكاء  الخارجية  التدريبية  الدورات  برمجة  الثاني:  الفرعي  الهدف 
وإتاحتها للقوى العاملة.

	3 الهدف الفرعي الثالث: الشراكة مع القطاع الأكاديمي والخاص. .

ا: الهدف الاستراتيجي الخامس: تحسين الثقة العامة والمشاركة خامًسً

ــذكاء الاصطناعــي  ّـا لنجــاح التنفيــذ والاســتخدام المســؤول لل تعــد ثقــة المجتمــع أمــرًًا حيويًّّي
مــن قبــل الأجهــزة الأمنيــة، ذلــك أن تقنيــة الــذكاء الاصطناعــي ليســت مفهومــة علــى نطــاق واســع، 
ــة  ــاء ثق ــرض بن ــا يفت ــد تحمــل دلالات ســلبية مــن طــرف البعــض. كم ــي ق ــى هــذا النحــو فه وعل
الجمهــور في قيــام وزارة الداخليــة بتقييــم نواقــل التهديــد المـزودة بالــذكاء الاصطناعــي إلــى الأمــن 
الوطنــي باســتخدام خبــراء مطلــعين، بمــا يعــزز اســتخدام الإدارة للــذكاء الاصطناعــي؛ مــن خلال 

ضمــان دعــم المواطــنين الذيــن تعتــزم حمايتهــم وتأمينهــم مــن التأثيــرات الســلبية.



الدكتور/ مكرم بن عمر المسعدي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

125 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

	1 الهدف الفرعي الأول: وضع خطة اتصالات استراتيجية لدعم التواصل مع الجمهور .
بشأن الذكاء الاصطناعي.

	2 الاصطناعي . الذكاء  نظام  معلومات  لنشر  عمل  إطار  إنشاء  الثاني:  الفرعي  الهدف 
للتعليق العام.

	3 التي . الاصطناعي  بالذكاء  المرتبطة  المخاطر  عن  الإبلاغ  الثالث:  الفرعي  الهدف 
تم تحديدها.

الفرع الثالث
آليات تنفيذ الخطة

وتتشــكل آليــات التنفيــذ مــن ثلاث آليــات تأسيســية، وعلــى أساســها يمكــن للجنــة المكلفــة أن 
تنطـلـق في أداء مهامـهـا وـفـق النـصـوص التنظيمـيـة الـتـي تحددـهـا الأماـنـة.

للخطــة  العربيــة  الخليــج  لــدول  التعــاون  مجلــس  لــدول  العامــة  الأمانــة  تبنــي   : أولًاا
. تيجية الاســترا

ــا: اســتحداث لجنــة تقــوم بالتنســيق مــع مختلــف الجهــات التشــريعية والتنفيذيــة ذات  ثانًيً
الصلــة في الــدول الأعضــاء لصياغــة خطــة تنفيذيــة مشــتركة.

ا: ضبط مهام اللجنة وصلاحياتها بما يمنحها الاستقلالية عن الدول الأعضاء.  ثالًثً
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التوصيات:

التعاون لدول الخليج العربية تنبثق عن الأمانة  : الاتفاق على آلية تنسيق بين دول مجلس  أولًاا
العامة لمجلس التعاون، وتضع لها الضوابط الأمنية والإدارية، وتحكم قانونّ�يًّا، وتكون فاعلة 

ومستقلة.
ا: وضع أو تبني تصور مشترك بين دول مجلس التعاون لدول الخليج العربية لإنشاء بيئة  ثانًيً
بحثية تصنيعية متصلة مع توجهات تطبيقية، على أن تحتوي على: مراكز بحثية متخصصة، 
ومخابر بحث علمي، ومصانع تنفيذ مخرجات المخابر البحثية، ووحدات تنسيق وتنظيم 

علمية تستطيع أن تحول الدراسات والبحوث إلى تطبيقات في الذكاء الاصطناعي.
ا: للسير في مجال الذكاء الاصطناعي وتطبيقاته في المجال الأمني بدول مجلس التعاون  ثالًثً
لدول الخليج العربية لا بد من أن يكون هناك مشروع مشترك بين دول المجلس، تكون 

نتائجه معروفة بعد الانتهاء من التنفيذ، وذلك لاختبار هذا التعاون.
ا: وحدة المصير تحتم بناء الثقة المصيرية بين دول مجلس التعاون لدول الخليج العربية؛  رابًعً
من خلال تكوين منظومة مشتركة تُبُنى على مرتكزات قانونية )قانون سيادي( من الأمانة 
العامة للمجلس، تضمن عدم التأثر بالمناخ المتغير السياسي للدول الأعضاء، مع احترام 
كل منظومة أمنية داخلية وخلق التفاعل الإيجابي بين المنظومات الأمنية القطرية، وأن 
تمارس عبر المنظومة الديمومة في مراكز الأبحاث والتوجهات الدولية من خلال صناعة 
التطبيقات، والاستفادة من عدم تكرار تجربة بعض المشاريع التي تم إنشاؤها تحت مظلة 

المشاريع العربية المشتركة؛ مثل مشروعََيْْ السلاح العربي والدواء العربي.
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