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الـمُُلخََّص

يأتــي المجتمــع الافتراضــي بالتحديــات والمخاطــر والعمليــات غيــر المشــروعة والمجرمــة عبــر 
الإنترنــت، وهنــا يأتــي دور الــذكاء الاصطناعــي والشــبكات العصبيــة الاصطناعيــة للمســاهمة في 
تــأمين هــذه البيئــة الرقميــة مــن التهديــدات الإجراميــة والإرهابيــة والتطــرف في بيئــة الإنترنــت 
الافتراضيــة؛ كالاتجــار بالبشــر، وغســل الأمــوال، وتجــارة المخــدرات المصطنعــة عبــر طبقــات 
ــة،  ــات الإجرامي ــي للمنظم ــال المال ــي، والاحتي ــزاز الإلكترون ــن، والابت ــب المهاجري ــت، وتهري الإنترن
وغيــره مــن الجرائــم المســتحدثة. ويتنــاول البحــث دور الــذكاء الاصطناعــي )AI( في مواجهــة 
 )AI( العنــف الرقمــي والإرهــاب عبــر المنصــات وخاصــة مواقــع التواصــل الاجتماعــي؛ حيــث يعمــل
علــى رصــد وتحليــل وتتبــع تلــك الجرائــم ومنفذيهــا وتحديــد أماكــن ارتكابهــا ومعرفــة مســاراتها، 
ومكافحــة منصــات الجماعــات الإرهابيــة، وحظــر المحتــوى الإرهابــي مــن تأثيره المتطــرف على أمن 
المجتمــع والأســرة، بالإضافــة إلــى التهديــدات المســتحدثة مــن الفضــاء الســيبراني مثــل التجنيــد 
الافتراضــي، ويبــرز دور الــذكاء الاصطناعــي والشــبكات العصبيــة الاصطناعيــة والخوارزميــات في 
رصــد وتحليــل الاتجاهــات المتطرفــة والإرهابيــة داخــل المنصــات الإلكترونيــة، فاســتخدام الأنظمــة 
الذكيــة يســاهم في مواجهــة الإجــرام المســتجد عبــر الإنترنــت. وقــد اســتخدم الباحــث المنهــج 
ــذكاء  ــات ال ــز اســتخدام تطبيق ــة البحــث، وأوصــت الدراســة بتعزي ــي في منهجي ــي التحليل الوصف
الاصطناعــي في إنفــاذ القانــون والتدابيــر الأمنيــة ومكافحــة والتنبــؤ بالجرائــم المســتحدثة؛ لمواجهــة 
الإرهــاب والعنــف الرقمــي والجرائــم الافتراضيــة عبــر الإنترنــت، وتعزيــز التوعيــة الدائمــة في 
المجتمــع والجامعــات والمــدارس ومواقــع التواصــل الاجتماعــي والأخبــار والرســائل الإلكترونيــة 
والمعرفــة، وحمايــة الأمــن الســيبراني، فالــذكاء الاصطناعــي هــو التكنولوجيــا الناشــئة المثاليــة 
في عصرنــا؛ حيــث يتمتــع بقــدرات متعــددة تجعلــه قــادرًًا علــى مكافحــة الجرائــم المســتحدثة؛ 

كالتطــرف والإرهــاب وغســل الأمــوال وتجــارة المخــدرات عبــر المنصــات الإلكترونيــة.

ــة  ــي – الشــبكات العصبي ــذكاء الاصطناعــي -الإرهاب-الفضــاء الإلكترون الكلمــات المفتاحيــة: ال
– التعلــم الآلــي والعميــق – الخوارزميــات -منصــات التواصــل الاجتماعــي -غســل الأمــوال – 

المخــدرات المصنعــة.
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ABSTRACT
The Role of Artificial Intelligence in Countering Organized Crime 
Through the Virtual World “Analytical Study”

Dr. Ammar Yasir Al-Babli
lecturer at the police academy. Arab Republic of Egypt

The Virtual Community Is Characterized By Vital Communication And Continuous 
Interactions Via The Internet, And Here Comes The Role Of Artificial Intelligence And 
Artificial Neural Networks To Contribute To Securing This Digital Environment From 
Criminal And Terrorist Threats And Extremism In The Virtual Internet Environment Such As 
Human Trafficking, Money Laundering, Artificial Drug Trade Through The Internet Layers, 
Migrant Smuggling, Electronic Extortion, Financial Fraud Of Criminal Organizations And 
Other New Crimes, And The Research Deals With The Role Of (Ai) In Confronting Digital 
Violence And Terrorism Through Platforms, Especially Communication Sites. Social, Where 
(Ai) Works To Monitor, Analyze And Track These Crimes And Their Perpetrators, Determine 
The Places Of Their Commission, Know Their Paths, Combat The Platforms Of Terrorist 
Groups, And Ban Terrorist Content From Its Extremist Impact On The Security Of Society 
And Family, In Addition To Threats Created From Cyberspace Such As Virtual Recruitment, 
And The Role Of Artificial Intelligence, Artificial Neural Networks And Algorithms Comes 
In Monitoring And Analyzing Extremist And Terrorist Trends Within Electronic Platforms, 
And That The Use Of Smart Systems Contributes To Confronting Emerging Crime Via The 
Internet, And The Use Of The Researcher Is The Descriptive Analytical Approach In The 
Research Methodology The Study Recommends Promoting The Use Of Artificial Intelligence 
Applications In Law Enforcement, Security Measures, Combating And Predicting New 
Crimes, Confronting Terrorism, Digital Violence And Virtual Crimes Via The Internet, 
Enhancing Permanent Awareness In Society, Universities, Schools, Communication Sites, 
News, Electronic Messages, Knowledge And Protecting Cybersecurity, And Artificial 
Intelligence Is The Ideal Emerging Technology In Our Time, As It Has Multiple Capabilities 
That Make It Able To Combat New Crimes. Such As Extremism, Terrorism, Money 
Laundering and Drug Trafficking Through Electronic Platforms.

Keywords: Artificial Intelligence, Terrorism, Cyberspace, Neural Networks, Machine and 
Deep Learning, Algorithms, Social Media Platforms, Money Laundering, Synthetic Drugs
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الـمقدمة

ــا ضمــن جهــود الــدول لتعزيــز الأمــن والاســتقرار، ودعــم  تشــكل أنشــطة الشــرطة عــاملا مهمًّ�ً
ــدات  ــد التهدي ــب تزاي ــة، ويتطل ــا الممارســات الجنائي ــي تفرضه ــدات الت ــة التهدي جهودهــا لمواجه
الإرهابيــة، ونمــاذج الجرائــم المتغيــرة باســتمرار، والاحتيــاج المتزايــد لخدمــات الشــرطة، تجديــدًًا 
الشــرطة  نمــوذج  ويعتبــر  والأســاليب،  والخطــط  والأولويــات  الاســتراتيجيات  في  ا  مســتمرًّ�ّ
الاســتخباراتية الجنائيــة المـزودة بتقنيــات الــذكاء الاصطناعــي خطــوة مهمــة علــى طريــق مواجهــة 

التحديــات )1(.
ــى ثلاث مســاحات  ــا إل ــزة يمكــن تصنيفه ــر مجــالات متمي ــة عب ــم الإلكتروني وتعمــل الجرائ
محــددة: افتراضيــة ومختلطــة في الفضــاء الافتراضــي، ترتكــب الجرائــم بالكامــل عبــر الإنترنــت 
ويشــمل العالــم الهــجين الجرائــم التــي تنتقــل بين العــالمين عبــر الإنترنــت وغيــر المتصــل بالإنترنــت، 
ويشــير الفضــاء المادي إلــى المواقــع الجغرافيــة الملموســة المرتبطــة بالأنشــطة الإجراميــة، ويقــدم 
كل مجــال جريمــة تحدياتــه وتعقيداتــه الخاصــة، ويشــير مصطلــح مســاحة الجريمــة إلــى البيئــة 
التــي تحــدث فيهــا هــذه الجرائــم، بينمــا تشــير المناطــق الجغرافيــة إلــى المواقــع الملموســة المرتبطــة 
بالجريمــة، والتــي قــد تتطابــق أو لا تتطابــق مــع مواقــع الجنــاة أو الضحايــا، ويخلــق التفاعــل المعقد 
بين هــذه العوالــم شــبكة مــن التحديــات القضائيــة والقــوانين المتضاربــة ومخــاوف خصوصيــة 
البيانــات وحقــوق الإنفــاذ القانونــي، وتزيــد هــذه التعقيــدات مــن الصعوبــات في القبــض علــى 
المجــرمين وحمايــة الضحايــا علــى حــد ســواء، ولا ســيما عندمــا تمتــد عبــر مناطــق جغرافيــة 
مختلفــة. وســتتناول الأقســام اللاحقــة استكشــافًًا مفــصالًا لفضــاءات الجريمــة الثلاثــة والمواقــع 

الجغرافيــة للجرائــم.
وقــد ظهــرت الظواهــر الإرهابيــة والإجراميــة والأنشــطة المتعلقــة بالإرهــاب في العصــر 
الرقمــي بشــكل متزايــد؛ حيــث اســتغلت المنصــات الرقميــة ووســائل التواصــل الاجتماعــي لتنظيــم 
وترويــج أنشــطتها وأصبــح الإرهــاب أكثــر تنظيمًًــا وانتشــارًًا، وتطــورت الوســائل والأســلحة التــي 
تســتخدمها هــذه الجماعــات؛ حيــث باتــت تســتخدم الأســلحة الكيميائيــة والبيولوجيــة مســتغلة في 
ذلــك التكنولوجيــا، وعملــت الجماعــات والتنظيمــات الإرهابيــة علــى اســتغلال أجهــزة الحاســوب 
الآلــي وشــبكة المعلومــات الدوليــة )الإنترنــت( والــدارك ويــب )dark web( في تنفيــذ هجمــات 
ــة  ــع إلكتروني ــة إنشــاء مواق ــم المعلوماتي ــي، وتشــمل هــذه الجرائ ــر الفضــاء الإلكترون ــة عب إرهابي
ذات اتجاهــات دينيــة متطرفــة ومتعصبــة، والتــي تســتغل الديــن أو تتاجــر بــه، وتبــادل الاتصــالات 
والمعلومــات بين أفــراد الجماعــات الإرهابيــة والإعــداد والتخطيــط لأنشــطة معاديــة وهدامــة، التي 

))) ممــدوح عبــد المطلــب، خوارزميــات الــذكاء الاصطنــاعي وإنفــاذ القانــون، الجمعيــة الدوليــة للعلــوم الشــرطية، دار النهضــة 
العربيــة، القاهــرة، 2020، ص3 
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قــد تصــل إلــى تنفيــذ هجمــات لاختــراق المواقــع الإلكترونيــة المهمــة للدولــة وتخريبهــا أو تعطيلهــا، 
أو اســتخدام شــبكة الإنترنــت ومنصــات التواصــل الاجتماعــي في عمليــات تجنيــد واســتقطاب 
الشــباب ونشــر الفكــر المتطــرف، والإعــداد والتنظيــم والتخطيــط لتنفيــذ العمليــات الإرهابيــة 
ــة ذات  ــع إلكتروني ــت إنشــاء مواق ــي للإنترن ــا يشــمل الاســتغلال الإرهاب ــن. كم تحــت غطــاء الدي
اتجاهــات إثاريــة ومعارضــة لأنظمــة الحكــم، واســتخدام البريــد الإلكترونــي في تبــادل الرســائل 
بين الجماعــات المتطرفــة )2(، وذلــك بــخلاف غســل الأمــوال وتجــارة الــسلاح والمخــدرات المصطنعــة 

عبــر شــبكات الــدارك ويــب.
وعلــى الجانــب الجنائــي ظهــرت صــور جديــدة لأشــكال متطــورة وســريعة التطــور مــن 
الاعتــداءات، تتطلــب اســتجابات فوريــة لمكافحــة الابتــزاز الجنســي والمالــي وإكــراه الأطفــال، 
الــذكاء  تقنيــات  مــن  التــي تســتفيد  مــواد الاعتــداء الجنســي علــى الأطفــال  إلــى  بالإضافــة 
الاصطناعــي؛ حيــث تســلط المحادثــات عبــر منصــات الألعــاب الاجتماعيــة الضــوء علــى مواقــف 
خطيــرة يمكــن أن تتطــور في غضــون 19 ثانيــة فقــط بعــد أول رســالة. ومــن التحديــات الناشــئة 
التــي تواجــه شــركات التقنيــة وصنــاع السياســات التصــدي لمشــكلة مشــاهدة ومشــاركة صــور 
الأطفــال غيــر المشــروعة بهــدف الاســتغلال والابتــزاز، وتظهــر الأدلــة الحديثــة أن هنــاك ارتباطًًــا 
بين مشــاهدة المـواد الإباحيــة وارتــكاب جرائــم الاعتــداء الجنســي علــى الأطفــال، ممــا يبــرز أهميــة 

ــة وســرعة. )3( ــة بفعالي ــذه القضي التصــدي له
وتنتهــج الجماعــات الإرهابيــة والجريمــة المنظمــة اســتراتيجيات متقدمــة عبــر الإنترنــت وشــبكات 
ــال، ويســتخدمون هــذه الوســائل  ــة بشــكل فع ــذ أنشــطتها الإجرامي ــم وتنفي ــب لتنظي ــدراك وي ال
للاســتفادة مــن الأفــراد والأطفــال والقصــر، ســواء مــن خلال اســتغلالهم مباشــرةًً أو مــن خلال 
تحقيــق أهدافهــم الإجراميــة، كمــا تعتمــد هــذه الجماعــات علــى تكنولوجيــا الــدراك ويــب؛ حيــث 
ــم  ــح له ــة ويتي ــزة الأمني ًـا للأجه ــر تحدي� ــا أكث ــا، ممــا يجعله ــات تأمينه ــى طبق ــب التســلل إل يصع
ــى الســلطات  ــب عل ــي، ويصع ــم بشــكل متســق وخف ــظلام إجــراء عملياته ــت ال اســتخدام الإنترن
التعامــل معهــا بفعاليــة، كمــا تشــمل أنشــطتهم الجرميــة جرائــم مثــل الاتجــار بالبشــر، والإرهــاب، 
وتجــارة المخــدرات، والاتجــار بالرقيــق، والنســاء والأطفــال، والابتــزاز الإلكترونــي والأخلاقــي، 
وتمويــل الإرهــاب، وتهريــب المهاجريــن، والجرائــم التــي تنــدرج ضمــن نطــاق القتــل المأمــور، والتــي 
تحــدث في كثيــر مــن الأحيــان داخــل أوســاط الإنترنــت، خاصــةًً في شــبكات الإنترنــت المظلمــة مثــل 

الــدارك ويــب.

))) أحمــد محمــد الجمــال: »الإرهــاب الفكــري بين المواجهــة المجتمعيــة والأمنيــة«، رســالة دكتــوراه، كليــة الدراســات العليــا 
2021، ص38  القاهــرة،  الشــرطة  بأكاديميــة 

(3)The Annual Report 2022 (Internet Watch Foundation، 4792023) Accessed from: https://annualreport2022.
iwf.org.uk/wp-content/uploads/202304//IWF-Annual-Report-2022_FINAL.pdf 172023/08/ 
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إشكالية الدراسة

أصبــح مــن الصعــب بشــكل متزايــد، البحــث بالطــرق التقليديــة عــن مرتكبــي الجرائــم داخــل 
شــبكات الإنترنــت؛ مثــل الاتجــار بالبشــر وغســل الأمــوال والجرائــم ذات الأســلوب الإجرامــي 
المســتحدث، بــخلاف التطــرف الرقمــي والإرهــاب ونشــر محتــوى متطــرف أو إجرامــي عبــر 
منصــات التوصــل الاجتماعــي؛ لأن الإنترنــت يحتــوي علــى قــدر هائــل مــن المعلومــات، ممــا يلــزم 
الحكومــات حــول العالــم بتطويــر خوارزميــات الــذكاء الاصطناعــي لمكافحــة التطــرف والجرائــم 
ــت، ونظــرًًا  ــات واســعة النطــاق بالإنترن ــل البيان ــة والمســتحدثة مــن خلال جمــع وتحلي الافتراضي
للتحديــات الــي تكمــن في ســرعة نشــر المعلومــات المضللــة والمتطرفــة بســبب تعــدد المنصــات 
الإلكترونيــة وصعوبــة الســيطرة عليهــا لما تشــهده مــن أعمــال التطــرف والإرهــاب ونشــر المشــاهد 
العنيفــة وتبــادل المــواد المخــدرة وقنــوات غســل الأمــوال والاتجــار بالبشــر بمنصــات التواصــل 

ــال. ــال المعلوماتــي والتحــرش الجنســي بالأطف الاجتماعــي والاحتي

أهمية الدراسة:

ــم المنظمــة  ًـا مــع الجرائ ــزداد أهميــة صناعــة الإرهــاب مــع التطــور التقنــي الســريع توازي� ت
ــن  ــب المهاجري ــزاز الجنســي للأطفــال وتهري ــة المتعــددة كغســل الأمــوال والابت ــا الإجرامي بأنواعه
والاتجــار بالبشــر وغيرهــم مــن الجرائــم المســتحدثة، ويتــعين علينــا تطويــر خطــوط الدفــاع 
الإلكترونيــة والإعلاميــة والأمنيــة وحــملات التوعيــة لمواجهــة دواعــي الإرهــاب والتطــرف الرقمــي 
والإجــرام في البيئــة الســيبرانية والحفــاظ عليهــا، وتركــز العديــد مــن الــدول علــى كيفيــة اســتخدام 
التكنولوجيــا والــذكاء الاصطناعــي بشــكل يرفــع مــن فاعليــة حصــر البيانــات المطلوبــة وتوظيفهــا 
ــف  ــات، وخاصــة مكافحــة الإرهــاب والتطــرف العني ــة المجتمع ــة وحماي ــة الأهــداف الأمني لخدم
علــى منصــات التواصــل الاجتماعــي التــي تنتشــر بقــوة في جميــع أنحــاء العالــم وصــوالًا إلــى 4.8 
مليــار مســتخدم للإنترنــت حــول العــام في مطلــع 2024 ورصــد المنظمــات الإجراميــة عبــر شــبكات 
الإنترنــت المظلــم، لذلــك تتطلــب المكافحــة ضــد الإرهــاب وجرائــم الطبقــة الخفيــة مــن طبقــات 
الإنترنــت وبنــاء شــراكات قويــة بين شــركات التكنولوجيــا والأجهــزة الأمنيــة والاســتخباراتية، 
واســتخدام خوارزميــات الــذكاء الاصطناعــي في مواجهــة تلــك الأعمــال الإرهابيــة والعدائيــة، 

بالإضافــة إلــى تطويــر اســتراتيجيات الوعــي ضــد التطــرف والإرهــاب وجرائــم الــدراك ويــب.
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أهداف الدراسة

-	 التعــرف علــى أهــم تطبيقــات التوصــل الاجتماعــي الأكثــر انتشــارًا بــن المســتخدمين حــول 
العالــم، وخاصــة أعــداد مســتخدمي المنصــات في الــدول العربيــة ومــدى خطــورة التطبيقــات 

علــى مســتوي الأمــن القومــي.
-	 اســتخدام تقنيــات الــذكاء الاصطناعــي في مكافحــة الإرهــاب ورصــد المحتــوى الإرهابــي علــى 

ــات؛  ــات هــذه التقني ــك مــن خــال فهــم مراحــل ومكون منصــات التواصــل الاجتماعــي، وذل
مثــل تعلــم الآلــة، والخوارزميــات، ومعالجــة اللغــات الطبيعيــة، والشــبكات العصبيــة الذكيــة، 
وتحديــد محتــوى التطــرف العنيــف ومحاربــة انتشــار خطــاب الكراهيــة ونشــر الأفــكار 
المتطرفــة والإرهابيــة علــى منصــات التواصــل الاجتماعــي، بالإضافــة إلــى دور تلــك الشــبكات 
العصبيــة في رصــد وتحليــل وتتبــع مصــدر الخطــر عبــر شــبكات الــدراك ويــب )ابتــزاز 

ــن – الاتجــار بالبشــر-...(. ــب المهاجري ــال جنســيًّا – تهري الأطف
-	 التعــرف علــى تحديــات الأجهــزة الأمنيــة الدوليــة لشــبكات )VPN( في تمويــل الإرهــاب 

والجريمــة المنظمــة وقــراءة بعــض الجرائــم وطــرق تنفيذهــا وآليــات رصدهــا علــى الــدارك ويــب.
-	 التعــرف علــى مراحــل الاســتغلال الجنســي للأطفــال عبــر طبقــات الإنترنــت والــدارك ويــب، 

ــذكاء الاصطناعــي في  ــا بــأدوات ال ــات رصده ــوال وآلي ــى مخاطــر غســل الأم ــرف عل والتع
الجرائــم المســتحدثة، وهــي الاتجــار بالبشــر وتهريــب المهاجريــن -ابتــزاز واســتغلال الأطفــال 
الجنســي – الاحتيــال الإلكترونــي وإبــاغ الســطات وإنفــاذ القانــون للمواجهــة، والتعــرف 
علــى آليــات المواجهــة الإعلاميــة والتقنيــة لمواجهــة جرائــم العنــف الرقمــي وخاصــة جرائــم 

الــدارك ويــب.

تساؤلات الدراسة

-	 مــا هــي الشــبكات الافتراضيــة، ومــا علاقتهــا بطبقــات الإنترنــت، ومــا مفهــوم الإنترنــت 
المظلــم، ومــا مخاطــره الأمنيــة، ومــا علاقتــه بالجريمــة المنظمــة؟ ومــا طريقة تــداول المعلومات 

داخــل تلــك الطبقــات؟ 
-	 مــا هــي المخاطــر الأمنيــة لمواقــع التواصــل الاجتماعــي، ومــا أســباب زيــادة نســب أعــداد 

مســتخدمي هــذه المنصــات، ومــا هــي مراحــل الاســتغلال الجنســي للأطفــال عبــر الإنترنــت، 
ومــا هــي طريقــة بيــع المخــدرات المصطنعــة وغســل الأمــوال عبــر طبقــات الإنترنــت، ومــا هــي 

علاقــة المنظمــات الإجراميــة بالاحتيــال الإلكترونــي؟
-	 مــا هــو مفهــوم التطــرف الرقمــي، ومــا علاقتــه بالذئــاب المنفــردة، ومــا هــي هــي تحديــات 

VPN في تمويــل الإرهــاب؟ 



الدكتور/ عمار ياسر البابلي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

143 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

-	 هــل يمكــن لمخرجــات الــذكاء الاصطناعــي مســاعدة الأجهــزة الأمنيــة في مكافحــة التطــرف 
العنيــف عبــر المنصــات الإلكترونيــة في الإزالــة وتتبــع آثارهــا وتقــديم الأدلــة الرقميــة للجهــات 

القضائية؟
-	 ــذكاء الاصطناعــي في الهجمــات  ــة لل ــي اســتغلتها المجموعــات الإرهابي مــا هــي الفــرص الت

ــف؟ ــة ونشــر موجــة الإرهــاب والعن الإرهابي

منهج البحث
فــرض الموضــوع محــل الدراســة، الــذي يهــدف لتحديــد دور الــذكاء الاصطناعــي في مواجهــة 
الظواهــر الإجراميــة المســتحدثة عبــر طبقــات الإنترنــت بســبب تطــور معــدلات اســتخدام لتلــك 
المنصــات؛ حيــث تقــع بيئــة افتراضيــة للجرائــم المســتحدثة كالإرهاب والمخــدرات وتهريب المهاجرين 
واســتغلال الأطفــال جنســيًّ�ّا والاحتيــال الإلكترونــي في عمليــات الاتجــار بالبشــر، وبيــان الآثــار 
المترتبــة عليهــا، وضــرورة الاعتمــاد علــى المنهــج الوصفــي التحليلــي للبحــث عــن الحلــول التقنيــة؛ 
حيــث توضــح المقدمــات وتأصيلهــا، واســتعراض التقنيــات الداعمــة ضــد التطــرف والإرهــاب، ثــم 

تدعيــم الوصــف بالمنهــج التحليلــي.

خطة الدراسة
جــاء المبحــث الأول بعنــوان تحديــات ومخاطــر المجتمــع الافتراضــي، ويضــم مطلــبين؛ المطلــب 
الأول: تطــور الجرائــم الرقميــة داخــل المجتمــع الافتراضــي، والمطلــب الثانــي: التحديــات الإجرامية 
والافتراضيــة عبــر المنصــات الرقميــة. وجــاء المبحــث الثانــي بعنــوان تطبيقــات الــذكاء الاصطناعــي 
في رصــد ومكافحــة الظواهــر الإجراميــة في المجتمــع الافتراضــي، وتنــاول مطلــبين؛ المطلــب الأول: 
تكنولوجيــا الــذكاء الاصطناعــي في مكافحــة الإرهــاب والعنــف الرقمــي المســتحدث، والمطلــب 

الثانــي: قــدرة الشــبكات العصبيــة الاصطناعيــة علــى مواجهــة الجرائــم.
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المبحث الأول
تحديات ومخاطر المجتمع الافتراضي

التمهيد 

تمثــل ظاهــرة الإرهــاب الرقمــي عبــر المنصــات الإلكترونيــة تحديــات جديــدة ومعقــدة تواجــه 
جهــود مكافحــة الإرهــاب والأمــن الســيبراني، وتتضمــن هــذه الظاهــرة اســتغلال التقنيــات الرقميــة 
لتنفيــذ أعمــال إرهابيــة أو نشــرها، وتشــمل هــذه الظواهــر مجموعــة متنوعــة مــن الأنشــطة 
والتحديــات، بــدءًًا مــن التواصــل والترويــج والتنســيق لشــن هجمــات ســيبرانية، وصــوالًا إلــى نشــر 
ــل  ــة، وكل هــذه الأنشــطة تمث ــر المنصــات الرقمي ــات عب ــب واســتخدام الروبوت الشــائعات والأكاذي
خطــرًًا علــى خصوصيــة الأفــراد مــن جهــة، وعلــى الأمــن الاجتماعــي والأمــن القومــي للــدول مــن 

جهــة أخــرى.

وهنــاك تحــدٍٍّ رئيــس ضمــن التحديــات التــي تواجــه إنفــاذ القانــون الآن: التعقيــدات المتزايــدة 
وعبــور الجريمــة لما وراء الحــدود وتواجــه الشــرطة، وإنفــاذ قانــون هــذه التحديــات مــن خلال 
تحديــد الأولويــة الأمنيــة والاســتخباراتية والتأكيــد عليهــا، ثــم تحديــد المهــام والمــوارد المتاحــة 
المتماشــية مــع الأولويــات المحــددة. وإن مواقــع التواصــل الاجتماعــي قــد أثــرت بشــكل كبيــر علــى 
الأمــان المجتمعــي نتيجــة للمخاطــر الأمنيــة والاجتماعيــة التــي تنجــم عنهــا، مثــل التزييــف العميــق 
والتطــرف العنيــف وســوء الاســتخدام وانتشــار خطــاب الكراهيــة واســتخدام التكنولوجيــا الذكيــة 
في تنفيــذ أعمــال ضــارة وخبيثــة، بالإضافــة إلــى ذلــك فــإن تقنيــة الميتافيــرس والأخبــار المضللــة 

يمـكـن أن تـسـهم في خـلـق فوـضـى واضـطـراب في المجتـمـع، ونتـنـاول تـلـك التحدـيـات كالتاـلـي

المطلب الأول: تطور الجرائم الرقمية داخل المجتمع الافتراضي
المطلب الثاني: التحديات الإجرامية والافتراضية عبر المنصات الرقمية

المطلب الأول
تطور الجرائم الرقمية داخل المجتمع الافتراضي

إن المجتمــع الافتراضــي، الــذي يشــمل التفــاعلات والأنشــطة الاجراميــة عبــر الإنترنــت 
ومنصــات التواصــل الاجتماعــي، لــه تأثيــر كبيــر علــى الأمــان المجتمعــي، وذلــك مــن خلال زيــادة 
الجرائــم مثــل الاتجــار بالبشــر وتــداول المــواد المخــدرة والعقاقيــر المصطنعــة وغســل الأمــوال، 
بالإضافــة إلــى اســتخدام المنصــات الرقميــة والــدارك ويــب »الإنترنــت المظلــم« في التواصــل 
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والتخطيــط لتلــك الجرائــم، ويشــير هــذا المصطلــح إلــى التفــاعلات والتــواصلات في العالــم 
الرقمــي؛ حيــث يتيــح للأفــراد التفاعــل والمشــاركة بســهولة دون معوقــات المســافات والزمــان ويمكــن 
المجتمــع الافتراضــي للأفــراد مــن تبــادل الأفــكار والمعلومــات بوســائل متنوعــة، ســواء عبــر شــبكات 

ــن المنصــات)4(. ــا م ــات، وغيره ــات، ووســائل الدردشــة، والمدون التواصــل الاجتماعــي، والمنتدي

- تعريف تطبيقات التواصل الاجتماعي: أولًاا

تعــرف بأنهــا: »محتـــوى يمكـــن أن يكـــون علـــى شـــكل نـــص مقـــروء أو مســـموع أو مرئــي في 
مجتمـــع افتراضي، ويشمل هذا المصطلـــح أيضًًا كافــــة الاتصالات عبـــر شبكة الإنترنت والهواتف 
المتحركــــة ومنصات النشـــر المســـتخدمة في التفاعــــل الاجتماعي والحوار بين الكيانات المؤسســـية 

والجمهــور«.

ويعــرف أيضًًــا بأنــه: مجموعــة مــن المواقــع علــى شــبكة الإنترنــت، ظهــرت مــع الجيــل الثانــي 
للويــب »web 2«، تتيــح التواصــل بين الأفــراد في بنيــة مجتمــع افتراضــي، يجمــع بين أفرادهــا 
اهتمــام مشــترك أو شــبه انتمــاء )بلــد، مدرســة، جامعــة، شــركة(، يتــم التواصــل بينهــم مــن خلال 
الرســائل، أو الاطلاع علــى الملفــات الشــخصية، ومعرفــة أخبارهــم ومعلوماتهــم التــي يتيحونهــا 
للعــرض، وهــي وســيلة فعالــة للتواصــل الاجتماعــي بين الأفــراد، ســواء كانــوا أصدقــاء مــن الواقــع 
ــار أن هــذه  ــة، باعتب الاجتماعــي، أو أصدقــاء تم التعــرف إليهــم مــن خلال الســياقات الافتراضي

الشــبكات الافتراضيــة لهــا مخاطــر وتحديــات أمنيــة كبــرى.

ا- تزايد أعداد مستخدمي وسائل التواصل الاجتماعي وتزايد التحديات الأمنية: ثانًيً

إن ازديــاد أعــداد مســتخدمي المجتمعــات الإلكترونيــة E–Communities في كثافتهم الســكانية 
علــى المجتمعــات التقليديــة يتجلــى في زيــادة عــدد مســتخدمي الإنترنــت البالــغين أكثــر مــن مليــاري 
نســمة؛ حيــث تســيطر شــبكات التواصــل الاجتماعــي علــى الوقــت الــذي يمضونــه علــى الإنترنــت، 
وبالتالــي أســهمت هــذه الظاهــرة في إنشــاء مجتمــع افتراضــي ذي حجــم ضخــم يتفــوق حتــى علــى 
أكبــر دول العالــم، ممــا يمكنــه مــن تحشــيد جموعــه حــول أي قضيــة في أي وقــت، وتــؤدي شــبكات 
التواصــل الاجتماعــي دورًًا فعــاالًا في دعــوة الشــعوب إلــى المطالبــة بحقوقهــا، كمــا هــو واضــح في 

))) عمــار ياســر البــابلي: آليــات الــذكاء الاصطنــاعي في مواجهــة التطــرف العنيــف، مجلــة العلــوم الشــرطية والقانونيــة بأكاديميــة 
شــرطة الشــارقة، الشــارقة، الإمــارات، مجلــة العلــوم الشــرطية والقانونيــة: دوريــة علميــة، العــدد الأول، المجلــد 14، 2023، 

ص222.
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تأثيرهــا في تنحيــة الرئيــس الفلبينــي عــام 2001 وإســقاط رئيــس وزراء إســبانيا عــام 2004، 
وفي التحــركات الاحتجاجيــة ضــد الحــزب الشــيوعي في مولدوفيــا والحــراس الســيخ في الهنــد 
ــد  ــة القميــص الأحمــر في تايلان ــى حرك ــة إل ــران عــام 2009، بالإضاف ــة الخضــراء في إي والحرك
عــام 2010، ويعتبــر Facebook مــن بين المنصــات التــي تــؤدي دورًًا فعــاالًا في مجــال التعبئــة؛ إذ 
يســتخدمه 4.62 مليــار شــخص، ممثــلين أكثــر مــن نصــف ســكان العالــم، وتشــكل 93.4٪ مــن 

الأشــخاص المتصــلين بالإنترنــت )5(.

ومــع تســليط الضــوء علــى دور منصــات التواصــل الاجتماعــي كأداة حيويــة، تظهــر مشــكلة 
الاســتخدام الســلبي لهــذه المنصــات؛ حيــث تعــد كأنــواع مــن الأكســجين التــي تمــد الإرهــاب بالحيــاة 
وتســمح هــذه المنصــات للتنظيمــات الإرهابيــة بانتهــاك المجتمعــات والخصوصيــة، وتشــجع علــى 
ترويــج الأفــكار الهدامــة والعدوانيــة، بالإضافــة إلــى عــرض مشــاهد العنــف، وتشــير الملاحظــات 
إلــى اســتخدام العديــد مــن تلــك الجماعــات الإرهابيــة لتلــك المنصــات لاســتقطاب الشــباب ونشــر 
محتــوى تحريضــي؛ حيــث تعتبــر هــذه المنصــات بيئــة مواتيــة لنشــر وتعزيــز معتقداتهــم ومــع تصاعد 
الأضــرار الناجمــة عــن هــذه الظاهــرة في الــدول المعرضــة للتطــرف والإرهــاب، بمــا في ذلــك زيــادة 
التجــارة في المـواد المخــدرة والاتجــار بالبشــر والعنــف الرقمــي وغســل الأمــوال، إلــى جانــب انتشــار 
الألعــاب الممولــة وظاهــرة تهريــب المهاجريــن، الأمــر الــذي يصبــح معــه التصــدي لهــذه التحديــات 
بأســاليب تقنيــة ذكيــة ويظهــر مــا يتــم بثــه عبــر مواقــع التواصــل الاجتماعــي مــن أخبــار وأنشــطة 
لتلــك المنظمــات المتطرفــة زيــادة في دعائهــا واعترافهــا ومشــروعيتها وترويجهــا، ممــا يشــكل تحدي�ًـا 

يتطلــب التدخــل بأســاليب تقنيــة وذكيــة لمواجهتــه بفعاليــة.

ا- نمو وتحليل البيانات داخل أوعية معلومات المنصات الرقمية )6(: ثالًثً

مواقع التواصل الاجتماعيمستخدمي الإنترنتسكان العالم

4.76 مليار من سكان العالم5.16 مليار حول العالم8.01 مليار

الإناثالذكور
بنسبة %64.4 من سكان العالم

الإناثالذكور

50.3%49.7%46.3%53.7%

(5) FACEBOOK STATISTICS AND TRENDS: Essential Facebook statistics and trends for 2022 At: https://
datareportal.com/ on 52023/

(6) Number of internet and social media users worldwide as of January 2024:= https://www.statista.com/
markets/424/internet/ 
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-	 أنتــج العالــم 94 زيتابايــت مــن البيانــات بنهايــة ومــن المتوقــع إنشــاء 181 زيتابايــت مــن البيانات 
بحلول 2025. 

-	 تظهــر الأرقــام الحديثــة تفوقًــا متزايــدًا لمســتخدمي التطبيقــات الرائــدة في مجــال التواصــل 
الاجتماعــي علــى مســتوى العالــم حتــى ســبتمبر 2023، ويتجــاوز عــدد مســتخدمي الإنترنــت 
ــا عبــر  حــول العالــم 5.6 مليــار شــخص، مــع إرســال مــا يقــارب مــن 42 مليــون رســالة يوميًّ
تطبيــق الواتســاب، وتنفــذ مــا يصــل إلــى 2 مليــون مكالمــة صوتيــة ورســالة يوميًّــا عبــر منصــة 
فيســبوك، بالإضافــة إلــى نحــو 99,000 عمليــة بحــث في الثانيــة الواحــدة علــى هــذه المنصــة، 
كمــا تصــل عمليــات البحــث اليوميــة علــى جوجــل إلــى مــا يقــرب مــن 8.5 مليــار عمليــة بحــث. 
ويتــم نشــر أكثــر مــن 700 مليــون تغريــدة جديــدة يوميًّــا علــى تويتــر، فيمــا يصــل عــدد رســائل 

البريــد الإلكترونــي إلــى 400 مليــون رســالة يوميًّــا.

-	 وفيمــا يتعلــق بتطبيقــات التواصــل الاجتماعــي، يتفــوق YouTube بـــ 2.96 مليــار مســتخدم، 
بينمــا يبلــغ عــدد مســتخدمي Instagram 2.51 مليــار، ولــدى TikTok 1.32 مليــار مســتخدم، 
ــام أن نســبة  ــر الأرق ــع الجنســن، تظه ــار مســتخدم. وعــن توزي ــدىWhatsApp  1.05 ملي ول
ــا  الإنــاث تمثــل أغلبيــة المســتخدمين في Instagram وTikTok، بينمــا يظهــر WhatsApp توزيعً

أكثــر توازنًــا بــن الجنســن)7(.

وتتزايــد خطــورة الجرائــم الرقميــة المتناميــة في الفضــاء الإلكترونــي نتيجــة للارتفــاع الملحوظ 
ــم؛ حيــث  ــى مســتوى العال ــات مســتخدمي منصــات التواصــل الاجتماعــي عل في أعــداد وإحصائي
يجــد هــؤلاء المســتخدمون أنفســهم عرضــة لمجموعــة مــن المخاطــر التــي تتنــوع وتظهــر بشــكل 
متزايــد في هــذا البيئــة الرقميــة. ومــن بين هــذه المخاطــر يتصاعــد التطــرف والإرهــاب، فــضالًا عــن 
مشــاكل مثــل غســل الأمــوال والاتجــار بالبشــر والعنــف الرقمــي، وتظهــر أخطــار أخــرى أيضًًــا، مثــل 
تجــارة البغــاء والتحــرش الإلكترونــي الجنســي بالأطفــال وابتزازهــم، والتضليــل الإعلامــي، ونشــر 
الشــائعات. ومــن ضمــن هــذه المخاطــر يتجلــى التحريــض علــى الكراهيــة والعنــف داخــل منصــات 
التواصــل الاجتماعــي كمصــدر للقلــق؛ إذ يمكــن أن يــؤدي ذلــك إلــى زيــادة في انتهــاكات المجتمعــات 

والبشــرية بـشـكل ـعـام.

(7) https://wearesocial-net.s3.amazonaws.com/wp-content/uploads/202105-/01/Time-Spent-on-Social-by-
Country-DataReportal-20210126-Digital-2021-Global-Overview-Report-Slide-90.png 2024/3/1 تاريــخ الزيــارة 
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ا– أثر وسائل التواصل الاجتماعي على الأمن المجتمعي والفكري: رابًعً

-	  يعتبــر الأمــن الفكــري الأســاس الــذي يرتكــب إليــه فكــرة الحفــاظ علــى الأمــان والمنــع مــن 
الانجــراف الفكــري نحــو التطــرف والإرهــاب، ويتعلــق الأمــن الفكــري بالقــدرة علــى المحافظــة 
علــى اســتقرار الأفــكار والمعرفــة في المجتمــع والحمايــة والوقايــة مــن الجرائــم المســتحدثة، 
ــى العنــف  ــي قــد تفضــي إل ــل مــن انتشــار الأفــكار المتطرفــة والمواقــف الصارمــة الت والتقلي

والإرهــاب.
-	 إن اســتخدام مواقــع التواصــل الاجتماعــي يمكــن أن يؤثــر علــى الأمــن الفكــري للأفــراد، فعلى 

ســبيل المثــال يؤثــر علــى الأمــن الفكــري للفــرد مــن خــال الاطــاع المســتمر علــى البيانــات 
والمعلومــات المنشــورة علــى مواقــع التواصــل الاجتماعــي، ويؤثــر علــى الإدراك والتفكيــر 

والقــدرة علــى التحليــل النقــدي، وبالتالــي قــد يؤثــر علــى الأمــن الفكــري للفــرد)8(.
-	 الاجتماعــي  التواصــل  وســائل  والمتطرفــة  الإرهابيــة  التنظيمــات  مــن  العديــد  تســتخدم 

ــادل  ــف والإرهــاب وتب ــى العن ــة والتحريــض عل ــا البعــض ونشــر الدعاي للتواصــل مــع بعضه
الخبــرات والتكتيــكات والتخطيــط للعمليــات الإرهابيــة، ويعــد تنظيــم الدولــة الإســامية 
التواصــل الاجتماعــي، وخاصــة علــى  أبــرز المســتخدمين لوســائل  وحركــة الشــباب مــن 

تويتــر)9(.
-	 ويمثــل اســتخدام هــذه التنظيمــات والجماعــات المتطرفــة لوســائل التواصــل الاجتماعــي 

تحديًــا كبيــرًا للأمــن الفكــري والأمــن الدولــي بالإضافــة إلــى موقــع اليوتيــوب، لنشــر الدعايــة 
والتحريــض علــى العنــف والإرهــاب، وتبــادل الخبــرات والتكتيــكات والتخطيــط للعمليــات 
ــي  ــورد المال ــة الرئيســة والم ــة الدعاي ــة باعتبارهــا وظيف ــواد المتطرف ــج للم ــة والتروي الإرهابي
ــاة للتطــرف والإرهــاب بثــاث وســائل)10(: الأساســي، وتظهــر البحــوث أن الإنترنــت يعمــل كقن

-	 ــز  التفســير والتعزيــز: يســتخدم الإنترنــت ووســائل التواصــل الاجتماعــي في توضيــح وتعزي
الأيديولوجيــات المتطرفــة عبــر الرســائل والســرديات المرســلة عبــر الفضــاءات الزرقــاء 

والإنترنــت.

))) خالــد كاظــم أبــو دوح، دور وســائل التــواص الاجتمــاعي في نشــر الإرهــاب، مجلــة آفــاق استراتيجيــة، مركــز المعلومــات واتخــاذ 
القــرار، رئاســة مجلــس الــوزراء المصــري، القاهــرة، العــدد )2(، أكتوبــر 2021، ص 79.

))) شــبكات ومواقــع ومنصــات التواصــل الاجتمــاعي وتجنيــد الذئــاب المنفــردة ونشــر فكرهــم المتطــرف العنيــف، دراســة مقدمــة 
من مرصد الفتاوى التكفيرية والآراء المتشددة، دار الإفتاء المصرية، بتاريخ 2019/1/14. للمزيد انظر الموقع الإلكتروني الآتي: 

https://www.facebook.com/InfedilizingFatwas تاريــخ الزيــارة 2020/9/13

)1)) إليسا أوروفينو؛ التطرف عبر الإنترنت: كيفية اكتشاف المحتوى المتطرف والتعامل معه )المملكة المتحدة نموذجًًا(، 
https://eeradicalization.com/exploring-online- تقرير موقع عين أوروبية على التطرف، 19 سبتمبر 2022 متاح على

/radicalization-how-to-spot-extremist-content-and-what-to-do-about-it
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-	 ــت ووســائل التواصــل الاجتماعــي في إنشــاء مســارات  العضويــة والاندمــاج: يوظــف الإنترن
ســهلة للأفــراد المتشــابهين في التفكيــر، للانضمــام معًــا وتشــكيل شــبكات لدمــج المزيــد مــن 

الأشــخاص.
-	 تطبيــع الآراء والســلوك غيــر المقبــول: يســتخدم الإنترنــت في إنشــاء غــرف افتراضيــة للنقــاش 

والمحاكاة لوجهات النظر والأفكار المتطرفة، التي يتم من خلالها تطبيع السلوكيات غير المقبولة.
-	 أجــرت اليونســكو دراســة حــول اســتخدام شــبكات التواصــل الاجتماعــي، ووجــدت أنهــا 

تســتخدم في إنشــاء منصــات تفاعليــة ونشــر محتــوى عنيــف ومتطــرف، وتحديــد الأعضــاء 
ــع  ــات م ــن علاق ــردي وتكوي ــز الحــوار الف ــة، وتعزي ــات كاذب ــاج معلوم ــن وإنت الجــدد المحتمل
الأفــراد، بهــدف التجنيــد أو كســب التعاطــف، وأشــار »إيفــان هولمــان«، الخبيــر في مجــال 
مكافحــة الإرهــاب الإلكترونــي، إلــى أن %90 مــن النشــاط الإرهابــي علــى الإنترنــت يتــم مــن 

ــع التواصــل الاجتماعــي)11(. خــال اســتخدام مواق
-	 وتشــير الدراســات الحديثــة إلــى أن الجماعــات الإرهابيــة تســعى جاهــدة إلــى اســتخدام 

التقنيــات الحديثــة والــذكاء الاصطناعــي في تحقيــق أهدافهــا الإرهابيــة عبــر الإنترنــت، 
ويعــد الروبــوت )وهــو تطبيــق أو برنامــج يعمــل بشــكل مســتقل عبــر الإنترنــت( )12(واحــدًا مــن 
أهــم الأدوات التــي تســتخدمها هــذه الجماعــات للتواصــل مــع المجنديــن المحتملــن وإرســال 

رســائل الدعايــة ونشــر المحتــوى الإرهابــي.
-	  Bahrun Naim »ابتكــر »محمــد بهــرون نعيــم« الإرهابــي المعــروف بـــ »أبــي محمــد الإندونيســي

روبوتًــا لتواصــل المجنديــن المحتملــن، يســتخدم هــذا الروبوت رســائل آلية باللغة الإندونيســية 
للتواصــل مــع المســتخدمين، ثــم يشــاركهم فيديوهــات ورســائل دعائيــة، ويقــدم لهــم أدلــة علــى 
تصنيــع المتفجــرات المحليــة الصنــع، وهــو مــا يتيــح للجماعــات الإرهابيــة البقــاء علــى اتصــال 
ــا علــى تطبيــق التليجــرام،  مــع متابعيهــا، كمــا اســتخدمت حركــة الشــباب المجاهديــن روبوتً
ويرســل هــذا الروبــوت روابطًــا لآخــر أخبــار الحركــة، ممــا يتيــح لهــا البقــاء علــى اتصــال دائــم 

مــع متابعيهــا)13(.

)1)) تقرير منظمة اليونيسكو بشأن المعلومات المضللة على شبكة الإنترنت: اليونسكو تكشف خطة عملها الرامية إلى تنظيم 
عمل منصات التواصل الاجتماعي، بتاريخ 6 نوفمبر 2023 ومتاح على الموقع الإلكتروني

https://www.unesco.org/ar/articles/almlwmat-almdllt-ly-shbkt-alantrnt-alywnskw-tkshf-khtt-mlha-alramyt-
 aly-tnzym-ml-mnsat-altwasl

)1)) الروبــوت )بالإنجليزيــة: Robot( عبــارة عــن آلــة صممــت مــن خلال نظــام هنــد�سي يجعلهــا تعمــل كبديــل للأيــدي العاملــة 
البشــرية رغــم مظهرهــا غير الشبيــه بمظهــر البشــر، إلا أنهــا قــادرة على أن تــؤدي الوظيفــة المطلوبــة منهــا بالطريقــة التي يؤديهــا 

هـو آـلـة ميكانيكـيـة ـقـادرة على القـيـام بأعـمـال مبرمـجـة البـشـر، وـ

)1)) خالــد كاظــم أبــو دوح، دور وســائل التواصــل الاجتمــاعي في نشــر الإرهــاب والتطــرف، مجلــة درع الوطــن الإماراتيــة مجلــة 
عسكرية واستراتيجية تصدر عن مديرية التوجيه المعنوي في القيادة العامة للقوات المسلحة الإماراتية بتاريخ 1 مارس 2022 

 https://www.nationshield.ae/index.php/home/index/en :ومتــاح على الموقــع الإلكترونــي
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-	 فــإن هنــاك بعــض الــدول شــهدت ارتفاعًــا في عــدد الشــباب الذيــن انضمــوا إلــى الفكــر 
المتطــرف والإرهــاب عبــر شــبكات التواصــل الاجتماعــي خــال الســنوات الأخيــرة.

التطرف الفكري عبر المنصات الرقمية: 

-	 مصطلــح »التطــرف الفكــري الرقمــي« يعبــر عــن المعتقــدات والأفعــال التــي يتبناهــا أنصــار 
أو مســتخدمون للعنــف، وذلــك بهــدف تعزيــز أهــداف إيديولوجيــة أو دينيــة أو سياســية ذات 
طابــع تطــرفي، وتشــمل الجرائــم المرتبطــة بالإرهــاب اســتخدام العنــف لأغــراض سياســية، 
الكيميائيــة  الأســلحة  واســتخدام  البحريــة،  الســفن  واســتهداف  الطائــرات  مثــل خطــف 
أو النوويــة ضــد الدولــة والمدنيــن، واختطــاف الأفــراد، وغيرهــا مــن أشــكال اســتهداف 
المدنيــن. ويتميــز الإرهــاب بكونــه ظاهــرة ليســت جديــدة، ويظهــر هــذا الأمــر في ســياق 

الأفعــال والتنظيمــات الإرهابيــة في تخطيطاتهــا وعملياتهــا)14(.
-	 ذكــرت شــبكة »ســي إن إن« )CNN( الإخباريــة الأميركيــة أن الأطقــم الفنيــة في منصــات 

التواصــل الاجتماعــي »فيســبوك« و«يوتيــوب« و«تويتــر« اســتغرقت وقتًــا طويــاً لحــذف 
مقاطــع فيديــو تظهــر الهجــوم الإرهابــي الــذي وقــع في مســجدين بمدينــة كرايســت، والــذي 
أســفر عــن مقتــل 51 شــخصًا وإصابــة العشــرات كمــا وقــع هجــوم في 14 مايــو 2022؛ حيــث 
قتــل مهاجــم 10 أشــخاص في ســوبرماركت في بافالــو، نيويــورك، وأصــاب ثلاثــة آخريــن؛ 
ــث  ــى منصــة الب ــا، هجومــه مباشــرة عل ــغ مــن العمــر 18 عامً ــذي يبل ــي، ال ــث الجان ــث ب حي
»تويتــش« ونشــر رابطًــا لبيــان يوضــح دوافعــه للهجــوم علــى تطبيــق »مســتندات جوجــل« قبــل 
وبعــد إطــاق النــار، وقــد اكتشــفت الســلطات مذكــرات الجانــي علــى الإنترنــت عبــر منصــة 

ــاب »ديســكورد«. الألع
-	 وتم اســتخدام منصــة تويتــش مثــاً لبــث هجــوم كرايستشــيرش في نيوزيلنــدا عــام 2019)15(، 

ــو في تكســاس في وقــت لاحــق مــن عــام 2022، وكلا الهجومــن  ــث هجــوم بوفال ــك لب وكذل
 upload »الإرهابيــن كان لهمــا مرجــع أيديولوجــي يمينــي متطــرف، وعنــد تحميــل »رفــع
مقاطــع الفيديــو الخاصــة بتلــك الأحــداث علــى الإنترنــت يصعــب حذفهــا؛ حيــث يتابــع آلاف 
الأشــخاص مشــاهدتها حــول العالــم، مــا يــؤدي إلــى إلهــام بعضهــم لارتــكاب أعمــال إرهابيــة 

في المستقبل)16(.

)1)) عمــار ياســر البــابلي، الــذكاء الاصطنــاعي في مواجهــة الشــائعات وجرائــم تمويــل الإرهــاب في البيئــة الســيبرانية »التداعيــات 
وســبل المواجهــة«، المنظمــة العربيــة للتنميــة الإداريــة، جامعــة الــدول العربيــة، القاهــرة، 2023، ص 124.

)1)) تقريــر الأمــم المتحــدة بشــأن إدانــة الهجــوم الإرهابــي على مسجديــن في نيوزيلنــدا، وقــع في مسجــدي النــور ولينــوود في مدينــة 
كرايست تشيرتش في نيوزيلندا اليوم الخامس عشر من مارس 2019، مما أدى إلى مقتل 49 شخصا وإصابة الكثيرين بجراح

 1028961/03/https://news.un.org/ar/story/2019)2024/1/15 تاريخ الزيارة( 

)1)) مــاري شــروتر، الــذكاء الاصطنــاعي ومكافحــة التطــرف العنيــف: كتــاب تمهيــدي، )لنــدن، تقريــر صــادر مــن الشــبكة العالميــة 
للتطــرف والتكنولوجيــا GNET المملكــة المتحــدة، 2022( ص -23 34.
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-	 الذئــاب المنفــردة عبــر البــث المباشــر وتهديــد الإنســانية: حدثــت الهجمــات الإرهابيــة التــي 
تبــث لحظيًّــا في الولايــات المتحــدة وألمانيــا ونيوزيلنــدا في الســنوات الأخيــرة علــى شــبكة 
الإنترنــت وتطبيقــات التواصــل الاجتماعــي، مثــل هجــوم برينتــون تارانــت، الــذي هاجــم 
ــة  ــل 51 مســلمًا وإصاب ــا أســفر عــن مقت ــارس 2019، م مســجدًا في كرايستشــرش في 15 م
ــم«  ــه »الاســتبدال العظي ــح بيان ــى الهــواء مباشــرةً، وأصب ــن وقــام ببــث الحــدث عل 49 آخري
نوعًــا مــن الكتابــة المقدســة في الحركــة، لتستشــهد بــه وتشــير إليــه سلســلة القتلــة المقلديــن 
ــاً شــاهدوا البــث المباشــر، فســرعان مــا  ــى الرغــم مــن أن عــددًا قلي ــك، وعل ــت ذل ــي تل الت
أنتــج الحــدث مــا لا يقــل عــن 722 ألفًــا و295 تغريــدة، والتــي اشــتملت علــى تعليقــات منهــا 
المؤيــد ومنهــا المعــارض لمــا حــدث، وســرعان مــا دشــن أصحــاب الفيديــو المقطــع في الذاكــرة 

الســحابية)17(.

والجريمــة  الإرهــاب  تمويــل  في   )VPN( لشــبكات  الدوليــة  الأمنيــة  الأجهــزة  تحديــات   - ــا  خامًسً
المنظــمة:

-	 تعنــي ‏VPN‏ »شــبكة خاصــة افتراضيــة virtual private network«، وتقــدم وصفًــا لكيفيــة 
إنشــاء اتصــال شــبكي محمــي عنــد اســتخدام الشــبكات العامــة، وتقــوم ‏شــبكات ‏VPN‏ بتشــفير 
حركــة البيانــات الخاصــة بــك علــى الإنترنــت وإخفــاء الهويــة الإلكترونيــة، ممــا يجعــل تتبــع 
الأنشــطة عبــر ‏الإنترنــت وســرقة بياناتــك أمــرًا في غايــة الصعوبــة بالنســبة للغيــر؛ حيــث يتــم 

التشــفير في الوقــت الفعلــي.... وهــي شــبكة مجهولــة الأطــراف، وأنهــا متعــددة الــدول)18(.
-	 تخفــي شــبكات VPN عنــوان IP الخــاص بالمســتخدم مــن خــال الســماح للشــبكة بإعــادة 

 ،VPN توجيهــه عبــر خــادم مهيــأ خصيصًــا ويعمــل عــن بعــد تحــت إدارة مســتضيف شــبكة
وهــذا يعنــي أنــه إذا قــام المســتخدم بالتصفــح عبــر الإنترنــت باســتخدام شــبكة VPN، فــإن 
خــادم VPN يصبــح مصــدرًا للبيانــات، وهــذا يعنــي أن مــزود خدمة الإنترنــت )ISP( والأطراف 
ــي ترســلها  ــات الت ــي تزورهــا أو البيان ــب الت ــع الوي ــة مواق ــم معرف ــة الأخــرى لا يمكنه الثالث
وتســتقبلها عبــر الإنترنــت، وتعمــل شــبكة VPN مثــل عامــل تصفيــة يحــول جميــع بياناتــك إلــى 
»بيانــات مبهمــة«، ولــو نجــح أي طــرف في الوصــول إلــى هــذه البيانــات، فســتكون بــا فائــدة.

)1)) المرجع نفسه، ص 34-23.

)1)) خلدون غسان سعيد، أعماق »الإنترنت المظلم«، استئجار قتلة وخدمات غير سوية لقاء عملات رقمية مشفرة، جريدة 
الشرق الأوسط، جريدة العرب الدولية، رقم العدد ]15351[، لندن، ديسمبر 2021، ص 15.
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-	 بعــض دول العالــم تجيــز اســتخدام خدمــة VPN لحمايــة خصوصيــة شــعبها، لكننــا ســنجد 
في الجانــب الآخــر أن هنــاك دولًًا أخــرى -مثــل كوريــا الشــمالية- تجــرم فعــل التصفــح 
باســتخدام VPN، فهــي تريــد إحــكام يــد الســيطرة علــى عمليــة مراقبــة نشــاطات مواطنيهــا 
عنــد تصفحهــم للإنترنــت مــن خــال إصــدار قوانــن تمنع اســتخدام VPN نهائيًّــا لديها، بينما 
توجــد دول أخــرى تفــرض رقابــة علــى خدمــات VPN دون منعهــا بشــكل كامــل كالصــن)19(.

-	 تــزداد التحديــات بصعــود شــبكة »6G« نقــل وتــداول البيانــات والمعلومــات بســرعة فائقــة 
ومعــدلات بيانــات أعلــى بكثيــر مقارنــة بتقنيــة »5G«، ويمكــن أن توفــر معــدلات ذروة للبيانــات 
تقــاس بوحــدة تيرابايــت في الثانيــة )Tbps(، مــا يتيــح البــث عالــي الجــودة للغايــة، وتجــارب 
 »6G« الواقــع المعــزز والافتراضــي في الوقــت الفعلــي، ونقــل البيانــات بســرعة، كمــا أن شــبكة
ــن  ــن المرجــح أن تســتفيد م ــة، وم ــى حــدود الميكروثاني ــن الوصــول إل ــل زم ــى تقلي ــدف إل ته

.)20( )THz( التــرددات الأعلــى، بمــا في ذلــك طيــف التيراهرتــز

المطلب الثاني
التحديات الإجرامية والافتراضية عبر المنصات الرقمية

يواجــه مســتخدمو مواقــع التواصــل الاجتماعــي تحديــات ومخاطر عديدة، مــن بينها التزييف 
الرقمــي والشــائعات التــي يمكــن أن تؤثــر علــى صحــة المعلومــات، وتــؤدي إلــى تشــكيك المســتخدمين 
في الأخبــار والمعلومــات المنشــورة، وبالرغــم مــن أن وســائل التواصــل الاجتماعــي وســعت بــدون 
شــك فــرص التفاعــل الاجتماعــي، فهــي تســتخدم أيضًًــا مــن الأفــراد وجماعــات الجريمــة المنظمــة 
عبــر الوطنيــة للاتجــار بالمخــدرات، وجــرى اســتخدام منصــات وتطبيقــات الشــبكات الاجتماعيــة، 
مثــل فيســبوك وإنســتغرام وســناب تشــات وغيرهــا، لتيســير الاتجــار بالمخــدرات بصــورة غيــر 
مشــروعة باســتخدام الصــور ومقاطــع الفيديــو، وكثيــرًًا مــا يســتخدم البائعــون مجموعــة متنوعــة 
مــن الأيقونــات التعبيريــة )الإيموجــي( وعلامــات الهاشــتاغ واللغــة العاميــة للإعلان عــن العقاقيــر 
المخــدرة المتوفــرة لديهــم علــى وســائل التواصــل الاجتماعــي في الرســائل أو التغريــدات أو بواســطة 
أســماء المســتخدمين. ويمكــن للأفــراد البحــث عــن مجموعــة متنوعــة مــن المخــدرات غير المشــروعة 
ــة عــن أماكــن وكيفيــة الوصــول إليهــا بــخلاف اســتغلال المنصــات  ــى معلومــات مفصل والعثــور عل
في غســل الأمــوال والاتجــار بالبشــر وســرقة الحســابات الإلكترونيــة والبنكيــة وإنتــاج مــواد اباحيــة 

للأطفــال وتهريــب المهاجريــن للإرهــاب والنصــب والاحتيــال عليهــم.

)1)) ماري شروتر، الذكاء الاصطناعي ومكافحة التطرف العنيف، مرجع سابق.

)2)) نســيم رمضــان ـــ تقريــر جريــدة الشــرق الأوســط الدوليــة: »إنتــل« لـ»الشــرق الأوســط«: التقنيــات الجديــدة تتطلــب الجيــل 
/https://aawsat.com/files/pdf/issue16419 :الســادس مــن الإنترنــت، لنــدن، 9 نوفــمبر 2023 ومتــاح على
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وممــا ســبق يمكــن أن تســتخدم طبقــات الإنترنــت والمنصــات الرقميــة ومنصــات، ومنهــا 
مواــقع التواــصل الاجتماــعي، في المخاــطر الافتراضــية والمــستحدثة عــلى النــحو التاــلي:

:)The Dark Web( بيئة الإنترنت المظلمة وخطورتها على مختلف مستويات الأمن – أولًاا

إن الإنترنــت العميــق هــو مجمــوع كافــة المواقــع الإلكترونيــة التــي لــم تــدرج في محــركات 
البحــث، وبعــض المواقــع العميقــة هــي أســواق غيــر تقليديــة تقــدم مجموعــة مقلقــة مــن المنتجــات أو 
الخدمات؛ حيث يمكنك شــراء أو التوســط في شــراء العقاقير غير المشــروعة، والأســلحة، والســلع 
المقلــدة، وبطاقــات الائتمــان المســروقة والبيانــات المخترقــة، أو العــملات الرقميــة، أو البرمجيــات 
الضــارة وبطاقــات الهويــة الوطنيــة او جــوازات الســفر. ويمكنــك التعاقــد مــع الخدمــات الرقميــة 
أو الجنائيــة، بــدءًًا مــن حــملات البريــد المزعــج )spam( إلــى هجمــات التعطيــل المنتشــر للخدمــة 
)DDoS(. ويمكــن للمبتــدئين حتــى شــراء الكتــب الإلكترونيــة التــي تشــرح كيفيــة مهاجمــة المواقــع، 
وســرقة الهويــات أو خلاف ذلــك الربــح مــن الأنشــطة غيــر المشــروعة، فــإن 80٪ مــن حركــة 
مــرور الويــب علــى الشــبكة تتعلــق باســتغلال الأطفــال في المــواد الإباحيــة، وتشــمل عمليــات البيــع 
ــة بمــا  ــات بطاقــة الائتمــان المســروقة، والأبحــاث الطبي ــع بيان ــم بي ــت المظل ــى الإنترن والشــراء عل
في ذلــك معلومــات حــول الأدويــة والعلاجــات الجديــدة، والأســرار التجاريــة والســجلات الماليــة، و 
التقاريــر الاســتخباراتية كمــا تشــمل نشــاطات الشــبكة بيــع الأســلحة والمخــدرات والســلع المســروقة 
والآثــار المنهوبــة والســلع غيــر القانونيــة والحيوانــات المهــددة بالانقــراض والعمــل بالســخرة والمـواد 

الإباحيــة للأطفــال وبيــع الأعضــاء والاتجــار بالبشــر)21(.

ومــا يحــدث في عالــم الإنترنــت المظلــم يشــير إلــى وجــود أمــور لا تقبــل الجــدل؛ حيــث يمكــن 
أن تكــون هــذه الشــبكات الإرهابيــة غيــر قابلــة للقبــض عليهــا بســهولة، محصنــة بشــكل كامــل مــن 
خلال شــبكات وخبــراء متخصــصين، أو أن هنــاك جهــات دوليــة تتجاهلهــا عمــدًًا، ممــا يــؤدي إلــى 
تشــابك المصالــح بين هــذه الجهــات والشــبكات الإجراميــة، ويعتبــر الجانــب المظلــم مــن الإنترنــت، 
المعــروف أيضًًــا بـــ »دارك ويــب«، متــصالًا بــكل مــا هــو غيــر قانونــي وضــد الأخلاقيــات. ففــي 
هــذا الســياق، تأســس موقــع »طريــق الحريــر« في 2011، وكان يختــص في توفيــر ممنوعــات مثــل 
المخــدرات والأســلحة حيــث ألقــي القبــض علــى مؤســس موقــع »ســيلك رود« في 2013، والــذي أغلــق 
ًـا في 2015، لكــن ظهــرت بعــد ذلــك مواقــع بديلــة لتلبيــة الطلــب علــى المـواد غيــر القانونيــة. نهائي�

)2)) علي القحيص، تقرير جريدة الرياض الدولية، سوق رائجة للمخدرات والأعضاء البشرية والرقيق الأبيض، تاريخ الزيارة 
 https://www.alriyadh.com/1569663 :13 نوفمبر 2023 ومتاح على
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وكان موقــع »طريــق الحريــر« يســمح بشــراء المخــدرات والأســلحة باســتخدام العملــة الرقميــة 
ــق  ــة المتعامــلين. يذكــر أن مؤســس موقــع » طري ــن« مــع ضمــان الســرية التامــة حــول هوي »بيتكوي
الحريــر« حكــم عليــه بالســجن مــدى الحيــاة في نيويــورك بتهــم غســل الأمــوال والاتجــار بالمخــدرات 

وتشــكيل عصابــة إجراميــة والقرصنــة المعلوماتيــة.

ومــن بين القضايــا المروعــة كانــت قضيــة »شــانون ماكــول« في عــام 2012؛ حيــث ظهــر موقــع 
يســتغل الأطفــال علــى الشــبكة الســوداء وكان يطلــب مــن الأعضــاء المشــاركة بمــواد فاضحــة 
ــى الموقــع وتمكنــت جهــود التحقيــق المشــتركة مــن عــدة  ــى إذن للدخــول إل للأطفــال للحصــول عل
دول مــن كســر دائــرة الصمــت، واكتشــاف هويــة المتهــم »شــانون ماكــول«، الــذي حكــم عليــه بالســجن 

لمــدة 35 عامًًــا بتهــم اســتغلال الأطفــال وتوزيــع مــواد فاضحــة.)22(

ا– الاستغلال الجنسي للأطفال عبر طبقات الإنترنت: ثانًيً

اســتغلال الأطفــال جنســيًًا يتنــوع في أشــكاله وأنماطــه بشــكل واضــح ويمكــن تقســيم هــذا 
الاســتغلال وفقًًــا لما جــاء في الاتفاقيــة الأوروبيــة لحمايــة الأطفــال مــن الاســتغلال والاعتــداء 
الجنســي إلــى عــدة أصنــاف مختلفــة وأحــد هــذه الأصنــاف هــو الاعتــداء الجنســي، والــذي يشــمل 
أي تصــرف يتضمــن ممارســة الجنــس مــع الأطفــال، ســواء كان ذلــك مرتبطًًــا بالإكــراه، أو التهديــد، 
أو خــرق الثقــة، أو ســوء اســتخدام الســلطة، أو القــدرة لاســتمالة الطفــل كمــا يمكــن أن ينجــم 

الاعتــداء الجنســي عــن حــالات مــرض عقلــي أو جســدي للطفــل)23(.

بالإضافــة إلــى ذلــك، يعتبــر إنتــاج واســتخدام الصــور والمقاطــع الجنســية التــي تظهــر الأطفال 
أمــرًًا آخــر يعــد مــن أشــكال الاعتــداء الجنســي عليهــم، ويتــم ذلــك بهــدف تحقيــق مكاســب جنســية 
ــغين أو  ــوا بال ــم أن يكون ــوع مــن الجرائ ــاة في هــذا الن ــع أخــرى. يمكــن للجن ــة مناف ــة أو أي أو مالي
ًـا مــا يتــم إنتــاج مــواد الاعتــداء الجنســي علــى الأطفــال عــن طريــق خــداع  أطفــاالًا أنفســهم، وغالب�

الضحيــة للمشــاركة في إنتــاج تلــك المـواد الإباحيــة.

)2)) كفايــة أولير، تقريــر عربيــة independent الدوليــة، ألمانيــا تفــكك »دارك ويــب« أكبر ســوق لاســتغلال الأطفــال في العالــم، 
/https://www.independentarabia.com :تاريــخ الزيــارة 17 مــارس 2024 ومتــاح على

)2)) حسام نبيل الشرنقاوي، التعاون الدولي في مكافحة استغلال الأطفال جنسيًًّا، مجلة الأمن والقانون، أكاديمية شرطة 
https://dubaipolice.ac.ae/dpacademy/ar/sada_acadmey/ على:  ومتــاح   .201 2020، ص  ينايــر  الأول،  العــدد  دبــي، 

show_doc.jsp?doc_type=sum_file&book_id=137
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ــة بالاســتغلال الجنســي  ــة المتعلق ــات القانوني ــل والتحقيق ــوق الطف وفي مجــال دراســات حق
ــا يتضمــن  ــدة ومتنوعــة، كم ــة ظاهــرة معق ــواد الإباحي ــال في الم ــر اســتغلال الأطف ــال، يعتب للأطف
هــذا الاســتغلال توثيــق الأطفــال بواســطة الصــور ومقاطــع الفيديــو والتســجيلات الصوتيــة، ســواء 
بتمثيــل وهمــي أو بتجربــة جنســية حقيقيــة، بهــدف تحقيــق الرغبــات الجنســية للآخريــن كمــا 
يشــمل ذلــك إنتــاج وتوزيــع وعــرض واحتفــاظ بالمـواد الإباحيــة للأطفــال، وكذلــك تســهيل الوصــول 

إليهــا)24(.

ويــرى الباحــث أنــه تتنــوع المـواد الإباحيــة في الصــور بشــكل كبيــر؛ حيــث يمكــن تقســيمها إلــى 
عــدة مســتويات تتــراوح بين الإرشــادي والعــراة والشــبقية والتظاهــر والإثــارة الجنســية والجنــس 
البهيميــة  أو  والنشــاط الجنســي الصريــح والاعتــداء والاعتــداء الجســيم والســادية  الصريــح 
واســتغلال الأطفــال في عــروض إباحيــة وإفســاد الأطفــال واســتدراج الأطفــال لأغــراض جنســية.

وإن اســتخدام الأطفــال في هــذه المــواد الإباحيــة يعــد انتهــاكًًا صارخًًــا لحقوقهــم ويعرضهــم 
لخطــر كبيــر ويجــب علــى المجتمــع الدولــي والســلطات القانونيــة اتخــاذ إجــراءات حازمــة لمكافحــة 
هــذه الظاهــرة الشــنيعة، بمــا في ذلــك تشــديد القــوانين وتوعيــة الجمهــور وتعزيــز الرقابــة علــى 
الإنترنــت، وهــذه الجهــود المشــتركة تســعى إلــى حمايــة الأطفــال وضمــان نموهــم وتطويرهــم في 
ــد مــن هــذه  ــة دون أي تهدي ــال العيــش والازدهــار بحري ــث يمكــن للأطف ــة؛ حي ــة وصحي ــة آمن بيئ

الظواهــر الضــارة.

وعلــى ســبيل المثــال كان عــدد الأطفــال الفلبينــيين الذيــن وقعــوا ضحايــا الاســتغلال الجنســي 
ــا مــن خلال  ــل وجــزء منه ــكل 100 طف ــل ل ــوازي طف ــا ي ــل في عــام 2022، وهــو م ــف طف 500 أل
منصــات الفيديــو والبــث المباشــر لتحقيــق مكاســب ماليــة وتجاريــة لــدى المنظمــات الإجراميــة 
ــف »WeProtect Global Alliance« عــن  ــر نشــره تحال والأشــخاص المريضــة نفســيًًا، وكشــف تقري
ارتفــاع بنســبة 87 في المائــة في الحالات المتعلقــة بالاعتــداءات الجنســية المبلــغ عنهــا عنــد الأطفــال 
في عــام 2023 مقارنــة بعــام 2019، وبلــغ عــدد الحالات أكثــر مــن 32 مليــون حالــة عالمي�ًـا بحســب 

المركــز الوطنــي للأطفــال المفقوديــن والمســتغلين)25(.

)2)) المرجع السابق.

(25) UK Safety Tech Sector: 2022 analysis (UK Government، 2023) 352Accessed from: https://www.gov.uk/
government/publications/safer-technology-safer-users-the-uk-as-a-world-leader-in-safety-tech/uk-safety-
tech-sector-2022-analysis 182023/08/
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وقــد كشــف التقريــر الــذي يقــدم نظــرة معمقــة وجوهريــة حــول التهديــدات التــي يواجههــا 
ــة في الصــور الجنســية  ــاع بنســبة 360 في المائ ــام 2023 عــن ارتف ــت في ع ــر الإنترن ــال عب الأطف
ــى 10 ســنوات بين عــام 2020  ــة مــن 7 إل ــة العمري ــي يلتقطهــا الأطفــال لأنفســهم ضمــن الفئ الت
ــا  ــي يجريه ــات الت ــر أن المحادث ــر التقري ــت، وأظه ــة الإنترن وعــام 2022، بحســب مؤسســة مراقب
الأطفــال علــى المنصــات الاجتماعيــة للألعــاب مــع المعتديــن يمكــن أن تتحــول إلــى محادثــات خطــرة 
ــة  ــام لوقــت عملي ــدل الع ــغ المع ــة فقــط مــن محــاولات الاســتمالة، في حين يبل في غضــون 19 ثاني
ــر الإنترنــت في  ــة عب ــة الإلكتروني ــات الألعــاب الجماعي الاســتمالة 45 دقيقــة فقــط، وتســاهم بيئ
تســهيل الاخــتلاط بين البالــغين والأطفــال، وتبــادل الهدايــا الافتراضيــة وأنظمــة التصنيــف العامــة، 

في ارتفــاع هــذه المخاطــر إلــى حــد كبيــر.

مراحل الاستغلال الجنسي للأطفال عبر طبقات الإنترنت والدارك ويب:

-	 إنتــاج المــواد الإباحيــة: في هــذه المرحلــة، يقــوم الجنــاة بإنشــاء صــور إباحيــة، ســواء عــن طريــق 
تحريــر صــور موجــودة أو تســجيل محتــوى إباحــي جديــد يظهــر فيــه الأطفــال بشــكل واضــح 
ويســتفيد الجنــاة مــن التطــور التكنولوجــي الســريع؛ حيــث يمكنهــم إنتــاج صــور ومقاطع فيديو 
عاليــة الجــودة باســتخدام الكاميــرات الرقميــة وكاميــرات الويــب المتقدمــة، كمــا يســتخدمون 
الأطفــال. علــم  دون  الصــور  لالتقــاط  الاجتماعــي  التواصــل  ووســائل  العامــة   الأماكــن 

-	 توزيــع المــواد الإباحيــة للأطفــال: تتضمــن هــذه المرحلــة نشــر المحتــوى الإباحــي للأطفــال 
اســتخدام  أو  المواقــع  خــوادم  علــى  المــواد  هــذه  بتحميــل  الجنــاة  ويقــوم  الإنترنــت  علــى 
مجموعــات في وســائل التواصــل الاجتماعــي لطلــب المحتــوى الإباحــي للأطفــال وتشــمل 
والمنتديــات.  الدردشــة  أو  المباشــرة  الرســائل  عبــر  المحتــوى  تبــادل  العمليــات  هــذه 
ولــذا يســتخدم  الســلطات بمراقبــة الأنشــطة عبــر الإنترنــت والمواقــع المشــبوهة،  تقــوم 
 الجنــاة تقنيــات متقدمــة للحفــاظ علــى ســرية هويتهــم وتجنــب الكشــف عــن هويتهــم.

-	 تنزيــل وتحميــل الصــور الإباحيــة للأطفــال: تتعلــق هــذه المرحلــة بالحصــول علــى المــواد 
الإباحيــة للأطفــال عبــر الإنترنــت؛ حيــث يمكــن للجنــاة الوصــول إلــى هــذه الصــور دون 
الحاجــة لتخزينهــا علــى الأجهــزة الخاصــة بهــم ويتــم ذلــك عبــر روابــط بريــد إلكترونــي غيــر 
مرغــوب فيهــا أو عــن طريــق الانتقــال إلــى مواقــع إباحيــة عــن طريــق الخطــأ ويحتــاج الجنــاة 
إلــى مهــارات تقنيــة متقدمــة للبحــث عــن هــذه المواقــع والوصــول إليهــا، وقــد يتطلــب الأمــر 
دفــع رســوم أو اســتخدام كلمــات مــرور للوصــول إلــى المحتــوى الإباحــي للأطفــال، وتظــل هــذه 
الأنشــطة الإجراميــة مســتمرة وتتطلــب تكامــل الجهــود بــن الجهــات القانونيــة ومقدمــي 

خدمــات الإنترنــت للقضــاء علــى هــذه الجرائــم وحمايــة الأطفــال مــن التعــرض لهــا.
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صورة توضح الوصول إلى الاعتداء الجنسي على الأطفال وإمكانية المشاهدة والمشاركة)26(:

التعرض للتحرش والابتزاز الجنسي للأطفال من خلال )27(:

)2)) تقرير WeProtect Global Alliance، تقييم التهديد العالمي، تقييم حجم الاستغلال والاعتداء الجن�سي للأطفال 2023، 
مرجع سابق، ص27 

)2)) الأضرار الجنسية عبر الإنترنت، تقييم التهديدات العالمية، الاطلاع بتاريخ 2024/3/8: 
/https://www.weprotect.org/economist-impact-global-survey
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تقرير يكشف ارتفاع أخطار الاستغلال والاعتداء الجنسي على الأطفال عبر الإنترنت)28(

بلاغ عن مواد اعتداء جنسي للأطفال في عام 322023 مليون

زيادة عدد الصور والمنشورات الإباحية لاستغلال الأطفال لأعمار 7-10 عامي 2021 – 360%2023

ا للطفل60% ا معروًفً من حالات الاعتداء كان فرًدً

16 
 

  )28(الإن��نت والاعتداء ا������ ع�� الأطفال ع�� ستغلال الا  أخطار تقر�ر يكشف ارتفاع 

  2023بلاغ عن مواد اعتداء ج���� للأطفال �� عام   مليون  32

  2023 – 2021عامي  10-7الأطفال لأعمار ستغلال ز�ادة عدد الصور والم�شورات الإباحية لا   360%

 ا فردً من حالات الاعتداء �ان   60%
ً
  للطفلا معروف

 

  

  
  

 Darstellungen المظلمة ن��نتمن: مواد الاعتداء ا������ ع�� الأطفال الموجودة ع�� شبكة الإ 

 Sexuellen Kindesmissbrauchs Im Darknet  

  

  

  

  

 
ً

ـــــنعــة ا��ــدرة اق�� بــالمواد والعقــتجــار بيع والا –ا ثــالثــ ــــــ ــــات الرقميــة ع�� والمصــ ـــ ــــ  بقــاتطمن خلال المنصـــ

  :ن��نتالإ 

�عد مش�لة ا��درات مش�لة عالمية وواحدة من أصعب المسائل ال�� يواج��ا العالم، ول�ا آثار واسعة النطاق ع�� 

ـــ�ــة  ـــ ــ ــــ ـــــر وا��تمعــات وع�� أمن فراد الأ  ورفــا�يــة�ــ ـــ ـــ ـــتــدامــة الــدول والأســـ ــــ ـــ ــ �ن معــا��ــة التحــديــات المتعلقــة و  ،وتنمي��ــا المســ

  دول العالم.ا ل�ل ا جو�ر�� با��درات ب�ل �عقيدا��ا �عد أمرً 

ـــو�ق و�يع ا��درات الا و  ـــ ــات الإلك��ونية �� �سـ ــ ـــــتخدام المنصـــ ـــنوات، مما وفصـــــــطناعيتزايد اســ ـــ ر ة وتنوع ع�� مر السـ

ــــــول  ــــــيلة فعالة للإعلان عن منتجا��م والوصـ ـــاعدت �ذه إ��  للمجرم�ن وسـ ـــ ـــ��دف. ول�س ذلك فقط، بل سـ ـــ جم�ور�م المسـ

ة بيع ذلك سا�مت �ذه المنصات �� �عز�ز اح��افيإ��  بالإضافة ،عةالمنصات �� تمو�ه أعمال�م غ�� المشروعة بطرق متنو 

ا��درات والعقاق�� من خلال توف�� وســائل للمعلن�ن لتقديم وصــف مفصــل للمنتجات، مع إرفاق صــور ومعلومات حول 

                                                             
(28) https://arabic.cnn.com/science-and-health/article/06/11/2023/children-online-sexual-abuse-infographic 

https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-AR.pdf 
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Darstellungen من: مواد الاعتداء الجنسي على الأطفال الموجودة على شبكة الإنترنت المظلمة
Sexuellen Kindesmissbrauchs Im Darknet 

(28)https://arabic.cnn.com/science-and-health/article/062023/11//children-online-sexual-abuse-
infographic 
https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-AR.pdf
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ــا – بيــع والاتجــار بالمــواد والعقاقيــر المخــدرة والمصنعــة مــن خلال المنصــات الرقميــة عبــر طبقات  ثالًثً
الإنترنت:

تعــد مشــكلة المخــدرات مشــكلة عالميــة وواحــدة مــن أصعــب المســائل التــي يواجههــا العالــم، 
ولهــا آثــار واســعة النطــاق علــى صحــة ورفاهيــة الأفــراد والأســر والمجتمعــات وعلــى أمــن الــدول 
وتنميتهــا المســتدامة، وإن معالجــة التحديــات المتعلقــة بالمخــدرات بــكل تعقيداتهــا تعــد أمــرًًا 

ــم. ــكل دول العال ّـا ل جوهريّيًّ

وتزايــد اســتخدام المنصــات الإلكترونيــة في تســويق وبيــع المخــدرات الاصطناعيــة وتنــوع 
ــى  ــة للإعلان عــن منتجاتهــم والوصــول إل ــى مــر الســنوات، ممــا وفــر للمجــرمين وســيلة فعال عل
جمهورهــم المســتهدف. وليــس ذلــك فقــط، بــل ســاعدت هــذه المنصــات في تمويــه أعمالهــم غيــر 
المشــروعة بطــرق متنوعــة، بالإضافــة إلــى ذلــك ســاهمت هــذه المنصــات في تعزيــز احترافيــة بيــع 
المخــدرات والعقاقيــر مــن خلال توفيــر وســائل للمعلــنين لتقــديم وصــف مفصــل للمنتجــات، مــع 
إرفــاق صــور ومعلومــات حــول توفرهــا وتتضمــن هــذه المنصــات أســواق الشــبكة الخفيــة، ووســائل 
التواصــل الاجتماعــي، وتطبيقــات المراســلة، وخدمــات الاتصــالات، وأنظمــة الدفــع، كمــا ســاعدت 
هــذه المنصــات أيضًًــا في بنــاء ســمعة جيــدة عبــر الإنترنــت بين الزبائــن والمشــترين، ممــا أدى إلــى 

تعزيــز تبــادل المعلومــات والتجــارب بين أفــراد الجمهــور.

ــا لتقاريــر منظمــة الصحــة العالميــة، فــإن تعاطــي الكحــول علــى نحــو ضــار هــو ثالــث  ووفقًً
ــم ويــؤدي كل عــام  ــق بالوفيــات المبكــرة وحــالات الإعاقــة في العال أهــم عوامــل الخطــر فيمــا يتعل
إلــى وفــاة مليونــي ونصــف المليــون شــخص، منهــم عــدد كبيــر مــن الشــباب يبلــغ 320000 شــاب 
وشــابة تتــراوح أعمارهــم بين 15 و29 عامًًــا، كمــا أن تعاطــي الكحــول وحــده يعــد أحــد أهــم العوامــل 
الرئيســة ذات العلاقــة بتــردي الوضــع الصحــي في العالــم، وهنــاك مجموعــة كبيــرة مــن المشــكلات 
ــن  ــى الأســرة، ويمك ــرد وعل ــى الف ــرة عل ــارًًا مدم ــا أن تحــدث آث ــن له ــة بالكحــول يمك ذات العلاق
أيضًًــا أن يكــون لهــا واقــع فــادح خطيــر علــى حيــاة المجتمــع، وتعاطــي الكحــول علــى نحــو ضــار هــو 
أحــد عوامــل الخطــر الأربعــة الأكثــر شــيوعًًا، والتــي يمكــن تغييرهــا حتــى يتــم اتقــاء شــر الإصابــة 

بالأمــراض غيــر الســارية الرئيســية )29(.

 عــن عبــد الحفيــظ يــحيى خوجــة، تقريــر دولي حــول مشــاكل الإدمــان، مروجــو المخــدرات يســتغلون وســائل التواصــل 
الًا

)2)) نــق
الاجتمــاعي لنشــرها بين الشــباب، جريــدة الشــرق الأوســط "صحيفــة العــرب الاولي"، الريــاض، 9 يوليــو 2020 ومـتـاح على:

/https://aawsat.com/home/article/2380571
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لشــبكة  المنظمــة  الأفــراد وجماعــات الجريمــة  اســتخدام  الملحوظــة في  الزيــادة  وتتضــح 
الإنترنــت كمنصــة للتجــارة بالمخــدرات الاصطناعيــة، ويعتبــر دور الإنترنــت في تســهيل التجــارة 
بالمخــدرات موضوعًًــا للقلــق نظــرًًا لإغلاق العديــد مــن المواقــع الظاهــرة والمخفيــة، المعروفــة أيضًًــا 
بالأســواق وتمتــاز المخــدرات الاصطناعيــة بأنهــا تبــاع عبــر وســائل التواصــل الاجتماعــي والمواقــع 
الإلكترونيــة علــى الإنترنــت، ســواءًً كانــت ظاهــرة أو مخفيــة، ممــا يزيــد مــن انتشــار هــذه الظاهــرة 

ويؤثــر علــى التجــارة بالمخــدرات بشــكل عــام.

وبناءًً على ما سبق نستطيع القول إن الأسباب الرئيسية لتفضيل التجارة بالمخدرات 
المصنعة Synthetic Drugs )30( عبر الإنترنت هي:

	1 إخفــاء الهويــة بشــكل أفضــل: مثــل التشــفير والشــبكات الخاصــة الافتراضيــة وخــوادم .
البروكســي البديلــة، يمكــن للجرائــم تجنــب الكشــف القانونــي بســهولة، ممــا يجعــل مــن 

الصعــب تتبــع الجنــاة وتحديــد هويتهــم.

	2 القــدرة علــى التواصــل عالميًــا: يتيــح الإنترنــت للمجرمــن الوصــول إلــى جمهــور أوســع .
وتســويق المنتجــات بفعاليــة بالإضافــة إلــى ذلــك، فإنــه يســهل التواصــل دون الكشــف عــن 

ــة )31(. ــى التحقيقــات القانوني ــل عل ــد مــن التحاي ــع والمشــتري، ممــا يزي ــن البائ ــة ب الهوي

	3 منصــة لتبــادل المعرفــة والخبــرات: يوفــر الإنترنــت كميــات هائلــة مــن المعلومــات حــول .
المخــدرات، بمــا في ذلــك إرشــادات تصنيــع المخــدرات ووســائل الحصــول علــى المكونــات 
ــة تجنــب الاكتشــاف  ــي وكيفي ــل المال ــع والتحوي ــر المشــروعة وخدمــات التوزي ــة غي الكيميائي

ــة. ــات القانوني ــل الجه مــن قب

ويــرى الباحــث أنــه يــزداد معــدل الخطــر بزيــادة تلــك الأنشــطة الجرميــة وتأثيرهــا الســلبي 
علــى المجتمــع، وتتطلــب مكافحــة هــذه المشــكلة تنســيق الجهــود بين الســلطات والقطــاع الخاص 

وزيــادة التوعيــة بمخاطــر تعاـطـي المخخـدرات وترويجـهـا عـبـر الإنترـنـت.

)3)) التي تستخرج من المخدر الطبيعي، بعد أن تتعرض لبعض العمليات الكيماوية، التي تحولها إلى صورة أخرى غير صورتها 
الطبيعية، المخدرات المحظورة المثيرة للنشوة تمثل خطرًًا جسيمًًا ومتزايدًًا على صحة وسلامة الأشخاص حول العالم نظائر 

الفنتانيل )الأفيونات الاصطناعية(.

)3)) مجموعــة أدوات الأمــم المتحــدة بشــأن مكافحــة المخــدرات الاصطناعيــة، تقريــر بشــأن منصــات البيــع عبر الإنترنــت،، 
https://syntheticdrugs.unodc.org/syntheticdrugs/ar/cybercrime/onlinetrafficking/  :9 نوفــمبر 2023 ومتــاح على

	onlinesalesplatforms.html
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رف طإ��  ا مختلفة من خدمات الرسائل الإلك��ونية المزودة ب�شف�� من طرف�ستخدم تجار ا��درات أنواعً  .4

 ،وكذلك للتواصل مع المش��ين الذين يطلعو��م ع�� بيانات تحديد الموقع ا��غرا�� ،للإعلان عن منتجا��م و�يع�ا

ا من قبل التجار السر��ن �� العملات المشفرة ل��ت�ب عمليات تبادل و�ستخدم خدمات الرسائل الإلك��ونية أيضً 

 .)32(المشفرة العملات 

، ال�� تمثل جزءًا من الب�ية العالمية للشبكة، وال�� لا يمكن الوصول إل��ا ن��نتمن خلال الب�ية ا��فية ع�� الإ  .5

، يتم �شغيل شب�ات Chromeأو  Edgeأو  Firefoxأو  Internet Explorerباستخدام المتصفحات القياسية مثل 

ف �ستضيف الشبكة ا��فية آلا حيث  ؛مشفرة متخصصة لإتاحة إخفاء ال�و�ة، �ش�ل مشابه للشبكة المرئية

ا��درات  وتمثل ،الصفحات الشبكية ولكن �ذه الصفحات لا يمكن الوصول إل��ا إلا عند الاتصال �شبكة خفية

 
ً

)، MDMA ع�� الشبكة ا��فية، بما �� ذلك مي�يل�ن ديوك��� ميثامفيتام�ن (أوسع فئات المنتجات تداولا

�ا، وثنا�ي والمؤثرات الأفيونية بجميع أش�ال والأمفيتام�ن، والميثامفيتام�ن، والقنب بجميع أش�اله، وال�و�اي�ن،

)، والفطر الم�لوس، والكيتام�ن، والعقاق�� المبيعة بوصفة طبية (معظم�ا LSDإي�يلاميد حمض الل�سرجيك (

  .)33( ب��ودياز�ب�نات)

من خلال تحليل وفحص المنصات الرقمية وت�بع الشب�ات  ؛�� أك�� عملية ضبط ل�ا 2022تمكنت الإن��بول ��  .6

تم ضبط كميات كب��ة من و ا��فية، من الكشف عن ��م �ائل ل��ر�ب ا��درات �� مدينة ليون بفر�سا. 

��صًا  1,333مليون دولار أمر��ي. وتم اعتقال  717ا��درات غ�� المشروعة والسلائف الكيميائية، بلغت قيم��ا 

  )34( .العالمم �� �ذه العمليات ع�� مستوى �ش�به �� ضلوع�

با��درات غ�� المشروعة تجار اس��دفت الا؛ حيث يوليو 31إ��  يونيو 23�� الف��ة من  "V تمت عملية "ليون ف�ش .7

بلدًا حول العالم، واعتمدت ن�ً�ا م�سقًا ع�� ا��دود. وتم ضبط أك��  22ع�� الطرق ا��و�ة وال��ية والبحر�ة �� 

ب�نما تظل ا��درات الشا�عة  ،طنًا من ا��درات خلال �ذه العملية 35.5من السلائف الكيميائية و طنًا 291من 

                                                             
 ( 32) What Is the Dark Web and Should You Access It? 474(Investopedia، 2022) Accessed from: 

https://www.investopedia.com/terms/d/dark-web.asp 21/08/2023 

)33 ( Election Security Spotlight – The Surface Web، Dark Web، and 475 Deep Web (Center for Internet Security، n.d.) 

Accessed from: https://www.cisecurity.org/insights/spotlight/cybersecurity-spotlight-the-surface-web-dark-web-and-

deep-web 21/08/2023.  

  ��ص.  1333الإن��بول، عملية م�افحة ل��ر�ب ا��درات ت�يح ضبط كميات غ�� مسبوقة م��ا وتوقيف  )34(

https://www.interpol.int/ar/ 1333/2022/1/1(2024/3/1 تار�خ الز�ارة) 

	4 يســتخدم تجــار المخــدرات أنواعًــا مختلفــة مــن خدمــات الرســائل الإلكترونيــة المــزودة .
بتشــفير مــن طــرف إلــى طــرف للإعــان عــن منتجاتهــم وبيعهــا، وكذلــك للتواصــل مــع 
المشــترين الذيــن يطلعونهــم علــى بيانــات تحديــد الموقــع الجغــرافي، وتســتخدم خدمــات 
الرســائل الإلكترونيــة أيضًــا مــن قبــل التجــار الســريين في العمــات المشــفرة لترتيــب 

عمليــات تبــادل العمــات المشــفرة )32(.

	5 مــن خــال البنيــة الخفيــة علــى الإنترنــت، التــي تمثــل جــزءًا مــن البنيــة العالميــة للشــبكة، .
 Internet Explorer ــل ــي لا يمكــن الوصــول إليهــا باســتخدام المتصفحــات القياســية مث والت
أو Firefox أو Edge أو Chrome، يتــم تشــغيل شــبكات مشــفرة متخصصــة لإتاحــة إخفــاء 
الهويــة، بشــكل مشــابه للشــبكة المرئيــة؛ حيــث تســتضيف الشــبكة الخفيــة آلاف الصفحــات 
الشــبكية ولكــن هــذه الصفحــات لا يمكــن الوصــول إليهــا إلا عنــد الاتصــال بشــبكة خفيــة، 
وتمثــل المخــدرات أوســع فئــات المنتجــات تــداولًًا علــى الشــبكة الخفيــة، بمــا في ذلــك ميثيلــن 
ديوكســي ميثامفيتامــن )MDMA(، والأمفيتامــن، والميثامفيتامــن، والقنــب بجميــع أشــكاله، 
والكوكايــن، والمؤثــرات الأفيونيــة بجميــع أشــكالها، وثنائــي إيثيلاميــد حمــض الليســرجيك 
)معظمهــا  طبيــة  بوصفــة  المبيعــة  والعقاقيــر  والكيتامــن،  المهلــوس،  والفطــر   ،)LSD(

بنزوديازيبينــات( )33(.

(32) What Is the Dark Web and Should You Access It? 474(Investopedia، 2022) Accessed from: https://www.
investopedia.com/terms/d/dark-web.asp 212023/08/

(33) Election Security Spotlight – The Surface Web، Dark Web، and 475 Deep Web (Center for Internet Security، 
n.d.) Accessed from: https://www.cisecurity.org/insights/spotlight/cybersecurity-spotlight-the-surface-web-
dark-web-and-deep-web 212023/08/.
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	6 تمكنــت الإنتربــول في 2022 في أكبــر عمليــة ضبــط لهــا؛ مــن خــال تحليــل وفحــص .
المنصــات الرقميــة وتتبــع الشــبكات الخفيــة، مــن الكشــف عــن حجــم هائل لتهريــب المخدرات 
في مدينــة ليــون بفرنســا. وتم ضبــط كميــات كبيــرة مــن المخــدرات غير المشــروعة والســائف 
الكيميائيــة، بلغــت قيمتهــا 717 مليــون دولار أمريكــي. وتم اعتقــال 1,333 شــخصًا يشــتبه في 

ضلوعهــم في هــذه العمليــات علــى مســتوى العالــم.)34(

	7 تمــت عمليــة »ليــون فيــش V” في الفتــرة مــن 23 يونيــو إلــى 31 يوليــو؛ حيــث اســتهدفت .
الاتجــار بالمخــدرات غيــر المشــروعة عبــر الطــرق الجويــة والبريــة والبحريــة في 22 بلدًا حول 
العالــم، واعتمــدت نهجًــا منســقًا عبــر الحــدود. وتم ضبــط أكثــر مــن 291 طنًــا مــن الســائف 
الكيميائيــة و35.5 طنًــا مــن المخــدرات خــال هــذه العمليــة، بينمــا تظــل المخــدرات الشــائعة 
مثــل الكوكايــن والقنــب تشــكل نســبة كبيــرة مــن ســوق المخــدرات غيــر المشــروعة، وتعــزز 
هــذه العمليــة الانتبــاه إلــى زيــادة إنتــاج وتــداول المخــدرات الاصطناعيــة مثــل الميثامفيتامــن 

والكبتاغــون والكيتامــن)35(.

	8 ألقــت الشــرطة الأوروبيــة القبــض علــى حوالــي 150 فــردًا حــول العالــم كانــوا يشــترون أو .
ــب«،  ــا باســم »دارك وي ــة أيضً ــة، المعروف ــت المظلم ــر الإنترن ــون مخــدرات وأســلحة عب يبيع
وتعتبــر هــذه العمليــة واحــدة مــن أضخــم العمليــات التــي تســتهدف هــذا الجانــب الخفــي 
مــن الإنترنــت، وفقًــا لإعــان مــن مســؤولين في شــرطة الاتحــاد الأوروبــي »يوروبــول« ووزارة 
الخارجيــة الأميركيــة، وأكــدت يوروبــول أن العمليــة »دارك هانتــور« )DarkHunter( تمــت 
عبــر سلســلة مــن الخطــوات المنفصلــة، وشــملت عــدة دول، مــن بينهــا أســتراليا، وبلغاريــا، 

ــا، والولايــات المتحــدة)36(.  ــا، وهولنــدا، وسويســرا، وبريطاني ــا، وإيطالي وفرنســا، وألماني

	9 تأتــي هــذه العمليــة بعــد تفكيــك منصــة »دارك ماركــت« )DarkMarket( في ينايــر بقيــادة .
ــا »أوســع نقطــة شــراء في الســوق الســوداء  ــا بأنه ــي وصفــت حينه ــة، والت الشــرطة الألماني

)3)) الإنتربول، عملية مكافحة لتهريب المخدرات تتيح ضبط كميات غير مسبوقة منها وتوقيف 1333 شخص. 
https://www.interpol.int/ar/1/1333/2022/1 )تاريخ الزيارة 2024/3/1(

)3)) تقرير منظمة الإنتربول، عملية مكافحة لتهريب المخدرات تتيح ضبط كميات غير مسبوقة منها وتوقيف 1333 شخصًًا، 
وتقدر قيمة المخدرات المضبوطة بنحو ثلاثة أرباع مليار دولار أمريكي في 2022 - ومتاح على الموقع الرسمي للإنتربول:

	1333/2022/1/https://www.interpol.int/ar/1

)3)) لاهــاي )أ ف ب( عمليــة واســعة ضــد الإنترنــت المظلــم والشــرطة الأوروبيــة توقــف 150 شخصًًــا – قنــاة فرنســا 24 نشــرت 
https://www.france24.com/en/live-news/20211026-police-arrest-150-in-joint- على:  ومتــاح   - في 2021/10/26 

	us-europe-dark-web-sweep
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الإلكترونيــة« وتم تنفيــذ العمليــة في عــدة دول؛ حيــث أدت إلــى توقيــف حوالــي 65 شــخصًا 
في الولايــات المتحــدة، و47 شــخصًا في ألمانيــا، و24 شــخصًا في بريطانيــا، و4 أشــخاص في 

إيطاليــا، و4 أشــخاص في هولنــدا، إضافــة إلــى آخريــن. )37(

.	10 ســجلت يوروبــول أيضًــا مصــادرة تقــدر بملايــن اليــورو نقــدًا وباســتخدام البيتكويــن، 
بالإضافــة إلــى مخــدرات وأســلحة. وفي إيطاليــا، تم إغــاق ســوقين غيــر قانونيتــن تســميان 
»ديــب ســي« )DeepSea( و«برولوســكوني« )Berlusconi(؛ حيــث كانتــا تعرضــان أكثــر مــن مئــة 

ألــف إعــان لمنتجــات غيــر قانونيــة.

.	11 تعــد عمليــة تفكيــك »دارك ماركــت« في ينايــر، حــن اعتقــل المشــغل الرئيســي للمنصــة، 
الــذي يشــتبه في توفيــره للمحققــن معلومــات قيمــة، خطــوة مهمــة في مواجهــة الجرائــم عبــر 
الإنترنــت. ويشــير محللــون إلــى أن هــذه العمليــة تمثــل تحــولًًا في اســتراتيجية الشــرطة في 

مواجهــة الجرائــم الإلكترونيــة.

وفي تقرير صادر عن الأمم المتحدة في ديسمبر 2023، تم استعراض عدة نقاط مهمة:

-	 ــا ســكان  ــك ثلث ــى نطــاق عالمــي: يمتل اســتخدام الإنترنــت ووســائل التواصــل الاجتماعــي عل
العالــم )%66( وصــولًًا إلــى الإنترنــت، ويســتخدم أكثــر مــن نصفهــم )%59( وســائل التواصــل 

الاجتماعــي )38(. 
-	 العمــات المشــفرة في المعامــات غيــر القانونيــة: كانــت نســبة %0.24 مــن جميــع معامــات 

ــة  ــك المتعلق ــة، وخاصــة تل ــر قانوني العمــات المشــفرة في عــام 2022 مرتبطــة بأنشــطة غي
مجمــوع  مــن   0.02% وتمثــل  المخــدرات  أنشــطة  تشــمل  التــي  المظلمــة  الويــب  بأســواق 

المعامــات.
-	 اتجاهــات في مبيعــات المخــدرات عبــر الويــب المظلم: شــهدنا زيادة كبيرة في نســبة المســتهلكين 

الذيــن يشــترون المخــدرات عبــر الويــب المظلــم، ولكــن تراجعــت المبيعــات في عــام 2022 بعــد 
ســنوات مــن النمــو وإيــرادات أســواق الويــب المظلــم: وصلــت الإيــرادات المجمعــة لأســواق 
الويــب المظلــم إلــى مســتويات قياســية في عــام 2021، لكنهــا انخفضــت بشــكل كبيــر في عــام 

.)39( 2022

)3)) الشرطة الأوروبية توقف 150 شخصًًا في عملية دولية ضد الإنترنت المظلم، أكتوبر 2021 ومتاح على: 
/https://www.alghad.tv

(38) Robin van der Sanden et al.، “‘Choice’ of Social Media Platform or Encrypted Messaging App to Buy and 
Sell Illegal Drugs،”International Journal of Drug Policy 108 (October 2022): 103819	

 عن د. عبد الحفيظ يحيى خوجة، تقرير دولي حول مشاكل الإدمان، مروجو المخدرات يستغلون وسائل التواصل 
الًا

)3)) نق
الاجتماعي لنشرها بين الشباب، جريدة الشرق الأوسط "صحيفة العرب الأولى"، الرياض، 9 يوليو 2020 ومتاح على:

/https://aawsat.com/home/article/2380571
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-	 اســتخدام وســائل التواصــل الاجتماعــي لشــراء المخــدرات: أظهــرت الدراســات أن نســبة 
ــر منصــات وســائل التواصــل  ــم عب ــت تت ــر الإنترن ــات شــراء المخــدرات عب ــن عملي ــرة م كبي
الاجتماعــي وتوزيــع الجنــس بــن المشــترين للمخــدرات عبــر الإنترنــت، ويتمثــل غالبيــة 
المشــترين للمخــدرات عبــر الإنترنــت في الذكــور، ويفضلــون اســتخدام أســواق الويــب المظلــم 

ــن وســائل التواصــل الاجتماعــي. ــر م بشــكل أكب
-	 وهنــاك علاقــة لترابــط بــن الويــب المظلــم ووســائل التواصــل الاجتماعــي: هنــاك دلائل تشــير 

ــم ويعيــدون بيعهــا عبــر  ــى المخــدرات مــن الويــب المظل ــون عل إلــى أن بعــض البائعــن يحصل
منصــات وســائل التواصــل الاجتماعــي، ممــا يبــرز الارتبــاط الوثيــق بــن هذيــن المجالــن في 

مجــال المبيعــات المخــدرات.

ــا- اســتغلال المنظمــات الإجراميــة للإنترنــت بغــرض الاحتيــال الإلكترونــي كأحــد أســاليب  رابًعً
بالبــشر: الاتجـجار 

	1 ــم مــن هــذا . ــة شــديدة تصاعــد الجرائ ــة - ومنهــا الإنتربــول- بعناي رصــدت الأجهــزة الأمني
النــوع؛ حيــث يشــهد الاتجــار بالبشــر علــى نطــاق واســع اســتهداف الضحايــا مــن خــال 
إعلانــات عمــل كاذبــة، تقودهــم إلــى مراكــز احتيــال إلكترونــي؛ حيــث يتــم ضغطهــم لارتــكاب 
جرائــم ماليــة عبــر الإنترنــت بشــكل واســع وهــذا الاتجاه، الذي شــهد انتشــارًا واســعًا للاتجار 
ــم،  ــى مســتوى العال ــر عل ــالًًا يفــوق ذلــك بكثي بعشــرات الآلاف في جنــوب شــرق آســيا واحتي

جــذب انتبــاه وســائل الإعــام وحــث الحكومــات والمجتمــع المدنــي علــى التصــدي لــه)40(.

	2 ومــع ذلــك، يحــذر الإنتربــول مــن التفاقــم الســريع لهــذا الاتجــاه الإجرامــي الــذي اتخــذ بعــدًا .
عالميًــا جديــدًا، مشــيرًا إلــى أنــه مــن المرجــح أن يكــون أوســع انتشــارًا ممــا كان يعتقــد وقــد 
ــدول حــول هــذا التهديــد الخطيــر والوشــيك للســامة  ــا لل ــرًا عالميً أصــدرت المنظمــة تحذي

العامــة.

	3 كانــت مراكــز الاحتيــال الإلكترونــي في البدايــة متركــزة في كمبوديــا، ولاحقًــا تم اكتشــاف .
مراكــز أخــرى للاتجــار في لاوس وميانمــار وفي الوقــت الحالــي، تم تحديــد وجودهــا في علــى 
ــى تكــرار أســلوب العمــل هــذا في مناطــق  ــل عل ــة، مــع دلائ ــع دول آســيوية إضافي الأقــل أرب
أخــرى تشــهد بالفعــل جرائــم ماليــة عبــر الإنترنــت، كمــا في غــرب أفريقيــا، وشــهد التنــوع 
الجغــرافي لفئــات الضحايــا زيــادة حــادة أيضًــا؛ حيــث تم تجــارة الأفــراد الناطقــن بالصينيــة 
الأصليــن مــن الصــن أو ماليزيــا أو تايلانــد إلــى المنطقــة، وأيضًــا مــن مناطــق بعيــدة مثــل 

جنــوب أمريــكا وشــرق أفريقيــا وغــرب أوروبــا.

	4 الذيــن . الأفــراد  معظــم  أن   :2023 أغســطس  الصــادر في  المتحــدة  الأمم  تقريــر  يوضــح 
اتجــروا بهــم في عمليــات الاحتيــال عبــر الإنترنــت هــم مــن الرجــال، ورغــم ذلــك يكــون النســاء 
والمراهقــن ضمــن فئــة الضحايــا أيضًــا وأن هــؤلاء الضحايــا الذكــور ليســوا غالبًــا مــن 

)4)) رامــي متــولى القــا�ضي، مكافحــة الإجــرام المنظــم عبر شــبكة الإنترنــت المظلمــة: دراســة تحليليــة في التشــريع المصــري، المجلــة 
الجنائية القومية، المركز القومي للبحوث الجنائية والاجتماعية، القاهرة، نوفمبر 2022، المجلد 64، العدد 3، ص47.
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مواطنــي الــدول التــي تشــهد عمليــات الاتجــار، وأن الكثيــر مــن الضحايــا يتمتعــون بمســتوى 
تعليمــيٍّ عــالٍ ومســتوى ثقــافي مرتفــع؛ حيــث يأتــون بعضهــم مــن خلفيــات وظيفيــة وتعليميــة 
متقدمــة، بمــا في ذلــك حملــة شــهادات جامعيــة ومــا بعد الدراســات العليا، ويتقنون اســتخدام 
الحاســبات الآليــة وتشــمل الضحايــا مناطــق متنوعــة، بــدءًا مــن دول رابطــة أمم جنــوب شــرق 
ــن  ــا وميانمــار والفلب ــة الشــعبية وماليزي ــة لاو الديمقراطي ــل إندونيســيا وجمهوري آســيا مث
ــوان،  ــغ وتاي ــغ كون ــر الرئيســي للصــن وهون ــى الب ــام، وصــولًًا إل ــد وفيتن وســنغافورة وتايلان

وكذلــك مــن أفريقيــا وأميــركا اللاتينيــة )41(.

	5 ــح . ــد إجرامــي إقليمــي أصب ــدأ كتهدي ــا ب ــول يورغــن شــتوك: »م ــام للإنترب ــال الأمــن الع وق
ــة  ــم قــد يكــون ضحي ــد العالمــي، أي شــخص في العال ــى الصعي الآن أزمــة اتجــار بالبشــر عل
للاتجــار بالبشــر أو لعمليــات الاحتيــال الإلكترونــي التــي تنفــذ عبــر هــذه المراكــز الإجراميــة، 
ــى نطــاق  ــع انتشــار هــذا الاتجــاه الإجرامــي عل ــي أمــر حاســم لمن ــاون الشــرطي الدول والتع

واســع« )42(.

ويــري الباحــث أن خطــورة مراكــز الاحتيــال الإلكترونــي تتمثــل في تشــكيل تهديــد جريمــي؛ 
حيــث تســتهدف مــن الضحايــا وفي ســياق اتجــار البشــر ويتــم إكــراه ضحايــا الاتجــار علــى العمــل 
ــة الجســدية  ــن، إضافــةًً إلــى ســوء المعامل القســري مــن خلال اســتخدام أســاليب اســترقاق بالدي
والاســتغلال الجنســي والتعذيــب، بــل قــد يصــل الأمــر في بعــض الحالات إلــى نــزع الأعضــاء، ومــن 
جهــة أخــرى يتــم اســتخدام العمــال المتاجــر بهــم في تنفيــذ مجموعــة متنوعــة مــن عمليــات الاحتيــال 
الإلكترونــي التــي تســتهدف طبقــة أخــرى مــن الضحايــا المنتشــرين بشــكل متزايــد في جميــع أنحــاء 
العالــم، وتشــمل هــذه العمليــات الاحتيــال في ميــدان الاســتثمار، والاحتيــال الرومانســي، والاحتيــال 

المرتبــط بالاســتثمار في العــملات المشــفرة، بالإضافــة إلــى الأنشــطة الإلكترونيــة للمقامــرة.

21 
 

  .)41(اللاتي�ية

�� الصعيد بال�شر عاتجار وقال الأم�ن العام للإن��بول يورغن شتوك: "ما بدأ ك��ديد إجرامي إقلي�� أصبح الآن أزمة  .5

�� �ذه الإلك��و�ي ال�� تنفذ عحتيال بال�شر أو لعمليات الا تجار أي ��ص �� العالم قد ي�ون ��ية للا العالمي،

  .)42(التعاون الشرطي الدو�� أمر حاسم لمنع ان�شار �ذا الاتجاه الإجرامي ع�� نطاق واسع"و  ،المراكز الإجرامية

ــــكيل ��ديد جر����� تتمثل الإلك��و�ي حتيال خطورة مراكز الا ن أو�ري الباحث  ـــ��دف من ا؛ حيث �شـــ ـــ ـــ�ايا�سـ ـــ  ل�ـ

ـــ �تم إكراهو ال�شــــر اتجار �� ســــياق و ـــ��قاق بالدين، تجار �ايا الا�ـ ــاليب اسـ ع�� العمل القســــري من خلال اســــتخدام أســ

 
ً
 ،زع الأعضاءنإ��  ا������ والتعذيب، بل قد يصل الأمر �� �عض ا��الاتستغلال سوء المعاملة ا��سدية والا إ��  إضافة

ـــتخـــدام العمـــال المتـــاجر ��م �� تنفيـــذ مجموعـــة متنوعـــة من عمليـــات الا  أخرى يتمومن ج�ـــة  ــ ــــ ـــ � الإلك��و�ي ال�حتيـــال اســ

ـــر�ن �شــــــ�ل م��ايد �� جميع أنحاء العالم ـــ�ايا المن�شـــ ـــ��دف طبقة أخرى من ال�ـــ ـــمل �ذه العمليات الا و  ،�ســـ �� حتيال �شـــ

ــــــ�ثمار، والا  ـــ��، والا حتيال ميدان الاســ ـــ ــافةحتيال الروما��ــ ـــ ـــفرة، بالإضـــ ـــ ــــــ�ثمار �� العملات المشــ ــــطة �� إ المرتبط بالاســ ـــ الأ�شــ

  الإلك��ونية للمقامرة.

  

  :�ا�جتمالا منصات التواصل ع�� وال��ييف الرق�� �شر الكرا�ية والتحر�ض ع�� العنف  -اخامسً 

ــــل و ظــا�رة ��  ـــ ــ ــــ ــات التواصــ ـــ ـــ ـــ ــ ـــتخــدم �ــذه ا��مــاعــات منصــ ــــ ـــ ــ ـــ�لــة معقــدة ومزمنــة تواجــه ا��تمعــات اليوم، و�ســ ـــ ــ ــــ مشــ

 ؛و�س��دف الشباب الذين �شعرون بالضياع وال��م�ش وعدم الانتماء، � ل�شر أف�ار�ا وأيديولوجيا��ا المتطرفةجتما�الا 

  :من خلال الآ�ي

 ،�� تجنيد الشباب ل��ماعات الإر�ابية و�شر رسائل�ا المتطرفةا م�م� ا صناعة الصورة دورً تؤدي  :صناعة الصورة .1

  :من خلال ما ي��و�قناع�م فراد متنوعة ��ذب الأ �ستخدم �ذه ا��ماعات وسائل و 

اســتخدام الفيديو�ات والصــور: ت�تج ا��ماعات الإر�ابية مواد إعلامية مث��ة وجذابة تظ�ر المقاتل�ن و�م يتدر�ون  -

                                                             
بمئات الآلاف من الأ��اص و�شراك�م �� عمليات احتيال ع�� الإن��نت بجنوب شرق آسيا، أغسطس تقر�ر منظمة الأمم المتحدة �شأن الاتجار ) 41(

 ومتاح ع�� الموقع الرس�� للإن��بول بالإن��نت: 2023

-un-says-asia-se-scammers-online-work-trafficked-thousands-releases/2023/08/hundreds-https://www.ohchr.org/ar/press

report 
يونيو  7تار�خ ي، بدراسة أمنية للإن��بول، الاتجار بال�شر للعمل �� مراكز احتيال إلك��و�ي قد تحول من اتجاه إجرامي إقلي�� إ�� ��ديد عالم) 42(

 ومتاح ع�� الموقع الرس�� للإن��بول بالإن��نت: 2023
https://www.interpol.int/ar/1/1/2023/20  

مراكز الاحتيال الإلكتروني 
جراميإوالاتجار البشر تهديد 

يتم التجارة بهم 
 مههم ويرغموننويبتزو

ال حتيعلى العمل فى الا
الإلكتروني

مة يتم سرقة مبالغ ضخ
ا وسرقة كروت جد� 
ئتمان والحسابات الا

الشخصية

)4)) تقريــر منظمــة الأمــم المتحــدة بشــأن الاتجــار بمئــات الآلاف مــن الأشخــاص وإشــراكهم في عمليــات احتيــال عبر الإنترنــت 
ـنت ـبول بالإنترـ ـقع اــلرسمي للإنترـ بجنــوب شــرق آســيا، أغســطس 2023 ومــتاح على الموـ

hundreds-thousands-trafficked-work-online-scammers-/08/https://www.ohchr.org/ar/press-releases/2023
	se-asia-says-un-report

)4)) دراســة أمنيــة للإنتربــول، الاتجــار بالبشــر للعمــل في مراكــز احتيــال إلكترونــي قــد تحــول مــن اتجــاه إجرامــي إقلــيمي إلــى 
https://www.interpol.int/ بالإنترنــت:  للإنتربــول  الــرسمي  الموقــع  على  ومتــاح   2023 يونيــو   7 بتاريــخ  عــالمي،  تهديــد 

	20/2023/1/ar/1
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التواصــل  منصــات  عبــر  الرقمــي  والتزييــف  العنــف  علــى  والتحريــض  الكراهيــة  نشــر  ــا-  خامًسً
الاجتماعــي:

هــي ظاهــرة ومشــكلة معقــدة ومزمنــة تواجــه المجتمعــات اليــوم، وتســتخدم هــذه الجماعــات 
منصــات التواصــل الاجتماعــي لنشــر أفكارهــا وأيديولوجياتهــا المتطرفــة، وتســتهدف الشــباب 

الذـيـن يـشـعرون بالضـيـاع والتهمـيـش وـعـدم الانتـمـاء؛ ـمـن خلال الآـتـي:

	1 للجماعــات . الشــباب  تجنيــد  في  ــا  مهمًّ دورًا  الصــورة  صناعــة  تــؤدي  الصــورة:  صناعــة 
الإرهابيــة ونشــر رســائلها المتطرفــة، وتســتخدم هــذه الجماعــات وســائل متنوعــة لجــذب 

الأفــراد وإقناعهــم مــن خــال مــا يلــي:

-	 اســتخدام الفيديوهــات والصــور: تنتــج الجماعــات الإرهابيــة مــواد إعلاميــة مثيــرة 
وجذابــة تظهــر المقاتلــن وهــم يتدربــون ويشــاركون في المعــارك، ممــا يجعــل الجهــاد يبــدو 

ــة للشــباب )43(. ــرة وجذاب مغامــرة مثي
-	 اســتخدام نمــاذج زعمــاء الإرهــاب وتنظيــم القاعــدة وداعــش كنمــاذج: تحتفــي الجماعــات 

الإرهابيــة بزعمــاء الإرهــاب وتقدمهــم كنمــاذج للتقليــد مشــجعة الشــباب علــى التضحيــة 
بأنفســهم مــن أجــل القضيــة.

-	 اســتخدام الألعــاب والمحتــوى التفاعلــي: تســتغل الجماعــات الإرهابيــة شــعبية الألعــاب 
الإلكترونيــة والمحتــوى التفاعلــي لنشــر رســائلها وجــذب الشــباب.

	2 عمليات الاستقطاب: .

-	 اســتخدام شــبكات التواصــل الاجتماعــي في التجنيــد، ســواء عــن طريــق وســطاء، أو عــن 
طريــق إرســال الشــخص بنفســه رســائل إلــى حســابات خاصــة بالجماعــات الإرهابيــة 
عبــر حســابات الفيســبوك وتويتــر وتليجــرام وتطــور الاتصــال؛ مــن خــال منصــات 
الــدارك ويــب dark web أخطــر طبقــات الإنترنــت لصعوبــة تتبــع الأجهــزة الأمنيــة تلــك 
ــا عبــر قريــب أو صديــق مــن داخــل  المنصــات، أو يتــم التواصــل مــع الشــخص إلكترونيًّ

تلــك الجماعــات )44(.

)4)) تقرير الإنتربول عن الإرهاب الصادر في نوفمبر 2023: 
Illegal-wildlife-trade-has-become-one-of-the-world-s-largest-/2023/1/https://www.interpol.int/ar/1

	criminal-activities

)4)) خالد كاظم أبو دوح، دور وسائل التواصل الاجتماعي في نشر الإرهاب، مرجع سابق، ص 79.
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	3 تكوين خلية التجنيد والتغذية الفكرية للتطرف: .

-	 ــد المســتهدفين الشــباب الجــدد  ــد لتجني ــا التجني ــة خلاي تســتخدم الجماعــات الإرهابي
التجنيــد  وتتمثــل مهمــة خلايــا  والتكفيريــة في عقولهــم،  المتطرفــة  الأفــكار  وتعميــق 
في اســتخدام الخطــاب الدينــي والأيديولوجــي والأســاليب النفســية لجــذب الشــباب 

المســتهدف وتحريضهــم علــى الانضمــام إلــى التنظيــم. 
-	 اســتخدام شــفرة معينــة خــال حديثهــم، ويتــم تركيــب عبــارات بطريقــة معينــة لاختبــار 

المجنديــن مــن الشــباب الجــدد في التنظيمــات، وتتضمــن معرفــة حالتــه النفســية، ثــم 
التركيــز علــى مســائل مثــل التوحيــد والحاكميــة والــولاء وأهميــة الحكــم بالقــرآن والســنة، 
والتأكيــد أن الجهــاد هــو الحــل، ثــم يتــم زرع الأفــكار التكفيريــة والمتطرفــة في عقــل 
المســتهدف، ودفعــه إلــى الاســتماع إلــى الخطــب الحزينــة والأناشــيد الحماســية وتطبيــق 
مــا يمكــن أن نســميه »التنــويم المغناطيســي«، وذلــك باعتمــاد فكــرة أن الإســام الموجــود 

في المجتمــع هــو إســام بعيــد عــن الإســام الحقيقــي )45(.

	4 المرحلــة التنفيذيــة: يمكــن تمييــز هــذه المرحلــة بالنمــط التقليــدي لتشــكيل الفكــر المتطــرف .
ــة، ويظهــر أن منصــات ومواقــع التواصــل الاجتماعــي  والانجــذاب نحــو الاتجاهــات الطردي
ــا في تســهيل تلــك العمليــة. وتتضمــن الخطــوات التاليــة مراحــل الانضمــام  قــد تــؤدي دورًا مهمًّ

الفعلــي إلــى الجماعــات الإرهابيــة المتطرفــة:

-	 تزويــد الفكــر المتطــرف عبــر وســائل التواصل الاجتماعي: يســتغل المتطرفــون والجماعات 
الإرهابيــة منصــات ومواقــع التواصــل الاجتماعــي لنشــر الأفــكار المتطرفــة، ويتــم تــداول 
المحتــوى المتطــرف مثــل الفتــاوى والمقــالات والفيديوهــات، مــع تســليط الضــوء علــى 

التفســيرات الأكثــر تشــددًا للنصــوص.
-	 تعزيــز الإيمــان والقناعــة: يمكــن أن تســهم منصــات التواصــل الاجتماعــي في تعزيــز 

الأفــكار المتطرفــة عندمــا يقابــل الأفــراد الذيــن يشــاركون في نفــس الأفــكار، وذلــك مــن 
خــال التفاعــل والتعليقــات والمشــاركات المشــابهة، وهــذا يمكــن أن يــؤدي إلــى تعزيــز 

الانتمــاء والاقتنــاع بالفكــر المتطــرف.
-	 الانخــراط الفعلــي والتواصــل المباشــر: يمكــن للمنصــات الاجتماعيــة أن تســهل التواصــل 

تبــادل  ويمكــن  الإرهابيــة،  الجماعــات  وأعضــاء  المحتملــن  المتطرفــن  بــن  المباشــر 
المعلومــات والدعــوات للانضمــام تحــت شــعارات مثــل الهدايــة والالتــزام وطلــب الجنــة.

)4)) شــريفة كلاعة، ظاهرة تجنيد الشــباب في الجماعات الإرهابية من خلال اســتخدام شــبكات التواصل الاجتماعي، مجلة 
مدارات سياســية، مجلة دولية محكمة نصف ســنوية، العدد الســادس، المجلد 2، الجزائر 2018، ص14.
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	5 نشــر الأنشــطة العملياتيــة ودعــوة الانضمــام: تمكــن وســائل التواصــل الاجتماعــي الجماعــات .
الإرهابيــة مــن نشــر أنشــطتها العملياتيــة وتشــجيع الأفــراد علــى المشــاركة فيهــا، ويتــم تبــادل 
الخطــط والتفاصيــل وتشــجيع الأفــراد علــى الانخــراط في الأدوار العملياتيــة، وهــذا الأمــر 

يمثــل جــزءًا مــن ديناميــات التهديــد الإرهابــي عبــر المنصــات الإلكترونيــة مــن خــال )46(: 

-	 ــة  ــر الجماعــات الإرهابي ــد الشــباب وتأثي ــد تجني ــة: يع ــد الشــباب وغســيل الأدمغ تجني
عليهــم مــن خــال منصــات التواصــل الاجتماعــي والــدارك ويــب )الإنترنــت المظلــم( جــزءًا 
أساســيًّا مــن ديناميــات التهديــد الإرهابــي للــدول، ويســتغل الإرهابيــون هــذه المنصــات 
للترويــج للأيديولوجيــات المتطرفــة وجمــع المعلومــات وتوجيــه الشــباب نحــو الأنشــطة 
ــة  ــة المنصــات الإلكتروني ــك تســتخدم الجماعــات الإرهابي ــى ذل ــة، بالإضافــة إل الإرهابي
ــن هــذه  ــور، ومــن ضم ــى الجمه ــر النفســي عل ــق التأثي ــة تحقي لنشــر أنشــطتها ومحاول

الجوانــب مــا يلــي:
-	 ترويــج الأيديولوجيــات المتطرفــة: يســتخدم التواصــل الاجتماعــي والإنترنــت المظلــم 

لنشــر وتعزيــز الأيديولوجيــات المتطرفــة وتبريــر الأعمــال العنيفــة.
-	 جمــع المعلومــات والتجســس: تســتخدم الجماعــات الإرهابيــة المنصــات الإلكترونيــة لجمع 

معلومــات اســتخباراتية والتجســس علــى أهدافهــا المحتملة.
-	 توجيــه الأفــراد نحــو العمــل الإرهابــي: يتــم اســتغلال وســائل التواصــل لتوجيــه الشــباب 

نحــو تنفيــذ أعمــال إرهابيــة مــن خــال توفيــر التعليمــات والتوجيهــات.
-	 ــن  ــة لتكوي ــة اســتخدام المنصــات الإلكتروني ــن شــبكات: يمكــن للجماعــات الإرهابي تكوي

ــا. ــا ومناصريه ــدة وتواصــل أعضائه شــبكات جدي

	6 الأفــراد . لتحريــض  الإلكترونــي  التواصــل  يســتخدم  النفســي:  والتأثيــر  التحريــض 
علــى تنفيــذ هجمــات ولزيــادة الخــوف والذعــر بــن الجمهــور لذلــك، منصــات التواصــل 
الاجتماعــي تشــكل مســاحة مهمــة لنشــر الأنشــطة الإرهابيــة وتأثيــر الجماعــات الإرهابيــة 
علــى الشــباب، ممــا يســتدعي التعامــل الجــاد مــع هــذه التهديــدات علــى مســتوى السياســات 

والأمــن الإلكترونــي )47(. 

للبحــوث  ترينــدز  نموذجًًــا،  "داعــش"  الإرهابيــة:  الجهاديــة  التنظيمــات  اســتمرارية  تفــسير  في  إبراهيــم،  توفيــق  )4)) حســنين 
والاستشارات، أبو ظبي، الإمارات، 2023، ص 11.

)4)) محمــد إبراهيــم داود، سياســات ردع التهديــدات غير التقليديــة للأذرع الإرهابيــة، رســالة دكتــوراه، كليــة الدراســات العليــا، 
أكاديمية الشرطة، القاهرة، 2023، ص 111.
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	7 الوصــول إلــى المعلومــات: توفــر منصــات التواصــل الاجتماعــي والــدارك ويــب dark web بيئــة .
مناســبة للإرهابيــن للوصــول إلــى المعلومــات المطلوبــة، ويمكنهــم الحصــول علــى معلومــات 
عــن الأســاليب الإرهابيــة وصناعــة المتفجــرات والهجمــات المحتملــة وغيرهــا مــن التفاصيــل 

الحساســة )48(. 

	8 ــة ثقــة مــع الشــباب . ــى إقامــة علاق تأثيــر الثقــة والترويــج للتطــرف: يســعى الإرهابيــون إل
وإقناعهــم بأفكارهــم المتطرفــة، ويســتخدمون التلاعــب النفســي والمنــاورات العاطفيــة لجــذب 
الشــباب وتجنيدهــم في صفوفهــم، كمــا يتــم ترويــج الأفــكار المتطرفــة مــن خــال منشــورات 

ومقاطــع فيديــو محفــزة تســتقطب الشــباب المســتهدفين.

	9 التواصــل . منصــات  الإرهابيــة  الجماعــات  تســتخدم  والاســتهداف:  المعلومــات  جمــع 
الاجتماعــي والــدارك ويــب »الإنترنــت المظلــم« لجمــع المعلومــات حــول الشــرطة والقــوات 
المســلحة والأهــداف السياســية، وتســتخدم هــذه المعلومــات للتخطيــط وتنفيــذ الهجمــات 

.)49( والاغتيــال  الإرهابيــة 

يوضح الشكل: استغلال المنصات الرقمية وتطبيقات التواصل الاجتماعي في تجنيد الأفراد 
 لدى الجماعات والتنظيمات الإرهابية

24 
 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 :جتما��وتطبيقات التواصل الا  ة ع�� المنصات الرقميةف��اضيخدمات ال��ر�ب الا تصاعد  – سادسًا

��ل و  ،المفوضية الأورو�ية خدمات ال��ر�ب الرق�� ع�� المنصات الرقمية ز�ادة م��وظة، وفقًا لتحليلاتش�دت  .1

بلغ إجما�� ؛ حيث 2023دول الاتحاد الأورو�ي خلال عام إ��  ازدياد كب�� �� عدد الم�اجر�ن غ�� الشرعي�ن الوافدين

مقارنة بالعام السابق  %59مليون ��ص، و�و ارتفاع ب�سبة  1.08�ؤلاء الم�اجر�ن من دول خارج الاتحاد حوا�� 

  .2021عن عام  %23ألف أمر ترحيل، م��لة ز�ادة �س�ية ب�سبة  422تنفيذ أك�� من و�� نفس الف��ة، تم  2022

م �ذه �، دورًا كب�ً�ا �� �س�يل وتنظيجتما�وسائل الاتصال الرقمية، وع�� وجه ا��صوص وسائل التواصل الا تؤدي  .2

، ال�� 2025إ��  2021من تؤكد خطة الاتحاد الأورو�ي لم�افحة ��ر�ب الم�اجر�ن للف��ة و الأ�شطة غ�� المشروعة. 

، أن ا��انب الرق�� �ش�ل تحديًا جديدًا يواجه السلطات القانونية 2021اعتمد��ا المفوضية الأورو�ية �� س�تم�� 

  .)50(والقضائية 

�ستخدم الم�ر�ون �ش�ل م��ايد ا��دمات والأدوات الرقمية لتنظيم أ�شط��م، من خلال توظيف وسائل التواصل  .3

عمليات �سليم  تنظيمإ��  ات ال�واتف ا��مولة �� التجنيد والتواصل وتحو�ل الأموال، بالإضافة� وتطبيقجتما�الا 

 الم�اجر�ن وتوج���م. 

 ا مثل الصور ومقاطع الفيديو للوثائقمرئي�  يقومون أيضًا بتقديم إرشادات للطرق والمسارات، و�شار�ون محتوىً  .4

ش�دت قد و سيما �� سياق التطورات الأخ��ة،  لاو  إنفاذ القانون.وتذاكر السفر، مما يضع�م تحت مراقبة �شاطات 

قدمت أدوات  ؛ حيث�� الأساليب المستخدمة �� �س�يل ��ر�ب الم�اجر�نا جذر�� ا � �غي��ً جتما�وسائل التواصل الا 

��رة لغ�� مسبوقة لتوجيه وت�سيق الأ�شطة الم�ر�ة. �ذا الس�نار�و تم توثيقه من خلال دراسة �شر��ا منظمة ا

ة ية وتطبيقات الرسائل الفور�جتماع، وأظ�رت الدراسة استخدام الم�ر��ن للشب�ات الا 2023الدولية �� بداية عام 

 امن خلال �شر مقاطع فيديو توثق عمليات العبور النا��ة. وقد تم أيضً  ؛لل��و�ج ��دما��م غ�� المشروعة

لدراسة تجاوزت مدى او عمليات الرحلة والتخطيط ل�ا.  �ذه الوسائل للتفاعل وتبادل المعلومات و�س�يلاستغلال 

من منطقة مكسيك وأمر��ا الوسطى وجم�ور�ة ا عابرً ا م�اجرً  531تضمنت عينة من ؛ حيث ا��دود ا��غرافية

                                                             
ــــتقبل للأبحاث فاطمة الز�راء عبد الفتاح، ) 50( ــ ـــــرعية، مركز المســ ــــل الاجتما�� ال��رة غ�� الشـــ ــ ــــ�ل وســــــــائل التواصــ ــ تقر�ر ال��ر�ب الرق��: كيف �ســ

  ، ومتاح ع��:2023أغسطس  22والدراسات المستقبلية، أبو ظ��، 

https://futureuae.com/en-US/Home/Index/2/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3%D9%8A%D8%A9 

وتطبيقات التواصل الاجتما�� �� تجنيد الأفراد لدى يو�� الش�ل: استغلال المنصات الرقمية 

  ا��ماعات والتنظيمات الإر�ابية

صناعة الصورة
على الإنترنت

عمليات 
الاستقطب 

للشباب

تكوين خلية 
التجنيد

التغذية الفكرية 
المركزة

ةالمرحلة التنفيذي

ضخ الفكر المتطرف
من خلال المنصات الرقمية 

القيام بالعمليات الإرهابية 
والإجرامية

للتنظيم يالانضمام الفعل
والسفر لدول ترعى الإرهاب 

فضل العناصر بعد أاختيار 
هاوتزييف العقول غسيل

)4)) المنهج المرجعي لمكافحة الإرهاب، تقرير حلف الناتو لمكافحة الإرهاب، إصدار 2020، ص 33، ومتاح على:
	pdf/2012-DEEP-CTRC-arabic.PDF/12/https://www.nato.int/nato_static_fl2014/assets/pdf/2020 

(49) Marie-Helen Maras and Alex Alexandrou. (2019). Determining authenticity of video evidence in the age 
of artificial intelligence and in the wake of Deepfake videos. International Journal of Evidence & Proof، 23(3): 
255–262.	



دور الذكاء الاصطناعي في مواجهة الجريمة المنظمة عبر العالم الافتراضي »دراسة تحليلية«

مجلة الدراسات القانونيـة والأمنيـة170
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

التواصــل  الرقميــة وتطبيقــات  المنصــات  التهريــب الافتراضيــة عبــر  – تصاعــد خدمــات  ــا  سادًسً
الاجتماعــي:

	1 شــهدت خدمــات التهريــب الرقمــي عبــر المنصــات الرقميــة زيــادة ملحوظــة، وفقًــا لتحليــات .
المفوضيــة الأوروبيــة، وســجل ازديــاد كبيــر في عــدد المهاجريــن غيــر الشــرعيين الوافديــن إلــى 
ــن دول  ــن م ــي هــؤلاء المهاجري ــغ إجمال ــث بل ــام 2023؛ حي ــي خــال ع دول الاتحــاد الأوروب
خــارج الاتحــاد حوالــي 1.08 مليــون شــخص، وهــو ارتفــاع بنســبة %59 مقارنــة بالعــام الســابق 
2022 وفي نفــس الفتــرة، تم تنفيــذ أكثــر مــن 422 ألــف أمــر ترحيــل، مســجلة زيــادة نســبية 

بنســبة %23 عــن عــام 2021.

	2 تــؤدي وســائل الاتصــال الرقميــة، وعلــى وجــه الخصــوص وســائل التواصــل الاجتماعــي، دورًا .
كبيــرًا في تســهيل وتنظيــم هــذه الأنشــطة غيــر المشــروعة. وتؤكــد خطــة الاتحــاد الأوروبــي 
لمكافحــة تهريــب المهاجريــن للفتــرة مــن 2021 إلــى 2025، التــي اعتمدتهــا المفوضية الأوروبية 
ــدًا يواجــه الســلطات القانونيــة  ــا جدي في ســبتمبر 2021، أن الجانــب الرقمــي يشــكل تحديً

والقضائيــة )50(. 

	3 يســتخدم المهربــون بشــكل متزايــد الخدمــات والأدوات الرقميــة لتنظيــم أنشــطتهم، مــن .
خــال توظيــف وســائل التواصــل الاجتماعــي وتطبيقــات الهواتــف المحمولــة في التجنيــد 
والتواصــل وتحويــل الأمــوال، بالإضافــة إلــى تنظيــم عمليــات تســليم المهاجريــن وتوجيههــم. 

	4 مثــل . مرئيًّــا  محتــوىً  ويشــاركون  والمســارات،  للطــرق  إرشــادات  بتقــديم  أيضًــا  يقومــون 
الصــور ومقاطــع الفيديــو للوثائــق وتذاكــر الســفر، ممــا يضعهــم تحــت مراقبــة نشــاطات 
إنفــاذ القانــون. ولا ســيما في ســياق التطــورات الأخيــرة، وقــد شــهدت وســائل التواصــل 
ــن؛ حيــث  ــب المهاجري ــا في الأســاليب المســتخدمة في تســهيل تهري ــرًا جذريًّ الاجتماعــي تغيي
قدمــت أدوات غيــر مســبوقة لتوجيــه وتنســيق الأنشــطة المهربــة. هــذا الســيناريو تم توثيقــه 
وأظهــرت   ،2023 عــام  بدايــة  الدوليــة في  الهجــرة  نشــرتها منظمــة  دراســة  مــن خــال 
ــج  ــة للتروي ــة وتطبيقــات الرســائل الفوري ــن للشــبكات الاجتماعي الدراســة اســتخدام المهرب
لخدماتهــم غيــر المشــروعة؛ مــن خــال نشــر مقاطــع فيديــو توثــق عمليــات العبــور الناجحــة. 
وقــد تم أيضًــا اســتغلال هــذه الوســائل للتفاعــل وتبــادل المعلومــات وتســهيل عمليــات الرحلــة 
والتخطيــط لهــا. وتجــاوزت مــدى الدراســة الحــدود الجغرافيــة؛ حيــث تضمنــت عينــة مــن 
531 مهاجــرًا عابــرًا مــن منطقــة مكســيك وأمريــكا الوســطى وجمهوريــة الدومينيــكان )51(.

)5)) فاطمة الزهراء عبد الفتاح، تقرير التهريب الرقمي: كيف تسهل وسائل التواصل الاجتماعي الهجرة غير الشرعية، مركز 
المستقبل للأبحاث والدراسات المستقبلية، أبو ظبي، 22 أغسطس 2023، ومتاح على

https://futureuae.com/en-US/Home/Index/2/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3%D
9%8A%D8%A9

)5)) شروع الاتحاد الأوروبي HTSM، تقرير مكافحة الاتجار بالبشر وتهريب المهاجرين في الاتحاد الأوروبي، 2023، ومتاح على: 
 HTSM/10/https://www.interpol.int/ar/4
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	5 زيــادة أعــداد المهاجريــن غيــر الشــرعيين إلــى دول الاتحــاد الأوروبــي تفتــح أبوابًــا للتحديــات .
المرتبطــة بالوســائط الرقميــة ووســائل التواصــل الاجتماعــي، ممــا يتســبب في زيــادة خطــر 
العمليــات الإرهابيــة في المنطقــة، ويمكــن تلخيــص العلاقــة بــن التهريــب غيــر الشــرعي 

للمهاجريــن والإرهــاب علــى النحــو التالــي:

-	 ــر الشــرعيين  ــن غي ــل الارهــاب: ييســر تدفــق المهاجري ــب وتموي ــن الأجان ــال المقاتل انتق
انتقــال المقاتلــن الأجانــب الذيــن ينضمــون إلــى جماعــات إرهابيــة، ممــا يزيــد مــن 
التهديــد الإرهابــي في الــدول المســتقبلة، ويمكــن أن يوفــر ازديــاد أعــداد المهاجريــن غيــر 
الشــرعيين مصــادر تمويــل إضافيــة للجماعــات الإرهابيــة؛ حيــث يســتخدم المهربــون 

والجماعــات الإرهابيــة نفــس الشــبكات لتحويــل الأمــوال أو تمويــل عملياتهــم )52(.
-	 اســتخدام وســائل التواصــل للتجنيــد والترويــج للإرهــاب: يســتخدم وســائل التواصــل 

يســتغل  حيــث  الإرهابيــة؛  الأيديولوجيــات  وترويــج  المهاجريــن  لتجنيــد  الاجتماعــي 
الإرهابيــون هــذه الوســائل لجــذب المزيــد مــن الأفــراد إلــى صفوفهــم.

-	 التشــبيك والتواصــل بــن الجماعــات الإرهابيــة: ييســر اســتخدام وســائل التواصــل 
الاجتماعــي التشــبيك والتواصــل بــن مختلــف الجماعــات الإرهابيــة، ممــا يعــزز انتشــار 

الأفــكار والتكتيــكات الإرهابيــة. 

يوضح الجدول التالي استغلال وسائل التواصل في تنظيم الهجرة )53(:

2019 

التواصــل  وســائل  تســتخدم  تهريــب  شــبكات  عــن  الإيطاليــة  الســلطات  كشــفت 
الاجتماعــي، وخاصــًةً فيســبوك، لتنظيــم وتســهيل عمليــات الهجــرة غيــر الشــرعية، 
وتم اكتشــاف صفحــات تــروج لخدمــات التهريــب وتقــديم إرشــادات حــول كيفيــة 

تجنــب الرصــد والقبــض.

2020
مثــل  المراســلة  تســتخدم تطبيقــات  تهريــب  شــبكة  الفرنســية  الشــرطة  اكتشــفت 
WhatsApp وTelegram لتنظيــم وتنســيق وتوجيــه المهاجريــن عبــر الحــدود، وكانت 
هــذه الشــبكة تســتفيد مــن التشــفير للتحايــل علــى إجــراءات مراقبــة الاتصــالات.

2022-2021

تــروج  الاجتماعــي  التواصــل  وســائل  عبــر  حملــة  الأمريكيــة  الســلطات  رصــدت 
لعمليــات الهجــرة غيــر الشــرعية إلــى الولايــات المتحــدة، وتم اســتخدام منصــات 
تجنــب  طــرق  إلــى  الأفــراد  يوجــه  محتــوى  لمشــاركة   Facebookو  TikTok مثــل 

الحــدود. إلــى  والتوجــه  الرصــد  إجــراءات 

)5)) محمد إبراهيم داود، سياسات ردع التهديدات غير التقليدية للأذرع الإرهابية، مرجع سابق.

(53) Annual Report 2022 (INHOPE، 2023) Accessed from: https://inhope.org/media/pages/articles/annual-
reports/14832daa351687272590-/inhope-annual-report-2022.pdf 032024/3/17 الزيــارة  )تاريــخ   2023/07/)
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المبحث الثاني
تطبيقــات الــذكاء الاصطناعــي فـــي رصــد ومكافحــة الظواهــر الإجراميــة

فـــي المجتمــع الافتراضــي

التمهيد

ّـا في جهــود مكافحــة التطــرف والإرهــاب  ــذكاء الاصطناعــي دورًًا حيويّيًّ ــا ال ــؤدي تكنولوجي ت
عبــر المنصــات الإلكترونيــة، فمــن خلال الــذكاء الاصطناعــي يمكــن القيــام بتحلــيلات ضخمــة 
ــة مــن البيانــات وتحليلهــا بســرعة  ــه مــن معالجــة كميــات هائل ــة، ممــا يمكن وقــدرة حســابية هائل
ــة؛  ــذكاء الاصطناعــي يمكــن رصــد الأنشــطة المشــبوهة والمحتمل ودقــة، وباســتخدام تطبيقــات ال
مثــل غســل الأمــوال ومنصــات الاتجــار بالبشــر الخفيــة وتســويق المخــدرات المصنعــة وتهريــب 
المهاجريــن، وكذلــك مكافحــة هجمــات الإنترنــت المتنقلــة؛ مثــل التصيــد الإلكترونــي وســرقة بيانــات 
البطاقــات الائتمانيــة لصالــح المنظمــات الإجراميــة والتطــرف عبــر المنصــات الإلكترونيــة ووســائل 
التواصــل الاجتماعــي والمنتديــات والمواقــع الإلكترونيــة و يعتمــد هــذا النهــج علــى تقنيــات التعلــم 
الآلــي وتحليــل اللغــة الطبيعيــة لفحــص المحتــوى المنشــور وتحديــد الأنمــاط والســلوكيات المشــبوهة 
للرصــد والمواجهــة وبهــذا، يصبــح تطويــر اســتراتيجيات الــذكاء الاصطناعــي في مكافحــة الإرهــاب 
في المجتمــع الافتراضــي أمــرًًا بالــغ الأهميــة لتعزيــز جهــود الكشــف والوقايــة مــن الأنشــطة 

الإرهابيــة والإجراميــة عبــر الإنترنــت.

Artificial Intelli� )AI )لا ــشك أن التقنــيات الرقمــية الحديــثة، مــثل اــلذكاء الاصطناــي)ع
gence تمثــل أفقًًــا جديــدًًا غيــر محــدود، وبالنظــر إلــى تقنيــات الــذكاء الاصطناعــي يتــبين أن 
حكومــات الكثيــر مــن الــدول خصصــت اســتثمارات ضخمــة، ووضعــت أجنــدات سياســية شــاملة 
لدعــم تطويــر هــذه التقنيــات واســتخدامها؛ ففــي الــصين – علــى ســبيل المثــال- أعلنــت الحكومــة 
خطــة تطويــر الجيــل الجديــد مــن الــذكاء الاصطناعــي، في شــتى المجالات والقطاعــات الحكوميــة 
الخدميــة والأمنيــة، ويتوقــع أن تنفــق 150 مليــار دولار لتعزيــز ريــادة الــصين للعالــم في مجــال 

ــذكاء الاصطناعــي)54(. ال

إنََّ تعبيــر مصطلــح الــذكاء الاصطناعــي )AI( يشــير إلــى قــدرة الأجهــزة والحواســيب الرقميــة 
علــى تنفيــذ مهــام محــددة تشــبه تلــك التــي يقــوم بهــا الكائنــات الحيــة الذكيــة؛ مثــل القــدرة علــى 
التفكيــر والتخطيــط، والتعلــم والإبــداع، والتكيــف والتفاعــل، وتحــسين العمليــات، واســتخلاص 
المعرفــة، والتنبــؤ باســتناد إلــى البيانــات الرقميــة الكبيــرة والمتنوعــة، ومجموعــة متنوعــة مــن 

العمليــات الأخــرى التــي تتطلــب عمليــات ذهنيــة دقيقــة )55(.

)5)) انظــر في ذلــك؛ تقريــر المعهــد الأمني الصــيني: )Future of Life lnstitute. Al Policy China(، مــن خلال الموقــع الإلكترونــي 
 2023/6/https://futureoflife.org/ai-policy-china1 التــالي: 

(55) The Bold Impact of Technology and Artificial Intelligence in Law Enforcement: https://www.boldbusiness.
com/digital/the-bold-impact-of-artificial-intelligence-in-law-enforcement/
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ويــرى خبــراء في مجــال مكافحــة الإرهــاب أن هنــاك منهــجين لمنــع الهجمــات الإرهابيــة؛ 
الأول يتعلــق بحمايــة البنيــة التحتيــة والأفــراد وتنفيــذ الإجــراءات الأمنيــة، والثانــي يتمثــل في تقييــد 
القــدرة علــى تنفيــذ الهجمــات الإرهابيــة، وذلــك مــن خلال القبــض علــى المشــتبه بهــم ومنعهــم مــن 

التخطيــط والتنفيــذ.

الــذكاء الاصطناعــي وإنفــاذ القانــون في رصــد ومكافحــة  وســوف نســتعرض تطبيقــات 
كالتاــلي الافتراــضي  المجتــمع  الإجرامــية في  الظواــهر 

المطلب الأول: تكنولوجيا الذكاء الاصطناعي في مكافحة الإرهاب والعنف الرقمي المستحدث
المطلب الثاني: قدرة الشبكات العصبية الاصطناعية على مواجهة الجرائم 

المطلــب الأول
تكنولوجيــا الــذكاء الاصطناعــي في مكافحــة الإرهــاب والعنــف الرقمــي المســتحدث

يعــد الــذكاء الاصطناعــي أحــد أهــم مخرجــات الثــورة الصناعيــة الرابعــة والتــي قامــت علــى 
تطــور تكنولوجيــا الحاســب الآلــي والإنترنــت، فقــد أدى ظهــور هــذا العلــم لفتــح آفــاق جديــدة 
للإنســان في المجالات الاقتصاديــة والطبيــة والتعليميــة والأمنيــة والخدميــة والعســكرية، نظــرًًا 
لاعتمــاده علــى الربــط والدمــج بين العلــوم الفيزيائيــة والبيولوجيــة والرقميــة، فالتطــور الملحــوظ 
في علــوم الحاســب الآلــي أدى إلــى إعــادة تشــكيل العلاقــات بين الأفــراد؛ حيــث ســهلت هــذه 
ــى اتخــاذ  ــي تســاعد عل ــد مــن التطبيقــات الت ــه، وأنتجــت العدي ــى الإنســان حيات ــا عل التكنولوجي
القــرارات دون تفكيــر، الأمــر الــذي دعــا إلــى ضــرورة دراســة هــذا العلــم، ومحاولــة تســخير 

تطبيقاتــه في المجال الأمنــي)56(.

- الذكاء الاصطناعي من منظور أمني واستخباراتي: أولًاا

 الــذكاء الاصطناعــي - مــن منظــور أمنــي واســتخباراتي- هــو تطبيــق تقنيــات حاســوبية 
تمكــن مــن محــاكاة القــدرات العقليــة البشــرية، مثــل الفهــم، والتعلــم، والتفكيــر الاســتدلالي، واتخــاذ 
القــرارات. يشــكل الــذكاء الاصطناعــي أداة ذكيــة يمكــن مــن تحليــل البيانــات وتعلــم الأنمــاط 
باســتخدام الخوارزميــات، ومــن الناحيــة الأمنيــة والاســتخباراتية يعتبــر الــذكاء الاصطناعــي فعــاالًا 

)5)) المنهج المرجعي لمكافحة الإرهاب، تقرير حلف الناتو لمكافحة الإرهاب، مرجع سابق.
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في تحليــل البيانــات الضخمــة والكشــف عــن التهديــدات الأمنيــة والأنشــطة غيــر المشــروعة عبــر 
الشــبكة يســتخدم أيضًًــا لمراقبــة ســلوك المســتخدمين والكشــف عــن أي تغييــر غيــر عــادي يشــير 
ــن  ــق م ــات التحق ــن تقني ــذكاء الاصطناعــي م ــن ال ــك، يمك ــى ذل ــة إل ــي. بالإضاف ــد أمن ــى تهدي إل

الهويــة، مثــل التعــرف علــى الوجــوه وبصمــات الأصابــع)57(.

ويتيــح الــذكاء الاصطناعــي: مراقبــة وتحليــل وســائل التواصــل الاجتماعــي للكشــف عــن 
أنشــطة ذات صلــة بالأمــان والاســتخبارات يســتخدم في فهــم وتحليــل اللغــة الطبيعيــة في النصــوص 
واســتخراج المعلومــات الاســتخبارية. كمــا يســتفاد منــه في التنبــؤ بالتهديــدات المســتقبلية وتطــورات 
الأمــان ويعتبــر اســتخدام الــذكاء الاصطناعــي في مكافحــة الإرهــاب فرصــة لتحقيــق تحســينات 

كبيــرة في العمليــات الأمنيــة والمراقبــة. وهــذا الاســتخدام يمكــن أن يــؤدي إلــى عــدة فوائــد)58(:

-	 تحســن التنبــؤ والاســتباق: يمكــن للــذكاء الاصطناعــي تحليــل البيانــات والمعلومــات بشــكل 
ــدات  ــن تهدي ــر م ــؤ بأنمــاط الســلوك المشــبوه والتحذي ــح التنب ــة، ممــا يتي ــة وفعالي ــر دق أكث
ــر  ــة وغي ــة مكثف ــى إجــراءات أمني ــن الحاجــة إل ــل م ــن أن يقل ــة. وهــذا يمك ــة محتمل إرهابي

ضروريــة.
-	 للــذكاء  الآلــي، يمكــن  والتعلــم  البيانــات  باســتخدام تحليــل  الكاذبــة:  تقليــل الاحتمــالات 

الاصطناعــي التمييــز بــن النمــاذج الحقيقيــة للتهديــدات والأنمــاط العاديــة للســلوك. وهــذا 
ــررة. ــر المب ــة والإجــراءات غي ــادات الخاطئ ــل الاعتق يســاعد في تقلي

-	 تقــوم نظــم الــذكاء الاصطناعــي بتحليــل كافــة المعلومــات المتوافــرة مــن الأقمــار الصناعيــة، 
وكاميــرات المراقبــة، ومواقــع التواصــل الاجتماعــي، ومواقــع الإنترنــت، وتطبيقــات جمــع 
ــزة الاستشــعار Sensors الخاصــة بجمــع  ــة، وأجه المعلومــات الشــخصية والحســابات البنكي
المعلومــات المنتشــرة في الشــوارع والســيارات الذكيــة، فضــاً عــن المعلومــات المتوافــرة في 
الصحــف والدوريــات، والقنــوات التلفزيونيــة، ومحطــات الراديــو، والكتــب، والمجــات )59(.

)5)) طه محمد أحمد يوسف: »مستقبل الإدارة في عالم الذكاء الاصطناعي – إعادة تعريف الغرض والاستراتيجية في الثورة 
الصناعية الرابعة«، دار حميثرا للنشر، الطبعة الأولى، القاهرة، 2022، ص24.

)5)) ســعاد أغانيــم، »خوارزميــات الــذكاء الاصطنــاعي والعمــل القضائــي قــراءة في محــاولات التجربــة المغربيــة«، مجلــة القانــون 
والأعمــال، ع 20، الربــاط، المغــرب، 2018، ص 174.

(59) Zak Doffman، U.S. Military Satellites Likely Cyber Attacked By China Or Russia Or Both: Report، forbes، 
Jul 5، 2019، accessed 28 08، 2023 on https://www.forbes.com/sites/zakdoffman/201905/07//u-s-military-
satellites-likely-cyber-attacked-by-china-or-russia-or-both-report/#28bd31e9dd32
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وهنــاك تطبيقــات أساســية لاســتخدام الــذكاء الاصطناعــي في محاربــة الإرهــاب والتطــرف 
وـهـي:

27 
 

 
ً

  :واستخبارا�يأم�� من منظور  صطنا��الذ�اء الا  -أولا

تطبيق تقنيات حاسو�ية تمكن من محا�اة القدرات العقلية �و  -من منظور أم�� واستخبارا�ي -صطنا�� الذ�اء الا  

من  مكنأداة ذكية يصطنا�� القرارات. �ش�ل الذ�اء الا اتخاذ ال�شر�ة، مثل الف�م، والتعلم، والتفك�� الاستدلا��، و 

صطنا�� ومن الناحية الأمنية والاستخباراتية �عت�� الذ�اء الا  ،تحليل البيانات و�علم الأنماط باستخدام ا��وارزميات

 �� تحليل البيانات ال��مة والكشف عن ال��ديدات الأمنية والأ�شطة غ�� المشروعة ع�� الشبكة �ستخدم أيضًا 
ً

فعالا

لذ�اء ذلك، يمكن اإ��  ��ديد أم��. بالإضافةإ��  �غي�� غ�� عادي �ش��لمراقبة سلوك المستخدم�ن والكشف عن أي 

 .)57(من تقنيات التحقق من ال�و�ة، مثل التعرف ع�� الوجوه و�صمات الأصا�عصطنا�� الا 

� للكشف عن أ�شطة ذات صلة بالأمان جتما�مراقبة وتحليل وسائل التواصل الا  :صطنا����يح الذ�اء الا و 

�ستخدم �� ف�م وتحليل اللغة الطبيعية �� النصوص واستخراج المعلومات الاستخبار�ة. كما �ستفاد منه والاستخبارات 

رصة لتحقيق �� م�افحة الإر�اب فصطنا�� �عت�� استخدام الذ�اء الا و  �� الت�بؤ بال��ديدات المستقبلية وتطورات الأمان

  :)58(عدة فوائدإ��  الاستخدام يمكن أن يؤدي�ذا و تحس�نات كب��ة �� العمليات الأمنية والمراقبة. 

�يح تحليل البيانات والمعلومات �ش�ل أك�� دقة وفعالية، مما يصطنا�� : يمكن للذ�اء الا تحس�ن الت�بؤ والاس�باق -

ـــبوه والتحــذير من ��ــديــدات إر�ــابيــة محتملــة.  ـــ ــــ ــ ـــــلوك المشــ ـــ ــ �� إ �ــذا يمكن أن يقلــل من ا��ــاجــةو الت�بؤ بــأنمــاط الســــ

  مكثفة وغ�� ضرور�ة.إجراءات أمنية 

ي�� ب�ن النماذج التمصــطنا�� : باســتخدام تحليل البيانات والتعلم الآ��، يمكن للذ�اء الا تقليل الاحتمالات ال�اذبة -

ـــلوك.  ـــ ـــ ـــ ــــاعــد �� تقليــل الاعتقــادات ا��ــاطئــة والإجراءات غ�� و ا��قيقيــة لل��ــديــدات والأنمــاط العــاديــة للســ ـــ ــ ــــ �ــذا �ســ

 الم��رة.

بتحليل �افة المعلومات المتوافرة من الأقمار الصـــــناعية، و�ام��ات المراقبة، ومواقع  صـــــطنا��تقوم نظم الذ�اء الا  -

ــــــل الا  ـــ ــ ــابـات البنكيـة، وأج�زة ن��نـت�، ومواقع الإ جتمـا�التواصـــ ــ ــ ــــ ـــ ـــــيـة وا��سـ ـــ ــ ــــــ�صــــ ـــ ـــ ، وتطبيقـات جمع المعلومـات ال�ــ

ـــعار ــ ـــ�شــ ـــ ـــيارات الذكية Sensors الاسـ ـــــوارع والســــ ـــــرة �� الشــ ــة بجمع المعلومات المن�شــ ــ  عن المعلومات ا��اصـــ
ً

ـــلا ـــ ، فضـ

 ).59(وا��لات المتوافرة �� ال��ف والدور�ات، والقنوات التلفز�ونية، ومحطات الراديو، والكتب، 

  : �� محار�ة الإر�اب والتطرف و�� صطنا��الذ�اء الا  لاستخدامو�ناك تطبيقات أساسية 

  

  

  

  

  
                                                             

إعادة �عر�ف الغرض والاســـ��اتيجية �� الثورة الصـــناعية الرا�عة"،  –طه محمد أحمد يوســـف: "مســـتقبل الإدارة �� عالم الذ�اء الاصـــطنا��  )57(
 .24، ص2022دار حمي��ا لل�شر، الطبعة الأو��، القا�رة، 

، الر�اط، 20تجر�ة المغر�ية"، مجلة القانون والأعمال، ع ) سعاد أغانيم، "خوارزميات الذ�اء الاصطنا�� والعمل القضا�ي قراءة �� محاولات ال58(
 .174، ص 2018المغرب، 

)59 ( Zak Doffman، U.S. Military Satellites Likely Cyber Attacked By China Or Russia Or Both: Report، forbes، Jul 5، 2019، 
accessed 28 08، 2023 on https://www.forbes.com/sites/zakdoffman/2019/07/05/u-s-military-satellites-likely-cyber-
attacked-by-china-or-russia-or-both-report/#28bd31e9dd32 

ممععررففةة  
ررههااببيييينن  االإلإ

تتههمم  ااههوويي  ووتتححددييدد
ممووممصصااددرر  تتممووييللهه

ممععررففةة  ممووااططنن  
االلههششااششةة  االلضضععفف  

ووااللققااببللييةة  
للللتتططررفف

االلتتننببؤؤ  
ببااللههججممااتت  
االإلإررههااببييةة  
ووممووااققععههاا  

ججممعع  االلممععللووممااتت  
ووتتححللييللههاا

ويرتبــط اســتخدام الــذكاء الاصطناعــي بثلاثــة مجــالات يتــم فيهــا ضمــان أمــن الفــرد 
والأمنيــة«)60(: والماديــة،  »الرقميــة،  والدولــة؛  والمجتمــع 

	1 المجــال الرقمــي: يتــم اســتخدام الــذكاء الاصطناعــي لتحســن فعاليــة مواجهــة الهجمــات .
الإلكترونيــة، بمــا في ذلــك تلــك التــي تتطلــب مــوارد كبيــرة »التصيــد المســتهدف«، كمــا يمكــن 
الــذكاء الاصطناعــي للبحــث عــن نقــاط الضعــف البشــرية »تركيــب وتحليــل  اســتخدام 

الــكلام«، والبرمجيــات »القرصنــة التلقائيــة«.

	2 المجــال المــادي: يرجــع اســتخدام الــذكاء الاصطناعــي إلــى شــن هجمــات بطائــرات بــدون .
ــار وأنظمــة فيزيائيــة أخــرى مثــل الطائــرة الصغيــرة ذات التحكــم الآلــي المعقــد »ســرب«. طي

	3 »تحليــل . المراقبــة  مشــاكل  لحــل  الاصطناعــي  الــذكاء  اســتخدام  يمكــن  الأمنــي:  المجــال 
ــة أو الخــداع  ــاع »الدعايــة الرقميــة«، ومواجهــة المعلومــات المضلل العمليــات الأمنيــة«، والإقن

»إنشــاء صــوت رقمــي، أو فيديــو مزيــف«.

ا - الارتباط بين الذكاء الاصطناعي والبيانات الضخمة وعلاقتها بالدلائل الأمنية: ثانًيً

كان العالــم غارقًًــا بالفعــل فيمــا لديــه مــن أحجــام ضخمــة مــن البيانــات التــي لا يــدرك 
جدواهــا ثــم حينمــا ظهــر مصطلــح البيانــات الضخمــة، انتبــه الجميــع إلــى أن مــا لديهــم مــن 
البيانــات المخزنــة يمثــل ثــروة ضخمــة، يمكــن - إذا تم تحليلهــا بشــكل صحيــح- الاســتفادة منهــا 
في إيضــاح رؤى جديــدة واتخــاذ قــرارات أكثــر رشــدًًا للصناعــة التــي تنتمــي إليهــا هــذه البيانــات، 
وســرعان مــا أدرك أخصائيــو المعلومــات أن مهمــة تحليــل هــذا الكــم الضخــم مــن البيانــات لا يقــدر 
عليهــا العقــل البشــري، وهــو مــا أوجــد الحاجــة إلــى تطويــر خوارزميــات الــذكاء الاصطناعــي 

لإنجــاز تلــك المهمــة.

 Brundage، M.، Avin، S.، Clark، J.، Toner، H.، Eckersley، P.، Garfinke B.، & Amodei، D.The :6)) انظــر في ذلــك(
.Malicious Use of Artificial Intelligence: Forecasting، Prevention، and Mitigation. Retrieved from. 2018.p56

 http://ecai.raai.org/lib/exe/fetch.php?media=malicioususeofai.pdf 
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ولــذا، فــإنََّ قــدرة الــذكاء الاصطناعــي علــى العمــل بشــكل يواكــب متطلبــات تحليــل البيانــات 
الضخمــة هــي الســبب الرئيــس الــذي يجعــل الــذكاء الاصطناعــي والبيانــات الضخمــة لا ينفــصلان 
في كثيــر مــن التطبيقــات، فالبيانــات الضخمــة هــي شــريان حيــاة الــذكاء الاصطناعــي، فهــو يحتــاج 
إلــى التعلــم منهــا ليتمكــن مــن أداء وظيفتــه؛ أي لكــي يكــون أكثــر ذكاءًً، وعلــى الجانــب الآخــر فــإن 
البيانــات الضخمــة تــزداد فائدتهــا إذا تم اســتخدامها في خوارزميــات الــذكاء الاصطناعــي، ويــبين 

الشــكل التالــي العلاقــة بين الــذكاء الاصطناعــي بفروعــه المختلفــة والبيانــات الضخمــة.

»البيانــات  مصطلــح  لأن  ونظــرًًا 
ذات  البيانــات  إلــى  يشــير  الضخمــة« 
الأحجــام الكبيــرة والتعقيــد العالــي، التــي 
باســتخدام  وتحليلهــا  معالجتهــا  تصعــب 
قواعــد  نظــم  مثــل  التقليديــة  الأســاليب 
البيانــات والتطبيقــات الإحصائيــة، يصبــح 
ضروريًيًًّـا الاعتمــاد علــى برمجيات متقدمة 
قــادرة علــى التعامــل مــع هــذه التحديــات. 

يتيــح تكامــل أنظمــة الــذكاء الاصطناعــي في معالجــة هــذه الكميــات الهائلــة مــن البيانــات تحقيــق 
ــة  ــات متقدم ــة تســتخدم خوارزمي ــة عملاق ــزة حاســبة ذكي ــر أجه ــم تطوي ــث يت ــرة؛ حي ــد كبي فوائ
لســرعة تحديــد البيانــات المهمــة وتحــسين دقــة الاســتنتاج، وهــذه البرمجيــات تتعــرف علــى أنمــاط 

الســفر واللغــة، وتحللهــا، وتربطهــا بالأفــراد والأماكــن والأحــداث.

ًـا مــن نظــم تقييــم المخاطــر، وقوائــم المراقبــة في  وتعــد هــذه الأجهــزة والبرامــج جــزءًًا حيويًيًّ
المطــارات ونقــاط المراقبــة الحدوديــة. وتتيــح قــدرة الــذكاء الاصطناعــي علــى تحليــل وتفســير 
البيانــات الضخمــة رصــد الســلوكيات المشــبوهة والتهديــدات الأمنيــة، ممــا يســهم في تعزيــز الأمــان 

وتقــديم إجــراءات وقائيــة فعالــة في مواجهــة التحديــات المعقــدة للبيانــات الكبيــرة)61(.

وإنََّ الخوارزميــات تقــوم بتمييز الأشــياء والأشــخاص والمشــاعر الإنســانية المعقــدة والمعلومات 
والظــروف بشــكل يومــي؛ حيــث تقــوم خوارزميــات البرمجيــات وأجهــزة الحاســب الآلــي، علــى 
ســبيل المثــال، بالتعلــم الذاتــي علــى مجموعــات البيانــات لفهــم كيفيــة تحديــد الأشــخاص اســتنادًًا 

إلــى صورهــم)62(.

)6)) علي بــن ذيــب الأكلبي: »البيانــات الضخمــة واتخــاذ القــرار«، مشــروع مســتودع البيانــات والجــودة الإلكترونيــة »إتقــان«، 
جامعــة الملــك ســعود، الريــاض، 2019، ص246-244.

)6)) كريــم محمــد محــروس: »تطبيقــات شــبكات الإنترنــت في تقديــم الخدمــات الشــرطية ودورهــا في الارتقــاء بــالأداء الأمني«، 
رســالة دكتــوراه مقدمــة لكليــة الدراســات العليــا بأكاديميــة الشــرطة، 2021، ص70.
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كمــا أن البيانــات الضخمــة لديهــا القــدرة علــى تعزيــز دمــج المعلومــات وتنظيمهــا، مــع ربطهــا 
بمصــادر عــدة: »مواقــع التواصــل الاجتماعــي/ إنترنــت الأشــياء«، وتشــكل البيانــات المرتبطــة 
بمصــادر خارجيــة عــامالًا فعــاالًا في المجال الأمنــي؛ إذ تعتبــر البيانــات الركيــزة الأساســية للتحليــل 
الأمنــي والــذكاء الأمنــي، ولنمــو فــرص إنتــاج المعــارف الفعالــة؛ حيــث ترتبــط البيانــات الضخمــة 
البيانــات، ونقلهــا، وتخزينهــا،  التكنولوجيــة الجديــدة المتعلقــة بجمــع  بمجموعــة مــن الآليــات 
وتنظيمهــا)63(. ولــذا فــإنََّ قــدرة الــذكاء الاصطناعــي علــى العمــل بشــكل يواكــب متطلبــات تحليــل 
البيانــات الضخمــة هــي الســبب الرئيــس الــذي يجعــل الــذكاء الاصطناعــي والبيانــات الضخمــة لا 
ينفــصلان في كثيــر مــن التطبيقــات، فالبيانــات الضخمــة هــي شــريان حيــاة الــذكاء الاصطناعــي، 

فهــو يحتــاج إلــى التعلــم منهــا ليتمكــن مــن أداء وظيفتــه؛ أي لكــي يكــون أكثــر ذكاءًً )64(.

ا - التحولات الناجمة عن توظيف الذكاء الاصطناعي في مجال مكافحة الإرهاب: ثالًثً

ــق بعــض  ــذكاء الاصطناعــي في مجــال مكافحــة الإرهــاب اســتطاع أن يحق إنََّ اســتخدام ال
المميــزات التــي شــكلت نقــاط قــوة واضحــة اســتطاعت أن تحــد مــن بعض الجرائــم الإرهابية، وذلك 
مــن خلال إيجــاد الفــرص التاليــة أو بمعنــى أدق النجاحــات التــي حققتهــا تلــك الاســتراتيجيات 

لمكافـحـة الإرـهـاب العنـيـف

- أســهمت عمليــة التحليــل الآلــي في تقليــل انتهــاك الخصوصيــة للمواطنــن مقارنــةً بالتحليــل 	
البشــري، وكــذا مكنــت الشــركات التكنولوجيــة العملاقــة بالتعــاون مــع الأجهــزة الأمنيــة مــن 
اســتخدام مقاييــس ذكيــة؛ مثــل: الاســتدعاء والدقــة، أو عــدد الإنــذارات الكاذبــة باســتخدام 

نمــاذج تنبؤيــة بالعمليــات الإرهابيــة)65(.
- ــتقبل، 	 ــؤ بالمسـ ــة والتنبـ ــات الضخمـ ــدةً لتحليــل البيان ــذكاء الاصطناعــي فرصًــا جدي قــدم ال

ــل  ــذكاء الاصطناعــي محــركات البحــث وأنظمــة التحلي ــى ال ومــن أهــم الأدوات القائمــة عل
والمعالجــة اللغويــة الطبيعيــة التــي تمكــن شــركات التكنولوجيــا والأجهــزة الأمنيــة مــن فهــم 
والتعــرف علــى لغــة الإرهــاب والمتطرفــن وترجمــة الكتــاب المشــبوه، التــي توفــر إمكانيــة إدارة 
ــات مــن  ــي تتواصــل بهــا مجموعـ ــات التـ ــق باللغـ المحتــوى عبــر الإنترنــت، خاصــة فيمــا يتعلـ

الأشخاص)66(. 

)6)) مجــدي الداغــر: »دور الإعلام الجديــد في تشــكيل معــارف واتجاهــات الشــباب الجــامعي نحــو ظاهــرة الإرهــاب على شــبكة 
الإنترنــت: دراســة ميدانيــة«، مجلــة الآداب والعلــوم الاجتماعيــة، الكويــت، العــدد 36، 2016، ص88، 89.

 Reinsel، David، John Gantz، and John Rydning. 2018. The Digitization of the World- From :6)) انظــر في ذلــك(
Edge to Core. IDC، November. Retreved from https://www. Seagate. Com/files/www-content/our-story/

)2024/2/20 الزيــارة  )تاريــخ   .trends/files/idc-seagate-dataage-white-paper. pdf

)6)) ســامح محمد الشــريف، تحليل البيانات الضخمة في تحليل مواقع التواصل الاجتماعي، مجلة رؤى استراتيجية، مجلة 
علمية محكمة، المجلد الســابع، العدد )19(، يونيو 2020، ص18-11.

الــذكاء الاصطنــاعي في علــوم الأدلــة الجنائيــة، المجموعــة العلميــة لعلــوم الأدلــة  بــن إبراهيــم العلــوي، تطبيقــات  )6)) علي 
رقــم: ٤٧٩٥٩٤. الإعلام  وزارة  مــن  الإلكترونــي  النشــر  الجنائيــة، رخصــة 
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- هنـــاك منصـــات أخـــرى تدعــم مـــا يعـــد تطرفًــا بدعــوى إتاحــة حريـــة التعبيـــر، بزعـــم أنهـــا 	
لا تريـــد تقييـــد المســـتخدمين، وهنــا فقــد أتاحــت المعالجــة اللغويـــة الطبيعيـــة NLP المحســـنة 
ترجمـــة المحتـــوى إلــى لغـــات يجيدهــا المشــرفون، ويمكنهــا اكتشــاف أنمــاط دلاليــة غير عادية 
علــى المواقــع الإلكترونيــة أيضًــا بهــدف التعــرف علــى النشــاط المتطــرف والإرهــاب ومروجيــه 

ونوعيــة النشــاط المتطــرف عبــر منصــات التواصــل الاجتماعــي)67(. 
- ــة 	 ــة الأمــن القومــي الأمريكي ــذكاء الاصطناعــي داخــل برامــج وكال ــات ال تســتخدم خوارزمي

ــول  ــف المحم ــي للهات ــون مســتخدم محل ــن 55 ملي ــة م ــات الوصفي ــل البيان )SKYNET( لتحلي
الباكســتاني في عــام 2007، وكانــت النتيجــة أنــه تم تعريــف نســبة خطــأ %0.008 فقــط مــن 
الحــالات علــى أنهــم إرهابيــون محتملــون؛ أي أن هنــاك نحــو 15 ألــف فــرد مــن إجمالي ســكان 
باكســتان البالــغ 200 مليــون، ومــن الممكــن أن يكونــوا إرهابيــن محتملــن، ليوضــح القيمــة 

التنبؤيــة للبيانــات عنــد تحديــد روابــط وثيقــة مــع الإرهــاب والتعــرف علــى الارهابيــن)68(.

ا - الاستدلال والكشف عن دلالات الإرهاب: رابًعً

- ــؤ بالإرهــاب ولمكافحــة الأعمــال 	 ــات للتنب ــذكاء الاصطناعــي والخوارزمي يمكــن اســتخدام ال
الأنشــطة  في  الشــائعة  الأنمــاط  وتحديــد  البيانــات  وتحليــل  متعــددة،  بطــرق  العدائيــة 
الإرهابيــة، وتحديــد الأشــخاص المشــبوهين وتحليــل تحركاتهــم وأنشــطتهم وتحديــد المواقــع 
الجغرافيــة المتوقعــة للهجــوم الإرهابــي، وتقييــم الخطــر المحتمــل للتهديــدات الإرهابيــة 
وتحديــد الارتبــاط القائــم بــن الارهابيــن، واتخــاذ إجــراءات وقائيــة للحــد مــن التهديــدات

- الخاصــة 	 المعلومــات  لتحليــل  والتنبــؤ  والتجميــع  التصنيــف  مثــل  الآلــي:  التعلــم  تقنيــات 
الإرهابيــة. للأنشــطة  المحتملــة  النمــاذج  وتحديــد  بالإرهــاب 

-  التحليــل النصــي: مثــل النصــوص المتعلقــة بالإرهــاب، وتحديــد الكلمــات والعبــارات والأنماط 	
المســتخدمة في الاتصــالات الإرهابية.

- تحليــل الســلوك: للمشــتبه بــه والأنشــطة الإرهابيــة المحتملــة، وتحديــد بيانــات تســاعد كيفيــة 	
التعــرف علــى المشــتبه بهــم ومنــع الهجمــات الإرهابيــة.

- توجــد العديــد مــن الأمثلــة الواقعيــة للــذكاء الاصطناعــي والخوارزميــات لمكافحــة الإرهــاب 	
وتنبــؤ العمليــات الإرهابيــة، ومــن هــذه الأمثلــة:

(67) Tigran Hovsepyan. How Machine Learning Algorithms Are Used in The Justice System ،https://plat.ai/
blog/machine-learning-algorithms-used-in-justice-system/ ، at December 9، 2022

(68) Eling، M.; Wirfs، J. What are the actual costs of cyber risk events? Eur. J. Oper. Res. 2019، 272، 1109–1119.    
www.scopus.com (2024/1/1 تاريخ الزيارة) 
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	1 تحليــل المعلومــات الخاصــة بالأفــراد وتحديــد الأشــخاص المشــبوهين وتحليــل تحركاتهــم .
وتطويــر  الاجتماعيــة  الشــبكات  وتطبيقــات  والبريــد  الهاتــف  وأنشــطتهم، كســجلات 
نظــام تحليــل الصــوت والتحــدث الــذي يمكــن اســتخدامه لإيضــاح الأمــور الإرهابيــة مــن 

اتصــالات الهاتــف والمحادثــات الصوتيــة والبيانــات.

	2 في عــام 2019، اســتخدمت الشــرطة الفرنســية الخوارزميــات لتحليــل بيانــات تطبيقــات .
التواصــل والإنترنــت للكشــف عــن المشــتبه بهــم في هجــوم ستراســبورغ الإرهابــي.

	3 في عــام 2020، اســتخدمت شــركة »سيســكو« الخوارزميــات لتحليــل بيانــات حركــة .
المــرور والتنقــل في دبــي، وقدمــت توقعــات بشــأن المناطــق التــي يمكــن أن تشــهد هجمــات 

ــة)69(. إرهابيــة محتمل

في  البيومتريــة  البيانــات  واســتخدام  والخوارزميــات  الاصطناعــي  الــذكاء  تكنولوجيــا  ــا:  خامًسً  
الإرــهاب: مكافــحة 

الــذكاء  تطبيقــات  خلال  مــن  الإرهــاب  مكافحــة  في  البيومتريــة  البيانــات  اســتخدام 
ــا في مجــال أمــن المجتمعــات وتعتمــد هــذه الاســتراتيجية علــى  الاصطناعــي يمثــل تقدمًًــا مهمًّ�ّ
البيانــات الفريــدة للأفــراد؛ مثــل البصمــات الوراثيــة، وهيــاكل الوجــوه، ونمــط الصــوت، لتحقيــق 
ــزات جســمية  ــى ممي ــة عل ــات البيومتري ــد التقني ــات الأشــخاص)70(، وتعتم ــق مــن هوي ــق دقي تحق
ــات، مــن خلال اســتخدام  ــد الهوي ــد مــن موثوقيتهــا في تحدي ــة التزييــف، ممــا يزي وســلوكية صعب
الــذكاء الاصطناعــي، يمكــن تحــسين عمليــات التحليــل والمعالجــة للبيانــات البيومتريــة بطــرق أكثــر 
فعاليــة ودقــة. يمكــن للتقنيــات الــذكاء الاصطناعــي تمييــز أنمــاط معقــدة واســتخدام نمــاذج تعلــم 

ــة)71(. ــى نشــاطات إرهابي ــة قــد تكــون مؤشــرًًا عل ــر عادي ــد ســلوكيات غي ــة لتحدي الآل

(69) John Villasenor، “Artificial intelligence، geopolitics، and information integrity”، in: Fabio Rugge، ed.، The 
Global Race for Technological Superiority: Discover the Security Implications، (Milano: ISPI and Brookings، 
November 2023)، PP. 131142-.

(70) Shenoy، P.، Arora، A.، & Singh، M. (2018). Brain fingerprinting: Emerging trends in forensic science. 
Egyptian Journal of Forensic Sciences، 8(1)، 22.

)7)) إيمــان رجــب، سياســات مكافحــة الإرهــاب في مصــر، مركــز الدراســات السياســية والإستراتيجيــة، العــدد 296، القاهــرة، 
ينايــر 2019، ص 36.
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وتســتخدم هــذه التقنيــات في مجموعــة متنوعــة مــن المجالات، بمــا في ذلــك مراقبــة الحــدود 
ــات الكشــف عــن الأفــراد  ــن العامــة؛ حيــث يمكــن اســتخدامها لتحــسين عملي والمطــارات والأماك
المشــبوهين والممنــوعين مــن الســفر، والجديــر بالذكــر أن اســتخدام البيانــات البيومتريــة يثيــر 
قضايــا حــول الخصوصيــة والحقــوق الشــخصية. ويجــب ضمــان حمايــة البيانــات الشــخصية 

ــات واســتخدامها)72(: ــى هــذه البيان ــة للوصــول إل ــق سياســات صارم وتطبي

- لتحســن 	 البيومتــري  والتحليــل   AI أنظمــة  اســتخدام  والمطــارات: يمكــن  الحــدود  مراقبــة 
عمليــات مراقبــة الحــدود والمطــارات، ويمكــن تطبيــق تقنيــات التعــرف علــى الوجــوه ومقارنــة 
الصــور مــع قواعــد بيانــات لاعتــراض المشــتبه بهــم، كمــا يمكــن اســتخدام تقنيــات التحليــل 

ــات المســافرين)73(.  ــة في تصرف ــر طبيعي الســلوكي لاكتشــاف أنمــاط غي
- والوجــوه 	 الصــور  تحليــل  الاصطناعــي  للــذكاء  يمكــن  الوجــوه:  الصــور وتحليــل  معالجــة 

بدقــة عاليــة لاســتخراج الســمات البيومتريــة المختلفــة. ذلــك يتضمــن تحديــد معالــم الوجــه 
وبصمــات الأصابــع والتعــرف علــى الســمات المميــزة)74(. 

- ــة يمكــن أن 	 ــات والشــبكات العصبي تعزيــز قــدرة التعــرف وتحســن دقــة التحقــق: الخوارزمي
تدعــم التعــرف علــى الوجــوه والســمات البيومتريــة بشــكل أســرع وأكثــر دقــة. ويســاعد تعلــم 
الآلــة في تحســن أداء النظــم مــع مــرور الوقــت، كمــا تســاهم الخوارزميــات في تحســن 
دقــة التحقــق مــن الهويــات المبنيــة علــى البيانــات البيومتريــة، ويــؤدي تحســن أداء هــذه 

ــة. ــة وموثوق ــج دقيق ــى تقــديم نتائ ــات إل الخوارزمي
- تحليــل البيانــات الضخمــة: تحليــل الكميــات الهائلــة مــن البيانــات البيومتريــة يمكــن أن 	

ــم العميــق، ممــا يســاهم في اكتشــاف  يتــم عبــر خوارزميــات تحليــل البيانــات الكبيــرة والتعل
الأنمــاط والتوجهــات المشــبوهة.

- اكتشــاف الأنمــاط غيــر العاديــة: يمكــن اســتخدام الخوارزميــات لاكتشــاف أنمــاط غيــر عاديــة 	
في البيانــات البيومتريــة، مثــل الاختلافــات في الوجــوه أو بصمــات الأصابــع وذلــك يمكــن أن 

يســاهم في التحذيــر مــن المحــاولات المشــبوهة.

ـهاب ـمم المتــحدة المـمعني بالمــخدرات والجريــمة، التــعاون اــلدولي في المــسائل الجنائــية المتعلــقة بمكافــحة الإرـ  )7)) مكــتب الـأ
سنة 2021.

(73) Elling، M.; Wirfs، J. What are the actual costs of cyber risk events? Eur. J. Oper. Res. 2019، 272، 1109–
1119.www.scopus.com

(74) Judges now using Artificial Intelligence to Rule on Prisoners، Science & Technology. February 07، 2018، 
https://learningenglish.
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- مكافحــة التزييــف والتحريــف: تقنيــات البيانــات البيومتريــة صعبــة التزييــف بشــكل كبيــر، 	
ممــا يجعلهــا وســيلة فعالــة للحــد مــن التزويــر والتحريــف في الوثائــق والهويــات.

- تحليــل الســلوك والكشــف عــن أنمــاط مشــبوهة: يمكــن اســتخدام البيانــات البيومترية لتحليل 	
الســلوك واكتشــاف أنمــاط ســلوكية غيــر عاديــة تشــير إلــى نشــاطات مشــبوهة أو إرهابية.

ويمثــل منــع تمجيــد العنــف والإرهــاب، وانتشــار المعلومــات المضللــة، وغيرهــا مــن صــور 
الفاعلــة السياســية ومنصــات  المتطــرف عبــر الإنترنــت تحديــات تواجههــا الجهــات  المحتــوى 
التكنولوجيــا في جميــع أنحــاء العالــم، وقــد أصبــح اســتخدام خوارزميــات التعلــم الآلــي لتتبــع 
ًـا  المحتــوى الإرهابــي وكشــفه واســع الانتشــار، ويعــزى ذلــك إلــى أنــه ســيكون مــن المســتحيل تقريب�
علــى الســلطات القضائيــة اكتشــاف جميــع بصمــات الإرهابــيين الرقميــة يدويًيًًّـا، وتبــذل الحكومــات 
كيفيــة اســتخدام خوارزميــات التعلــم الآلــي لكشــف اللغــة المتطرفــة، لأغــراض الحفــاظ علــى الأمــن 

ــدول. القومــي لل

التنبــؤ بالأنشــطة الإرهابيــة المســتقبلية باســتخدام الشــبكات العصبيــة العميقــة عبــر  ــا-  سادًسً
الإلكترونــية: المنــصات 

- ــة الاتصــالات والمراســات 	 ــذكاء الاصطناعــي مراقب ــن لل مراقبــة الاتصــالات الرقميــة: يمك
الرقميــة للكشــف عــن محــاولات تنســيق الأعمــال الإرهابيــة. ويمكــن تحليــل النصــوص 

والمحادثــات بحثًــا عــن كلمــات مفتاحيــة وأنمــاط تشــير إلــى التهديــدات المحتملــة )75(.
- المخالــف للقوانــن علــى المنصــات الرقميــة: يمكــن للخوارزميــات تحليــل الصــور والنصــوص 	

والفيديوهــات لتحديــد المحتــوى المحتمــل للإرهــاب وحجبــه أو إزالتــه.
- التعــرف علــى الهويــات المشــبوهة: يمكــن اســتخدام تقنيــات التعــرف علــى الوجــوه والبصمــات 	

البيومتريــة لتحديــد الهويــات المشــبوهة علــى المنصــات الرقميــة، فهــذا يمكــن أن يســهم في 
تتبــع الأفــراد الذيــن قــد يكونــون مرتبطــن بأنشــطة إرهابيــة)76(.

- تحليــل البيانــات الكبيــرة: يمكــن للــذكاء الاصطناعــي تحليــل كميــات ضخمــة مــن البيانــات 	
توقــع  يســاعد في  وهــذا  والاتجاهــات،  الأنمــاط  الإرهابيــة وتحديــد  بالأنشــطة  المتعلقــة 

واكتشــاف الأنشــطة المشــبوهة واتخــاذ إجــراءات وقائيــة)77(. 

(75) Mario Cannataro، Pietro Hiram Guzzi، Artificial Intelligence in Bioinformatics ،From Omics Analysis to 
Deep Learning and Network Mining،1st Edition - May 12، 2022 at: https://www.scopus.com/.

)7)) عمــار ياســر البــابلي، الــذكاء الاصطنــاعي في مواجهــة الشــائعات وجرائــم تمويــل الإرهــاب في البيئــة الســيبرانية »التداعيــات 
جـع ـسـابق سـبل المواجـهـة«، مرـ وـ

(77) LUCAS ROPEK، New Orleans Declares State of Emergency After Ransomware Attack، govtech، 
DECEMBER 16، 2019 on https://www.govtech.com/security/New-Orleans-Declares-State-of-Emergency-
After-Ransomware-Attack.html. 
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- مراقبــة المعامــات الماليــة الشــبكية: يمكــن اســتخدام الــذكاء الاصطناعــي لمراقبــة المعامــات 	
الماليــة المشــبوهة عبــر المنصــات الرقميــة، فذلــك يســاعد في تحديــد تمويــل الأنشــطة 

الإرهابيــة وقطــع مصــادر تمويلهــا.

ا – استخدام الشبكات العصبية الاصطناعية في التعرف وحذف المحتوي الإرهابي:  سابًعً

يقصــد بالشــبكات العصبيــة الاصطناعــي بأنهــا مجموعــة مــن الخوارزميــات، نموذجهــا 
 Artificial Neural( الاصطناعيــة  العصبيــة  الشــبكات  وتعــد  البشــري،  الدمــاغ  مــن  مســتوحى 
ــوى  ــة بحــذف المحت ــات المتعلق ــع التحدي ــل م ــة المســتخدمة للتعام Networks( أحــد الأدوات القوي

الإرهابــي مــن شــبكات التواصــل الاجتماعــي، وتســتند الشــبكات العصبيــة الاصطناعيــة إلــى 
عمليــة تعلــم الآلــة؛ حيــث تتعلــم مــن الأمثلــة وتقــوم بالتكيــف تلقائيّيًّّـا مــع البيانــات المقدمــة لهــا)78(.

تعمــل الشــبكات العصبيــة الاصطناعيــة علــى تحليــل المحتــوى الموجــود علــى شــبكات التواصل 
الاجتماعــي وتصنيفــه إلــى فئــات مختلفــة، بمــا في ذلــك الفئــة المرتبطــة بالمحتــوى الإرهابــي، 
وتســتخدم الشــبكات العصبيــة العديــد مــن الطبقــات )layers( والوحــدات )units( المتصلــة بشــكل 
معقــد لمعالجــة المعلومــات واســتخلاص الأنمــاط والمعرفــة مــن البيانــات المدخلــة وتعمــل علــى 
العثــور علــى العلاقــات الأساســية بين المعلومــات مــن خلال محــاكاة عمليــة التفكيــر البشــرية عبــر 

المنـصـات الإلكترونـيـة

ويتعــرض صنــاع السياســات علــى الصعيديــن الوطنــي والدولي، وكذلك شــركات التكنولوجيا، 
لضغــوط متزايــدة للإســراع بــإدارة المحتــوى المتطــرف وإزالتــه بفعاليــة أكبــر، ومن الأســباب الداعية 
إلــى ذلــك وقــوع أضــرار فعليــة ومأســاوية، مــن حيــث تكرارهــا واتســاع نطاقهــا، نتيجــة للمحتــوى 
الضــار عبــر الإنترنــت، مثــل إطلاق النــار علــى مســجد كرايستشــيرش في مــارس 2019، وإطلاق 
ــى  ــار عل ــة عــام 2015، وإطلاق الن ــات المتحــدة الأمريكي ــى كنيســة تشارلســتون في الولاي ــار عل الن
مســجد مدينــة كيبيــك الكنديــة عــام 2017، ولذلــك فــإنََّ صنــاع التكنولوجيــا وصانعــي السياســات 
الوطنــيين ومتعــددي الجنســيات بذلــوا جهــودًًا حثيثــة فيمــا بعــد لإزالــة بعــض المحتــوى المتطــرف 
الــذي ينتجــه تنظيــم الدولــة الإسلاميــة والجماعــات الجهاديــة العنيفــة، فــضالًا عــن المحتــوى الــذي 

ينــادي بالتعصــب للبيــض وـكـره النـسـاء ومـعـاداة الـسـامية وكراهـيـة الإسلام.

)7)) أحمــد محمــد صــالح، تطبيقــات الــذكاء الاصطنــاعي ودورهــا في الإدارة الأمنيــة للحشــود، رســالة دكتــوراه، كليــة الدراســات 
العليــا، أكاديميــة الشــرطة، القاهــرة، 2022، ص 35.
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مــن الممكــن أن تســاهم الشــبكات العصبيــة الاصطناعيــة في حــذف المحتــوى الإرهابــي مــن 
شــبكات التواصــل الاجتماعــي بالطــرق التاليــة)79(:

	1 التــي . العناصــر  المنشــور وتحديــد  التعــرف علــى المحتــوى الإرهابــي: تحليــل المحتــوى 
تحتــوي علــى محتــوى إرهابــي أو تطــرفي، ويتــم ذلــك عــن طريــق تصنيــف النصــوص 

والصــور والفيديوهــات بنــاءً علــى الســياق والمحتــوى.

	2 الكشــف عــن الأنمــاط: تحديــد أنمــاط مشــتركة في المحتــوى الإرهابــي، مثــل الشــعارات .
أو الألفــاظ المســتخدمة بشــكل متكــرر، وهــذا يســاعد في التعــرف علــى محتــوى إرهابــي 

جديــد وغيــر معــروف.

	3 تصنيــف المســتخدمين: تحديــد المســتخدمين الذيــن قــد يكونــون مرتبطــن بالإرهــاب أو .
التطــرف، وبذلــك يمكــن اتخــاذ إجــراءات فعالــة لحظرهــم أو مراقبتهــم.

	4 في . الدعــم  الاصطناعيــة  العصبيــة  الشــبكات  تقــدم  أن  يمكــن  والتفســير:  الترجمــة 
ترجمــة المحتــوى المشــتبه بــه إلــى لغــات مختلفــة؛ لتمكــن المراجعــن مــن فهمــه وتقييمــه 

بشــكل أفضــل.

المطلــب الثانــي
قــدرة الشــبكات العصبيــة الاصطناعيــة علــى مواجهــة الجرائــم 

تعــد قــدرة الشــبكات العصبيــة الاصطناعيــة علــى مواجهــة الجرائــم الجنائيــة والرقميــة 
المســتحدثة مجــاالًا مثيــرًًا للاهتمــام في مجتمعاتنــا الحديثــة، فمــع تزايــد التطــور التكنولوجــي 
وانتشــار اســتخدام الإنترنــت، أصبحــت الجرائــم الرقميــة وســائل للتهديــدات الجديــدة والمتطــورة، 
وتتيــح الشــبكات العصبيــة الاصطناعيــة اســتخدام الــذكاء الاصطناعــي لتحليــل البيانــات الكبيــرة 
واكتشــاف الأنمــاط والاتجاهــات في الســلوكيات الإلكترونيــة، ويمكــن لهــذه التقنيــات تحديــد 
ــات  ــراق الأنظمــة، وســرقة البيان ــل اخت ــة، مث ــر الشــبكات العنكبوتي ــر المشــروعة عب الأنشــطة غي
الشــخصية، والتزويــر الإلكترونــي، والاحتيــال المالــي، والتحــرش الجنســي عبــر الإنترنــت، والكثيــر 

مــن الأنشــطة الأخــرى التــي تهــدد الأمــن الرقمــي والمجتمعــات.

(79) The New Eyes of Surveillance: Artificial Intelligence and Humanizing Technology، Wired، accessed 23 Jan، 
2020 https://www.wired.com/insights/201408//the-new-eyes-of-surveillance-artificial-intelligence-and-
humanizing-technology/
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وعندمــا يتــم تدريــب الشــبكات العصبيــة الاصطناعيــة علــى مجموعــة واســعة مــن البيانــات، 
فإنهــا تصبــح قــادرة علــى التعــرف علــى أنمــاط الســلوك الطبيعــي والغيــر طبيعــي، وبالتالــي 
يمكنهــا رصــد وتحليــل الأنشــطة الجنائيــة بفعاليــة، بالإضافــة إلــى ذلــك يمكــن اســتخدام الشــبكات 
العصبيــة لتطويــر نمــاذج تنبؤيــة لتحديــد الأنشــطة المحتملــة والتــي قــد تكــون جرائــم في المســتقبل.

الجنســي  الاســتغلال  جرائــم  مكافحــة  في  الاصطناعيــة  العصبيــة  الشــبكات  اســتخدام   – أولًاا 
للأطــفال:

كيفيــة اســتخدام تقنيــات الــذكاء الاصطناعــي في مكافحــة جرائــم الاســتغلال الجنســي 
للأطــفال

- تحليــل الصــور والفيديوهــات: يتيــح اســتخدام تقنيــات الــذكاء الاصطناعــي في تحليــل الصــور 	
والفيديوهــات إمكانيــة التعــرف علــى المحتــوى الإباحــي الــذي يشــمل الأطفــال، ويتــم ذلــك 
عــن طريــق تدريــب النظــام علــى مجموعــة كبيــرة مــن الصــور ليتعلــم التمييــز بــن المحتــوى 
الآمــن والمحتــوى الضــار، ثــم تقــوم الشــبكات العصبيــة بتتبــع مصــدر المــادة الإباحيــة وتتبــع 

)IP( )80(: ورصــد وإبــاغ الســلطات والأجهــزة الأمنيــة وشــركات التكنولوجيــا)81(.
- تحليــل الســلوك عبــر الإنترنت:يتيــح الــذكاء الاصطناعــي مراقبــة ســلوك المســتخدمين عبــر 	

الإنترنــت والكشــف عــن أنمــاط مشــبوهة علــى ســبيل المثــال، يمكــن رصــد تغييــرات في نمــط 
البحــث أو التفاعــل علــى وســائل التواصــل الاجتماعــي التــي قــد تشــير إلــى نشــاط مريــب.

- باســتخدام 	 البيانــات  تحليــل  في  العمــق  العصبية:يســتخدم  الشــبكات  تقنيــات  اســتخدام 
ــى أنمــاط معقــدة  ــى التعــرف عل ــة العميقــة، ممــا يعــزز قــدرة النظــام عل الشــبكات العصبي
ــع  ــك المواق ــل الصــور والفيديوهــات ونمــط ت ــم الاســتغلال الجنســي وتحلي ومتطــورة لجرائ

والجروبــات.

)8)) بروتوكــول الإنترنــت IP؛ إذ يعــد هــذا البروتوكــول الطابــع المــميز لاســتخدام الإنترنــت، فــأي شخــص يحصــل على بروتوكــول 
الإنترنــت يمكنــه الولــوج إلى الإنترنــت ليصبــح عضــوًًا فيهــا، يباشــر الحركــة خلالهــا، ويحصــل على خدماتهــا، وهنــاك العديــد مــن 
البرامــج التي تقــوم برصــد بروتوكــولات الإنترنــت، وتتــم عمليــة الرصــد الإلكترونــي بمنــتهى الدقــة والمهــارة، وهي عمليــة فنيــة تقــوم 
بهــا الأجهــزة الأمنيــة، والمتخصصــون في المجــال التكنولــوجي، أو الشــركات التكنولوجيــة العملاقــة، ويعتمــد أســلوب عملهــا على 
استخدام برامج تقنيات المعلومات، وذلك عن طريق الاعتماد على أن لكل شخص يتعامل مع شبكة الإنترنت رقمًًا للدخول 
على الشــبكة يعــرف بـــ )IP(؛ حيــث يمكــن مــن خلال تتبــع هــذا الرقــم معرفــة مكان الشخــص، عــن طريــق مــزود خدمــة الإنترنــت، 
أو السنترال المقدم للخدمة أو أجهزة الراوتر الموزع منها الخدمة، والشبكات المقدمة لخدمات الاتصالات، وتقوم تلك العملية 
على تتبــع الصفحــات واتخــاذ الإجــراءات الفنيــة والقانونيــة لضبــط المتهــم وتحديــد الأجهــزة المســتخدمة في عمليــات دعــم أو 
صناعة الإرهاب ونشر معلومات تضر الأمن القومي، أو تحرض على أعمال العنف و التخريب، ويتم الاستيلاء عليها والتحفظ 

نـت«، ويـتـم إحالـتـه إلى النياـبـة التي تباـشـر التحقـيـق مـعـه وتحيـلـه إلى المحاكـمـة على الصفـحـة »مواـقـع الإنترـ

(81) Sarah Brayne. 2020. Predict and surveil: Data، discretion، and the future of policing. Oxford University 
Press، USA



الدكتور/ عمار ياسر البابلي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

185 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

- هويــة 	 مــن  للتحقــق  الاصطناعــي  الــذكاء  تقنيــات  اســتخدام  الهوية:يمكــن  عــن  الكشــف 
الأشــخاص المشــتبه بهــم أو المشــاركين في نشــاط جنســي غيــر قانونــي، ســواء كان ذلــك عبــر 
الإنترنــت أو في أي نشــاط آخــر وبالتالــي التنبيــه ابــاغ الســلطات والأجهــزة الأمنيــة وإنفــاذ 

ــون)82(. القان
- مراقبــة المحتــوى عبــر الويب:تقــوم التقنيــات بفحــص المحتــوى عبــر الويــب، بمــا في ذلــك 	

ــم الاســتغلال الجنســي  ــق بجرائ ــة، للكشــف عــن أي نشــاط يتعل ــات والمواقــع الإباحي المنتدي
النصــوص  تحليــل  الاصطناعيــة  العصبيــة  والشــبكات  للخوارزميــات  ويمكــن  للأطفــال، 
المتعلقــة بجرائــم الاتجــار بالبشــر، مثــل الإعلانــات غيــر القانونيــة أو الرســائل الإلكترونيــة 
أو المحادثــات عبــر وســائل التواصــل الاجتماعــي لتحديــد أنمــاط وكلمــات مفتاحيــة تشــير 
إلــى وجــود جرائــم. كمــا يمكــن اســتخدام الخوارزميــات والشــبكات العصبيــة الاصطناعيــة 
ــرف  ــذاء الجســدي والتع ــات الاســتغلال والإي ــد علام ــل الصــور والفيديوهــات لتحدي لتحلي

ــى الأشــخاص المتورطــن. عل
- التعــاون مــع مــزودي خدمــات الإنترنــت: يجــري التعــاون مــع مــزودي خدمــات الإنترنــت 	

لتحديــد وتقــديم تقاريــر حــول المحتــوى الإباحــي الــذي يتضمــن الأطفــال ومنــع تلــك المواقــع 
مــن الخــوادم الرئيســية ومنــع وصولهــا للأســر والأطفــال والمجتمعــات ويمكــن للشــركات 

ــوى)83(. ــن المحت ــوع م ــغ عــن هــذا الن ــة تبل ــر أدوات وأنظم ــرى تطوي ــة الكب التكنولوجي
- حمايــة الخصوصيــة والبيانات:يعطــى اهتمــام كبيــر لحمايــة خصوصيــة المســتخدمين أثنــاء 	

جمــع وتحليــل البيانــات ويتــم اســتخدام تقنيــات التشــفير وســائل أمــان أخــرى للحفــاظ علــى 
ســرية المعلومــات.

- النصــي 	 النصــي لمراقبــة المحتــوى  التحليــل  التحليــل النصــي وتحليــل المحتوى:يســتخدم 
عبــر الإنترنــت، مثــل المحادثــات والتعليقــات، لاكتشــاف أي محتــوى يشــير إلــى أنشــطة غيــر 

ــة. قانوني
- ــود 	 ــه جه ــاذ توجي ــة الســلطات الإنف ــع أنظم ــح التكامــل م التعــاون مــع الســلطات الإنفاذ:يتي

ــال. ــم الجنســية ضــد الأطف ــة لمكافحــة الجرائ محــددة وفعال
- تحليــل البيانــات الزمنية:يمكــن تحليــل البيانــات عبــر الوقــت لرصــد التغييــرات في أنمــاط 	

الســلوك واكتشــاف اتجاهــات جديــدة في جرائــم الاســتغلال الجنســي.

)8)) أنغــوس كروفــورد وتونــي ســميث، كيــف يســتخدم الــذكاء الاصطنــاعي للاتجــار بصــور الاعتــداء الجن�سي على أطفــال، تقريــر 
 https://www.bbc.com/arabic/articles/clwd844084xo :الدوليــة بتاريــخ 28 يونيــو 2023 ومتــاح على BBC لــل

)8)) ضمن التحالف، تجتمع شركات كبيرة مثل »سناب« و«ديسكورد« و«ميغا«، وتعتبر الأخيرة منصة نيوزيلندية تركز بشكل 
خاص على الخصوصية. وفي سياق جهود التحالف، نجحت نسخة تجريبية من البرنامج في إزالة أكثر من عشرة آلاف حساب 
شخ�صي على فيسبوك وصفحات وحسابات في انستغرام بالتعاون مع »ميغا«؛ حيث قامت بمشاركة مجموعة من البيانات. 
ولتعزيز الأمان الرقمي أبلغت »ميتا« عن الحسابات المعنية إلى المركز الوطني للأطفال المفقودين والمستغلين، الذي يتخذ من 

ا له، كما شاركت النتائج مع منصات أخرى لتيسير إجراء تحقيقاتها الخاصة الولايات المتحدة مقّرًّ
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باســتخدام هــذه التقنيــات بشــكل متكامــل، يمكــن تعزيــز القــدرة علــى رصــد ومكافحــة جرائــم 
الاســتغلال الجنســي للأطفــال، وتحقيــق مزيــد مــن الكفــاءة والفعاليــة في الحمايــة والتصــدي لهــذه 

الظاهــرة الخطيرة.

ــة بالإســاءة  ــواد متعلق ــد يســمح برصــد م ــل )Apple(عــن نظــام جدي ــت شــركة أب ــد أعلن وق
الجنســية للأطفــال )CSAM( في أجهــزة آيفــون، ويتيــح النظــام البحــث عــن مــواد CSAM قبــل 
تخزيــن الصــور علــى نظــام iCloud Photos، وفي حالــة رصــد تطابــق، يقــوم مراجــع بشــري بتقييــم 
المحتــوى والإبلاغ عنــه لســلطات إنفــاذ القانــون، ورغــم مخــاوف مــن انتهــاك الخصوصيــة، أكــدت 
ــون ســنويًّ�ًا، وســتقوم  ــة ونســبة خطــأ تقــل عــن واحــد في التريلي ــل أن النظــام يحقــق دقــة عالي أب
أبــل بمراجعــة يدويــة لتقاريــر الكشــف عــن التطابــق وفي حالــة التأكــد، ســتتخذ إجــراءات لتعطيــل 
حســاب المســتخدم والإبلاغ عنــه للســلطات، مــع تأكيــد الشــركة علــى فوائــد هــذه التقنيــة مــن حيــث 
الخصوصيــة بنــاءًً علــى تعلــم النظــام مــن صــور المســتخدمين للكشــف عــن وجــود مــواد CSAM في 

حســاباتهم)84(.

والجديــر بالذكــر أن الاتحــاد الأوروبــي أعــد تطبيــق جديــد »بروتيــك« يهــدف إلــى تقليــل 
ــون  ــغ 2.17 ملي ــل بل ــى تموي ــر الإنترنــت، عل ــى الأطفــال عب ــداء الجنســي عل مشــاهدة مــواد الاعت
ــن  ــق متطــوعين الذي ــار عــن طري ــق للاختب ــي، وســيخضع هــذا التطبي ــن الاتحــاد الأوروب دولار م
طلبــوا المســاعدة لمقاومــة رغبتهــم في مشــاهدة صــور اعتــداء جنســي علــى الأطفــال، وســيتم تثبيــت 
التطبيــق الجديــد علــى أجهــزة مثــل الهواتــف المحمولــة؛ حيــث ســيقوم بتحديــد الصــور ومقاطــع 
الفيديــو المســيئة ومنــع عرضهــا، ومــن المأمــول أن يــؤدي هــذا التطبيــق دورًًا في مكافحــة »الطلــب 

المتزايــد« علــى صــور الاعتــداء الجنســي علــى الأطفــال)85(.

ــا– دور الخوارزميــات والشــبكات العصبيــة الاصطناعيــة في رصــد وكشــف محتــوي المخــدرات  ثانًيً
والعقاقيــر المصطنعــة خلال المنصــات الرقميــة عبــر طبقــات الإنترنــت:

دور الــذكاء الاصطناعــي في التحقيقــات عبــر الإنترنــت يعــد طلب�ًـا كبيرًًا لــدى الأجهزة الأمنية 
وإنفــاذ القانــون، ويكــون الــذكاء الاصطناعــي عــامالًا مضاعفًًــا للقــوة؛ حيــث يســاعد المحقــقين في 
التغلــب علــى التحديــات المتنوعــة التــي تواجههــم أثنــاء إجــراء تحقيقاتهــم عبــر الشــبكة. فيمــا يلــي 

توضيــح لبعــض المجالات التــي يمكــن أن يــؤدي فيهــا الــذكاء الاصطناعــي دورًًا)86(:

ــا عــن أي محتــوى م�سيء جنســيًًّا للأطفــال، تقريــر لــل BBC الدوليــة 
ً
)8)) جيمــس كلايتــون، أبــل ســتفحص هواتــف آيفــون بحثً

 https://www.bbc.com/arabic/science-and-tech-58086401 :بتاريــخ 6 أغســطس 2022 ومتــاح على

)8)) كريــس فالانــس، تطبيــق لحظــر صــور الاعتــداء الجن�سي على الأطفــال يحصــل على تمويــل مــن الاتحــاد الأوروبــي، تقريــر لــل 
 https://www.bbc.com/arabic/science-and-tech-64734567 :الدوليــة بتاريــخ 23 فبرايــر 2023 ومتــاح على BBC

(86) Johnmichael O’Hare، Using AI to overcome the challenges of investigating digital narcotics supply 
chainsLaw enforcement agencies would do well to heed drug trafficking’s technology-driven distribution 
systems، Police Drug Enforcement Software (Mar 30، 2021) at: https://bit.ly/3Vd9gCu
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- مراقبــة أســواق الويــب المظلمــة: يســتطيع الــذكاء الاصطناعــي، بالتعــاون مــع ذكاء الويــب، 	
دعــم المحققــن وجهــات انفــاذ القانــون في تنفيــذ عمليــات البحــث في منتديــات الويــب 
المظلمــة؛ حيــث يــروج لأســواق المخــدرات وأمــور أخــرى، ويســتخدم الــذكاء الاصطناعــي 
لتنفيــذ عمليــات بحــث معقــدة باســتخدام معلمــات مخصصــة، ممــا يعــزز كفــاءة المحقــق 

ودقــة نتائــج البحــث.
- تســريع عمليــة التحقيــق: تســريع عمليــات البحــث وجمــع البيانــات، ويوفــر تحليــاً ســريعًا 	

ــا، ويمكنــه اســتخدام قدراتــه في ســحب البيانــات مــن الويــب الســطحي والمظلــم، ممــا  وقويًّ
ــا وجهــدًا كبيريــن يســتخدمان عــادةً في عمليــات البحــث اليدويــة. يوفــر وقتً

- التحقيــق 	 قــدرات  تمكــن  بســرعة:  التهديديــة  والشــبكات  الفاعلــة  الجهــات  عــن  الكشــف 
المدعومــة بالــذكاء الاصطناعــي مــن تحديــد هويــات ممثلــي التهديــد بشــكل ســريع ودقيــق، 
ثــم الكشــف عــن شــركائهم في سلاســل توريــد المخــدرات وربــط البيانــات المتنوعــة المظهــرة 
ــا. ــات بينه ــة وكشــف عــن العلاق ــات الأطــراف المعني ــد هوي ــت لتحدي ــر الإنترن ــق عب في التحقي

- بشــكل عــام، يســهم الــذكاء الاصطناعــي في تعزيــز فعاليــة وكفــاءة عمليــات التحقيــق، ممــا 	
يســاعد المؤسســات علــى مواجهــة التحديــات الأمنيــة والجنائيــة عبــر الشــبكة بشــكل أفضــل وأســرع.

- العثــور علــى أدلــة علــى شــبكة الإنترنــت المفتوحــة: القــدرة علــى اكتشــاف البيانــات الحيويــة 	
للتحقيقــات في بيئــة مفتوحــة المصــدر تعتبــر ميــزة إضافيــة لاســتخدام تقنيــة الاســتخبارات 
ــوب  ــر والحب ــذكاء الاصطناعــي كصــور المخــدرات والعقاقي ــب )WEBINT( بدعــم مــن ال الوي
والمــواد المشــتبه فيهــا وبالرغــم مــن أن العديــد مــن جوانــب سلســلة توريــد الأدويــة تعمــل في 
ــام،  ــب الع ــى الوي ــد تتســلل إل ــب ق ــب، إلا أن بعــض هــذه الجوان ــى الوي ــة عل ــن الظلم الأماك
ــب المظلمــة عــن وجودهــا مــن خــال وســائل  ــن بعــض أســواق الوي ــال: يعل ــى ســبيل المث وعل
التواصــل الاجتماعــي التقليديــة، وقــد تكــون الصــور المســتخدمة للترويــج علــى الويــب المظلــم 
متاحــة أيضًــا علــى الويــب الســطحي إذا لــم يتــم إزالــة بيانــات الصــور القابلــة للتبديــل 
مــن قبــل ممثــل التهديــد، ويمكــن للمحققــن الحصــول علــى معلومــات مهمــة مثــل الطوابــع 

ــد الموقــع الجغــرافي. )87( ــة وتحدي الزمني
- دمــج وتحليــل الأدلــة الماديــة: يمكــن لإنفــاذ القانــون في مجــال مكافحــة المخــدرات اســتخدام 	

التحقيــق عبــر الويــب )WEBINT( لتقييــم الأدلــة الماديــة بجانــب التنــوع الرقمــي، وعلــى ســبيل 
المثــال: إذا تمــت مصــادرة أجهــزة إلكترونيــة كجــزء مــن التحقيــق، يمكــن للكاميــرات أو 

(87) United Nations Office of Drugs and Crime. 2020. 2020 UNODC Global Report on Trafficking in Persons 
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الكمبيوتــرات إنتــاج صــور علــى برامــج التواصــل الاجتماعــي كالواتــس أب والفيــس بــوك 
ــي قــد  ــر المخــدرات والت ــا صــور لأنشــطة وعقاقي ــداول عليه ــي تت وغيرهــا مــن البرامــج الت
تحتــوي علــى أجــزاء مــن البيانــات ذات الصلــة بالوقــت والمــكان، أو إذا تم اعتــراض شــحنة 
مخــدرات)88(، فــإن بطاقــة الشــحن توفــر معلومــات حــول المنشــأ والوجهــة ويمكــن للــذكاء 
الاصطناعــي أن يســاعد في تحليــل هــذه النتائــج وربطهــا بالبيانــات الأخــرى التــي تم جمعهــا 

خــال التحقيــق)89(.

- بنــاء القضيــة بثقــة: تســاعد دقــة وفعاليــة الــذكاء الاصطناعــي في تجميــع وتحليــل وتقــديم 	
بيانــات موثوقــة وجديــرة بالثقــة ويمثــل مســتوى الثقــة الــذي يتــم الحصــول عليــه خطــوة 
مهمــة في التحقيــق؛ حيــث يمكــن للبيانــات الموثوقــة تمكــن موظفــي إنفــاذ القانــون مــن اتخــاذ 
ــات  ــد مــن أن البيان ــد المناســبة، والتأك ــة التهدي ــة جه ــان متابع ــة وضم الإجــراءات الضروري
ــاء  ــوكالات مــن بن يمكــن أن تســتخدم كدليــل في المحكمــة وتمكــن البيانــات المتحقــق منهــا ال
قضيــة قويــة ضــد الأطــراف الفاعلــة في سلســلة توريــد المخــدرات، ممــا يــؤدي إلــى إصــدار 

لوائــح اتهــام وتحســن معــدلات المتابعــة القانونيــة.

ــذكاء الاصطناعــي قــدرة وكلاء المخــدرات علــى التعامــل مــع هــذا التحــدي الرقمــي،  ويـعـزز ا
وتحليــل المعلومــات الكبيــرة بشــكل أكثــر فعاليــة. ويســرع الــذكاء الاصطناعــي عمليــات التحقيــق، 
ويعــزز الجــودة والدقــة في جمــع البيانــات، ممــا يمكــن وكالات إنفــاذ القانــون مــن بنــاء حــالات قويــة 

وموثوقــة لمحاكمــة الجهــات الفاعلــة في مجــال التهديــد.

ــا– دور الخوارزميــات والشــبكات العصبيــة الاصطناعيــة في تهريــب المهاجريــن خلال المنصــات  ثالًثً
الرقميــة عبــر طبقــات الإنترنــت:

ــة ومكافحــة  ــا في مراقب ــذكاء الاصطناعــي( دورًًا مهمًّ�ّ ــذكاء الاصطناعــي )ال ــة ال ــؤدي تقني ت
الاتجــار بالبشــر وجرائــم تهريــب المهاجريــن، ويكمــن في تطويــر نظــم ذكاء اصطناعــي قــادرة علــى 
تحليــل ومراقبــة البيانــات والســلوكيات علــى هــذه المنصــات، وفيمــا يلــي بعــض الطــرق التــي يتــم 

بهــا اســتخدام الــذكاء الاصطناـعـي لـهـذه الأـغـراض

(88) Suicide، Incels، and Drugs: How TikTok’s deadly 112 algorithm harms kids (Eko، 2023) Accessed from:
https://s3.amazonaws.com/s3.sumofus.org/images/eko_Tiktok-Report_FINAL.pdf 022023/08/ 

(89) Lauren Vollinger. 2021. Concretizing intersectional research methods: Incorporating social justice and 
action into United States sex trafficking research. Journal of Human Behavior in the Social Environment 31، 5 
(2021)، 599–625.
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- تحليــل البيانــات والتعــرف علــى الأنمــاط: يمكــن للخوارزميــات )AI( تحليــل كميــات هائلــة مــن 	
البيانــات مــن مصــادر مختلفــة، مثــل مراقبــة الحــدود وكاميــرات المراقبــة وبيانــات الهاتــف 
المحمــول، لتحديــد الأنمــاط التــي تشــير إلــى الاتجــار بالبشــر أو أنشــطة تهريــب المهاجريــن، 
ويتضمــن ذلــك تحديــد أنمــاط الحركــة غيــر العاديــة أو ديناميكيــات المجموعــة أو الســلوكيات 
المشــبوهة، وتتعــرف علــى أنمــاط التواصــل والتفاعــل علــى المنصــات الرقميــة التــي تشــير إلــى 

وجــود شــبكات للاتجــار بالبشــر.
- التعــرف علــى الوجــه: يمكــن اســتخدام تقنيــة التعــرف علــى الوجــه لتحديد الأفــراد المتورطين 	

في الاتجــار بالبشــر أو تهريــب المهاجريــن، ويمكــن أن يســاعد ذلــك في تتبــع حركــة المشــتبه 
بهــم عبــر مواقــع مختلفــة ومســاعدة وكالات إنفــاذ القانــون علــى القبــض عليهــم.

- ــة )NLP(، وهــي 	 ــة الطبيعي ــات معالجــة اللغ تحليــل النــص ومراقبتــه: يمكــن اســتخدام تقني
ــر الإنترنــت للكشــف عــن أي  ــوى والاتصــالات عب ــة المحت ــة مــن )AI(، لمراقب مجموعــة فرعي
إشــارات أو مناقشــات تتعلــق بالاتجــار بالبشــر أو تهريــب المهاجريــن، وهــذا يســاعد في 
ــى  ــا المحتملــن وتحليلهــا والاســتدلال عــن أماكنهــم والتعــرف عل ــاة أو الضحاي تحديــد الجن
أنمــاط التواصــل والتفاعــل علــى المنصــات الرقميــة التــي تشــير إلــى وجــود شــبكات للاتجــار 

بالبشــر)90(.
- تحليــل الشــبكات الاجتماعيــة: تســتخدم خوارزميــات )AI( في تحليــل الشــبكات الاجتماعيــة 	

ــذه  ــة. ويمكــن له ــاءة عالي ــن بكف ــب المهاجري لكشــف ورصــد أنشــطة الاتجــار بالبشــر وتهري
التقنيــات تحليــل الروابــط بــن الأفــراد والجماعــات عبــر المنصــات الاجتماعيــة، ممــا يوفــر 
نظرة شــاملة عن الهياكل التنظيمية لتلك الشــبكات الإجرامية ومراقبة ســلوك المســتخدمين 
وتحليــل اللغــة الطبيعيــة لاكتشــاف أي أنمــاط تصــرف غيــر طبيعيــة تشــير إلــى محــاولات 
للاتجــار بالبشــر أو تهريــب المهاجريــن، ويســاهم هــذا النهــج في رصــد العلاقــات والشــبكات 
المشــتبه بهــا، كمــا يتيــح تقــديم إشــارات تحذيريــة تلقائيــة للســلطات عنــد اكتشــاف أنشــطة 

مشــبوهة، ممــا يســهم في الحــد مــن هــذه الجرائــم بشــكل فعــال وفي الوقــت الفعلــي)91(.
- التكنولوجيــا البيومتريــة: يمكــن أن تســاعد التقنيــات البيومتريــة، مثــل مســح بصمــات 	

ــة  ــات الأفــراد واكتشــاف الأنشــطة الاحتيالي ــة العــن، في التحقــق مــن هوي ــع وقزحي الأصاب
بشــكل خــاص عنــد المعابــر الحدوديــة ونقــاط تفتيــش الهجــرة و كشــف ومراقبــة جرائــم 
الاتجــار بالبشــر وتهريــب المهاجريــن؛ حيــث تعــد البصمــات وتقنيــات التعــرف علــى الوجــوه 

(90) M. Aschmann، L. Leenen، J. Jansen van Vuuren، The Utilisation of the Deep Web for Military Counter 
Terrorist Operations. (Academic Conferences and publish- ing limited، s.l.، 2022)

(91) EU Policy Cycle - EMPACTEMPACT 2022+ Fighting crime together Content type PAGE AT: https://www.
europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact 
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أدوات تكنولوجيــة رئيســية ويتيــح اســتخدام هــذه التقنيــات تســجيل معلومــات بيولوجيــة 
دقيقــة للأفــراد، ممــا يســاعد في التحقــق مــن هوياتهــم ورصــد تحركاتهــم عبــر الحــدود و 
تعمــل هــذه الأدوات علــى تعزيــز الأمــان وتقليــل فــرص التلاعــب أو التزويــر، ممــا يســهم في 
تحســن إدارة الحــدود ومكافحــة الجرائــم بكفــاءة، ومــع ذلــك يجــب ضمــان اســتخدام هــذه 
التقنيــات بمراعــاة حقــوق الإنســان والحفــاظ علــى معاييــر الخصوصيــة خــال عمليــات 

التنفيــذ. )92(
- ــن خــال 	 ــن م ــب المهاجري ــع أنشــطة الاتجــار بالبشــر أو تهري ــع ومن الشــرطة التنبؤيــة: توق

تحليــل البيانــات التاريخيــة وتحديــد النقــاط الســاخنة المحتملــة، ويمكــن اســتخدام تقنيــات 
تحليــل الصــوت والصــورة بواســطة )AI( للكشــف عــن علامــات الاســتغاثة أو الأنشــطة 

ــم الاتجــار بالبشــر. ــوع جرائ ــل وق المشــبوهة في مناطــق تحتم
- التعلــم الآلــي للكشــف عــن الحــالات الشــاذة والتحليــات التنبؤيــة: يمكــن تدريــب خوارزميــات 	

ــة،  ــة للحركــة والتواصــل والمعامــات المالي ــى الأنمــاط العادي ــى التعــرف عل ــي عل ــم الآل التعل
ويمكــن اعتبــار أي انحرافــات عــن هــذه الأنمــاط حــالات شــاذة، ممــا قــد يشــير إلــى الاتجــار 
بالبشــر أو أنشــطة التهريــب، ويمكــن للنمــاذج الــذكاء الاصطناعــي، مــن خــال التحليــات 
التنبؤيــة، تحليــل البيانــات التاريخيــة للتنبــؤ بالمناطــق أو الطــرق المحتملــة التــي قــد يحــدث 
ــة  ــوارد بفعالي ــون في نشــر الم ــاذ القان ــزة إنف ــب، وهــذا يســاعد أجه ــا الاتجــار أو التهري فيه

والتصــدي لهــذه الجرائــم بشــكل اســتباقي. )93(
- المراقبــة في الوقــت الحقيقــي باســتخدام أجهــزة إنترنــت الأشــياء: يمكــن توصيــل أجهــزة 	

الــذكاء  بأنظمــة  المراقبــة،  وكاميــرات  الاستشــعار  أجهــزة  مثــل   ،)IoT( الأشــياء  إنترنــت 
ــي، وهــذا يمكــن الســلطات مــن اكتشــاف الأنشــطة  ــة في الوقــت الفعل الاصطناعــي للمراقب

المشــبوهة والاســتجابة لهــا علــى الفــور.
- معالجــة اللغــة الطبيعيــة )NLP( لاســتخراج النصــوص: تســتخدم تقنيــات البرمجــة اللغويــة 	

العصبيــة لتحليــل البيانــات النصيــة، بمــا في ذلــك المنتديــات عبــر الإنترنــت وســجلات 
الدردشــة ووســائل التواصــل الاجتماعــي، لتحديــد المناقشــات المتعلقــة بالاتجــار أو التهريــب، 

وهــذا يســاعد إنفــاذ القانــون علــى البقــاء علــى اطــاع بالأنشــطة الإجراميــة المحتملــة.

(92) REPORT OF UN about: Global Report on Trafficking in Persons 2020 https://www.unodc.org/documents/
data-and-analysis/tip/2021/GLOTiP_2020_15jan_web.pdf

(93) Julia Deeb-Swihart، Alex Endert، and Amy Bruckamn. 2022. Ethical Tensions in Applications of AI for 
Addressing Human Trafficking: A Human Rights Perspective. Proc. ACM Hum.-Comput. Interact. 6، CSCW2، 
Article 295 (November 2022)، 29 pages. https://doi.org/10.11453555186/
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- ــد 	 ــى الوجــه في تحدي ــة التعــرف عل التعــرف علــى الوجــه والقياســات الحيويــة: تســاعد تقني
ــة، بمــا في ذلــك  ــات البيومتري ــر مواقــع مختلفــة، ويمكــن اســتخدام البيان ــع الأفــراد عب وتتب
بصمــات الأصابــع ومســح قزحيــة العــن، للتحقــق وربــط المشــتبه بهــم بالأنشــطة الإجراميــة.

- الجغرافيــة 	 البيانــات  تحليــل  الاصطناعيــة  العصبيــة  والشــبكات  للخوارزميــات  يمكــن 
واســتخلاص الأنمــاط والتقاريــر التــي تســاعد في تحديــد مناطــق معينــة تشــهد نشــاطًا 
ــل  ــة مث ــات المكاني ــات البيان ــل هــذه التقني ــم الاتجــار بالبشــر، ويمكــن أن تحل ــا لجرائ مرتفعً
العناويــن، والإحداثيــات، والخرائــط، والمعالــم الجغرافيــة الأخــرى لتوفيــر رؤى مفيــدة، وعلــى 
ســبيل المثــال: يمكــن اســتخدام الخوارزميــات والشــبكات العصبيــة الاصطناعيــة لتحليــل 
النمــط المكانــي لجرائــم الاتجــار بالبشــر وتحديــد المناطــق التــي تشــهد نشــاطًا غيــر طبيعيًــا، 
للمهربــن  المحتملــة  والمســارات  والتحــركات  التنقــل  لتحليــل  اســتخدامها  أيضًــا  ويمكــن 

والمهاجريــن غيــر الشــرعيين )94(.
- البيانــات 	 تحليــل  يمكــن  الاصطناعيــة،  العصبيــة  والشــبكات  الخوارزميــات  باســتخدام 

الجغرافيــة بطــرق أكثــر تعقيــدًا وتفصيــاً، وبالتالــي تعزيــز القــدرة علــى اكتشــاف الأنمــاط 
والعلاقــات الجغرافيــة المتعلقــة بجرائــم الاتجــار بالبشــر، ثــم يمكــن توجيــه الجهــود والمــوارد 

ــة. ــان والعدال ــز الأم ــم وتعزي بشــكل أفضــل لمكافحــة هــذه الجرائ
- التعــاون مــع جهــات إنفــاذ القانــون: يمكــن اســتخدام الخوارزميــات والشــبكات العصبيــة 	

الاصطناعيــة لتعزيــز التعــاون بــن الجهــات المعنيــة في مكافحــة جرائــم الاتجــار بالبشــر 
وتهريــب المهاجريــن. ويمكــن لهــذه التقنيــات تحليــل البيانــات وتوفيــر تقاريــر ومعلومــات 
مفيــدة للجهــات القانونيــة والأمنيــة لدعــم عمليــات التحقيــق والقبــض علــى المتورطــن)95(.

ويــرى الباحــث أن الــذكاء الاصطناعــي يدعــم اكتشــاف وتحقيــق جرائــم الاتجــار؛ حيــث 
ــم،  ــت ومواقــع هــذه الجرائ ــر الإنترن ــوى عب ــل المحت ــا مــن خلال تحلي ــد الضحاي يســاعد في تحدي
وتشــمل الحلــول التكنولوجيــة تحليــل صــور الأقمــار الصناعيــة، والتــي تتبــع حركــة ســفن الصيــد 
التــي تنقــل ضحايــا الاتجــار بالبشــر بين البلــدان، وتشــمل أيضًًــا جمــع صــور انتهــاكات حقــوق 
الأطفــال مــن الويــب للمســاعدة في تعقــب الضحايــا، وخاصــة الأطفــال والمحتــاجين إلــى المســاعدة 
ــى رصــد الكلمــات المشــتبه بهــا في رســائل النصــوص بين  ــات عل ــة، كمــا تركــز هــذه التقني العاجل

أعضــاء هــذه الشــبكات.

(94) Paolo Campana OF Online and technology-facilitated trafficking in human beings April 2022 ،Council of 
Europe at: 
https://rm.coe.int/online-and-technology-facilitated-trafficking-in-human-beings-full-rep/1680a73e49 

(95) Ethical Tensions in Applications of AI for Addressing Human Trafficking: A Human Rights Perspective: 
Proceedings of the ACM on Human-Computer InteractionVolume 6Issue CSCW2Article No.: 295pp 
1–29https://doi.org/10.11453555186/ 
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وعلــى ســبيل المثــال: يمكــن لتقنيــات معالجــة الصــور التعرف علــى الوجوه والأمــوال وعلامات 
الوشــم الموضوعــة علــى الضحايــا، ممــا يمكنهــا مــن اســتخراج هــذه المعلومــات مــن الصــور، ويتيــح 
ذلــك إنشــاء روابــط بين الصــور التــي تحتــوي علــى جرائــم والهواتــف الذكيــة التــي التقطتهــا 
وهويــات الضحايــا، ويمكــن أيضًًــا تحليــل الصــور المعدلــة بشــكل كبيــر، وتقــوم خوارزميــات الــذكاء 
الاصطناعــي بتعلــم آلاف الصــور للضحايــا وأماكــن الجرائــم، ممــا يتيــح لهــا تحليلهــا والتنبــؤ 
بالنتائــج المرجــوة. ويتــم ذلــك عبــر تحديــد أنمــاط المجــرمين في مواقــف مختلفــة، مثــل اختطــاف 
الأفــراد واختيــار مواقــع الجرائــم وتوثيــق انتهــاكات حقــوق الإنســان، وتســاعد هــذه التقنيــات في 
التنبــؤ بــالحالات المســتقبلية للاتجــار في مناطــق مختلفــة حــول العالــم، وتحديــد أولويــات الحالات 

بنــاءًً علــى تقييــم المخاطــر.

الجنســي  الابتــزاز  لجرائــم  الإعلاميــة  والمؤسســات  القانــون  لإنفــاذ  التوعويــة  الآليــات  ــا–  رابًعً
ا: جنســيًّ�ّ الأطفــال  واســتغلال  بالأطفــال  الإلكترونــي  والتحــرش 

الإلكترونــي  والتحــرش  الجنســي  الابتــزاز  بجرائــم  الوعــي  وتعزيــز  الجمهــور  توعيــة  إّنَّ 
بالأطفــال واســتغلال الأطفــال جنســيًّ�ًا يعــد أمــرًًا حيويّيًّّـا للحــد مــن هــذه الجرائــم وحمايــة الأطفــال. 
وهنــاك عــدة آليــات توعويــة يمكــن اســتخدامها مــن قبــل إنفــاذ القانــون والمؤسســات الإعلاميــة 

لتحقـيـق ـهـذا الـهـدف، منـهـا

- حمــات التوعيــة العامــة: يمكــن تنظيــم حمــات توعيــة عامــة علــى نطــاق واســع لزيــادة 	
الوعــي بجرائــم الابتــزاز الجنســي والتحــرش الإلكترونــي بالأطفــال واســتغلال الأطفــال 
جنســيًا. ويتــم اســتخدام وســائل الإعــام المختلفــة مثــل التلفزيــون والراديــو والصحــف 
ــر المعلومــات المهمــة للجمهــور،  ــة وتوفي ووســائل التواصــل الاجتماعــي لنشــر رســائل التوعي
ويجــب أن تركــز هــذه الحمــات علــى تعريــف الجمهــور بأنــواع الجرائم وأعراضهــا والنصائح 

لحمايــة الأطفــال. )96(
- الجنســي 	 الابتــزاز  جرائــم  حــول  توعيــة  مواضيــع  تضمــن  يمكــن  المــدارس:  في  التعليــم 

والتحــرش الإلكترونــي بالأطفــال واســتغلال الأطفــال جنســيًّا في المناهــج المدرســية، ويتــم 
ــة  ــة الحماي ــة وكيفي ــر المعلومــات اللازمــة للأطفــال والمراهقــن حــول الأخطــار المحتمل توفي
الذاتيــة والإبــاغ عــن أي حــالات مشــتبه بهــا. ويجــب تدريــب المعلمــن والمرشــدين الطلابيــن 

لتزويــد الأطفــال بالدعــم والإرشــاد المناســب )97(.

)9)) ضيــاء الديــن محمــد رضــوان، التعــاون المــشترك بين الشــرطة والجمهــور وأثــره على الأداء الأمني )دراســة مقارنــة( العوامــل 
وســبل الوقايــة، رســالة دكتــوراه، كليــة الدراســات العليــا، أكاديميــة الشــرطة، القاهــرة، 2018، ص 209.

)9)) محمــود راغــب، »القومــي للمــرأة« يكشــف عقوبــة جريمــة الابتزاز وكيفيــة حصــول الضحيــة على حقهــا، تقريــر مؤسســة 
 D8%A7%/15/4/https://www.youm7.com/story/2023  :اليــوم الســابع المصريــة، بتاريــخ 15 أبريــل 2023 ومتــاح على
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- ــا في نشــر الأخبــار والتقاريــر المتعلقــة 	 الــدور الإعلامــي: تــؤدي المؤسســات الإعلاميــة دورًا مهمًّ
بجرائــم الابتــزاز الجنســي والتحــرش الإلكترونــي بالأطفــال واســتغلال الأطفــال جنســيًا. يتــم 
تســليط الضــوء علــى القضايــا المتعلقــة بهــذه الجرائــم وتوفيــر المعلومــات المهمــة والتوضيــح 
للجمهــور حــول الأســباب والتأثيــرات والتدابيــر التــي يمكــن اتخاذهــا لمكافحتهــا. يجــب 
ــى  ــا وتســليط الضــوء عل ــى نشــر القصــص الناجحــة للضحاي ــك المؤسســات عل ــز تل أن ترك

الخطــوات العمليــة التــي يمكــن اتخاذهــا للحمايــة والإبــاغ.
- التعــاون مــع المنظمــات المجتمــع المدنــي: يجــب تعزيــز التعــاون مــع المنظمــات غيــر الحكوميــة 	

والجمعيــات والمؤسســات المجتمعيــة المعنيــة بحمايــة الأطفــال ومكافحــة جرائــم الابتــزاز 
توعويــة  وبرامــج  ونــدوات  عمــل  ورش  تنظيــم  ويمكــن  الإلكترونــي.  والتحــرش  الجنســي 
بالتعــاون مــع هــذه المنظمــات لتوفيــر المزيــد مــن المعلومــات وتعزيــز الوعــي وتوجيــه الجمهــور 

بشــأن الإجــراءات المتاحــة للمســاعدة والدعــم)98(.
- تشــريعات وسياســات قويــة: يجــب وضــع تشــريعات وسياســات فعالــة وصارمــة لمكافحة جرائم 	

الابتــزاز الجنســي والتحــرش الإلكترونــي بالأطفــال واســتغلال الأطفــال جنســيًّا، ويجــب أن 
تتضمــن هــذه التشــريعات عقوبــات رادعــة للمرتكبــن وآليــات ســريعة وفعالــة لتقــديم العدالــة 

للضحايا.
- تعزيــز التكنولوجيــا الآمنــة: ينبغــي تعزيــز التكنولوجيــا الآمنــة وتطويــر آليــات فعالــة لرصــد 	

وتتبــع الجرائــم المتعلقــة بالابتــزاز الجنســي والتحــرش الإلكترونــي بالأطفــال. يجــب تشــجيع 
الشــركات التكنولوجيــة علــى تطويــر أدوات وتقنيــات لاكتشــاف ومنــع هــذه الجرائــم والتبليــغ 

عنهــا.

ا– المواجهة الإعلامية لمكافحة المخدرات الرقمية والمصطنعة المتداولة بالمنصات الرقمية:  خامًسً

ــة اســتراتيجية  ــة والمصطنع ــداول المخــدرات الرقمي ــة لت ــة الأمني ــة الإعلامي ــب المواجه تتطل
ـشـاملة تـشـمل ـعـدة جواـنـب كالتاـلـي

- ــة انتشــار المخــدرات 	 ــة في مواجه ــات إعلامي ــا تحدي التحديــات الإعلاميــة: يواجــه مجتمعن
الرقميــة والمصطنعــة، وتشــمل هــذه التحديــات تعقيــدات التكنولوجيــا الرقميــة والتشــفير 
والتمويــل الرقمــي، ممــا يجعــل مــن الصعــب تحديــد مصــادر وأســاليب تداول هــذه المخدرات. 
وبالتالــي، يجــب أن تركــز الجهــود الإعلاميــة علــى توفيــر المعلومــات الدقيقــة والتحذيــر مــن 

المخاطــر بطــرق فعالــة ومبتكــرة.

)9))  آلاء برانية، »تقرير المخاطر الرقمية: كيف يمكن حماية الأطفال في ظل الفجوة الرقمية بين الأجيال؟«، المركز المصري 
/https://ecss.com.eg/11708 :للفكر والدراسات الاستراتيجية، القاهرة، 15 أكتوبر 2020 ومتاح على
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- الأثــر الصحــي والاجتماعــي: يجــب أن تركــز الحمــات الإعلاميــة علــى توضيــح الأثــر 	
الصحــي والاجتماعــي الســلبي لتــداول المخــدرات الرقميــة والمصطنعــة ويعتبــر التوعيــة 
بالمخاطــر الصحيــة المرتبطــة بتلــك المخــدرات أمــرًا حيويًّــا لتحقيــق تأثيــر إيجابــي، ويجــب أن 
تركــز الحمــات علــى تبيــن التأثيــرات علــى الصحــة العقليــة والجســدية والأداء الوظيفــي 

والعلاقــات الاجتماعيــة.
- الــدور الشــبابي: يجــب أن تركــز الحمــات الإعلاميــة علــى التواصــل مــع الشــباب؛ حيــث 	

يكونــون أكثــر عرضــة لتأثيــرات المخــدرات الرقميــة والمصطنعــة. يجــب توفيــر المعلومــات 
ــة بأســلوب يتناســب مــع لغتهــم واهتماماتهــم. يمكــن  ــة العمري الموثوقــة والموجهــة لهــذه الفئ
اســتخدام وســائل التواصــل الاجتماعــي والتقنيــات الحديثــة للوصــول إلى الشــباب وتوجيههم 

نحــو اتخــاذ قــرارات صحيــة.
- البحــث والتطويــر: يجــب أن يتــم دعــم البحــث والتطويــر في مجــال مكافحــة المخــدرات 	

ــل  ــات الكشــف والتحلي ــر تقني ــى تطوي ــز عل ــة والمصطنعــة. ويمكــن أن يســاهم التركي الرقمي
المتقدمــة في تحديــد ومراقبــة نشــاطات المخــدرات الرقميــة، كمــا يمكــن أن يســاعد التطويــر 
ــؤ  ــل الأنمــاط والاتجاهــات والتنب ــات في تحلي ــل البيان ــذكاء الاصطناعــي وتحلي في مجــال ال

بالتطــورات المســتقبلية.

ويشــير الباحــث إلــى ضــرورة تطويــر الأمــن الرقمــي علــى جميــع المنصــات الرقميــة، مــع 
المعلومــات  واســتخدام  الرقمــي  بالاســتهداف  تأثــرًًا  الأكثــر  الأشــخاص  علــى حمايــة  التركيــز 
ــا« وتويتــر وغيرهــا مســؤوليتها  الرقميــة كــسلاح، ويجــب أن تتحمــل المنصــات الرقميــة مثــل »ميت
في منــع تحــول المســاحات الرقميــة إلــى أدوات للقمــع الحكومــي، وهــذا يتطلــب اتخــاذ إجــراءات 
فعالــة لحمايــة المســتخدمين المعــرضين للتهديــدات الرقميــة تحديــدًًا، يجــب علــى هــذه المنصــات 
الرقميــة الاســتثمار في تعزيــز الإشــراف علــى المحتــوى، بمــا في ذلــك المحتــوى باللغــة العربيــة، مــن 
خلال تنفيــذ إجــراءات تشــمل الإزالــة الفوريــة للمحتــوى المخالــف لإرشــادات المنصــة أو المعاييــر 
المتعلقــة بخطــاب الكراهيــة والتحريــض علــى العنــف، وعلاوةًً علــى ذلــك يجــب علــى هــذه المنصــات 
التدخــل بســرعة لإزالــة المحتــوى الــذي قــد يعــرض المســتخدمين للخطــر، وهــذه الخطــوات الوقائية 
تســاعد في تقــديم بيئــة رقميــة آمنــة وموثوقــة لجميــع المســتخدمين، مــع تجنــب اســتغلال المســاحات 

الرقميــة لأغــراض ســلبية مثــل القمــع أو التحريــض علــى العنــف.
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الخاتمة 

مــن الجديــر بالذكــر أن الــذكاء الاصطناعــي يعــد أداةًً فعالــة داخــل العمــل الأمنــي ومكافحــة 
الجريمــة، وعلــى الرغــم مــن قدرتــه علــى تحويــل طريقتنــا في التصــدي للنشــاط الإجرامــي، فــإنََّ 
الحكمــة البشــرية واتخــاذ القــرارات البشــرية لا تــزال ذات أهميــة حاســمة في مكافحــة الجريمــة، 
بوجــود تــوازن مناســب بين الــذكاء الاصطناعــي والــذكاء البشــري، ويمكننــا تحقيــق تقــدم كبيــر في 
بنــاء مجتمــع أكثــر أمان�ًـا وحمايــةًً، وإنََّ دور الــذكاء الاصطناعــي في مواجهة الإرهــاب والتطرف عبر 
المنصــات الإلكترونيــة لــه أهميــة كبيــرة في العصــر الحالــي، ويعتبــر الإنترنــت ووســائل التواصــل 
ــة لانتشــار العمليــات غيــر مشــروعة عبــر الإنترنــت العميــق والأفــكار  الاجتماعــي منصــات حيوي
المتطرفــة والمحتــوى الإرهابــي، ولذلــك فــإنََّ اســتخدام الــذكاء الاصطناعــي يمكــن أن يكــون ذا تأثيــر 

إيجابــي في مكافحــة هــذه الظاهــرة.

النتائج

- يتميــز المجتمــع الرقمــي بالتفاعــل الحيــوي والتواصــل المســتمر عبــر شــبكة الإنترنــت. وفي 	
هــذا الســياق يأتــي الــدور الحيــوي للــذكاء الاصطناعــي والشــبكات العصبيــة الاصطناعية في 
تعزيــز أمــان هــذا البيئــة الرقميــة وحمايتهــا مــن التهديــدات الجرميــة والإرهابيــة والتطــرف 
الــذي ينشــط في العالــم الافتراضــي، وتشــمل هــذه التهديــدات مجــالات متنوعــة مثــل تجــارة 
البشــر، وغســيل الأمــوال، وتجــارة المخــدرات الافتراضيــة، وتهريــب المهاجريــن، والابتــزاز 
الإلكترونــي، والاحتيــال المالــي الــذي تمارســه الجماعــات الإجراميــة، وغيرهــا مــن الجرائــم 

الرقميــة الحديثــة.
- يتــم اســتخدام الــذكاء الاصطناعــي في تحليــل الجريمــة وأنماطهــا بشــكل متزايــد في العديــد 	

مــن المجــالات الأمنيــة والقانونيــة. يمكــن للــذكاء الاصطناعــي أن يقــدم نصائــح وتحليــات 
تســاعد في تحديــد الأنمــاط الجرميــة وتوفيــر فهــم أعمــق للبيانــات المتعلقــة بالجرائــم، 
وتســتهدف الجرائــم الإلكترونيــة في الغالــب الأعــم الأفــراد والمنظمــات أو حتــى دولــة بعينهــا، 
أمــا جرائــم الإرهــاب الإلكترونــي فهــي تســتهدف المجتمــع الدولــي بأكملــه، فعندمــا يقــع 
الهجــوم علــى دولــة معينــة فكأنــه وقــع علــى المجتمــع كلــه وهنــاك الكثيــر مــن العمليــات غيــر 

المشــروعة تتــم مــن خــال الطبقــات المظلمــة للإنترنــت.
- يعمــل الــذكاء الاصطناعــي والشــبكات العصبيــة الاصطناعيــة علــى تحليــل البيانــات الكبيــرة 	

هــذه  ومكافحــة  لمنــع  والردعيــة  الوقائيــة  التدابيــر  ويتخــذ  المشــبوهة،  الأنشــطة  ورصــد 
الأنشــطة الإجراميــة. ويقــوم هــذا النهــج بتوفيــر بيئــة رقميــة أكثــر أمانًــا للمســتخدمين ويحــد 

مــن انتشــار الجرائــم الرقميــة والتهديــدات ذات الصلــة.
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- إن الجريمــة المنظمــة في حالــة تحــول، فالهيكليــات التقليديــة التــي يتزعمهــا أفــراد نافــذون 	
يســتأثرون بمجــالات إجراميــة محــددة تختفــي تدريجيًّــا لتحــل محلهــا شــبكات إجراميــة 
مرنــة وفضفاضــة تغيــر عملياتهــا وأســاليب عملهــا وفقًــا للفــرص المتاحــة ومســتوى الأربــاح 
والطلــب، والأضــرار الناجمــة عــن الجريمــة عبــر الوطنيــة في هــذا العصــر شــديدة الوطــأة، 
فهــي تهــدد ســامة الإنســان وأمــن الــدول والاقتصــاد العالمــي، ويصاحــب ذلــك تقويــض 

لســيادة القانــون ولثقــة المواطنــن في قــدرة أجهــزة إنفــاذ القانــون علــى حمايتهــم.
- هنــاك العديــد مــن الطــرق والأســاليب لمواجهــة الإرهــاب الإلكترونــي، منهــا المواجهــة الفنيــة 	

بتــأمين خطــوط الدفــاع الأماميــة باســتخدام تطبيقــات الجــدران الناريــة، وتــأمين حســابات 
ــام، وإنشــاء  ــاح الع ــة المفت ــة، وتقني ــة، وخدمــات الأدل المســتخدمين ونظــم التحقــق مــن الهوي
الشــبكات الافتراضيــة والتركيــز علــى أمــن البرمجيــات. وإلــى جانــب المواجهــة الفنيــة هنــاك 
المواجهــة الفكريــة والمواجهــة القانونيــة والمواجهــات الاســتخباراتية والعســكرية التــي يجــب ألا 
تغفــل عــن مواجهــة جرائــم الإرهــاب الإلكترونــي، إلا أنــه يجــب اســتخدام المواجهــة العســكرية 

كحــل أخيــر بعــد اســتنفاد كافــة الطــرق والوســائل لمواجهــة هــذه الجرائــم.
- اســتغلال التنظيمــات الإرهابيــة لمواقــع التواصــل الاجتماعــي أصبــح أحــد الأدوات الرئيســية 	

ــة.  ــات الإرهابي ــات الاســتقطاب وإدارة العملي ــي يســتخدمها هــؤلاء التنظيمــات في عملي الت
وتعتبــر مواقــع التواصــل الاجتماعــي بمثابــة ســاحة افتراضيــة تســمح للتنظيمــات الإرهابيــة 
بالتواصــل مــع جمهــور واســع وتأثيرهــم بســهولة، وأحــد الأســاليب الشــائعة للاســتقطاب هــو 
اســتخدام محتــوى مشــوه ومتطــرف لجــذب وتأثيــر الأفــراد المهتمــن أو المعرضــن للتأثــر. 
لتحديــد  والخوارزميــات  المســتهدف  التوجيــه  تقنيــات  الإرهابيــة  التنظيمــات  وتســتخدم 
الأشــخاص ذوي الاهتمامــات المشــابهة وعــرض المحتــوى الإرهابــي المختلــف عليهــم، ويهــدف 
هــذا الأســلوب إلــى تعميــق الانتمــاء والــولاء للتنظيــم وتحفيــز التجنيد والمشــاركة في الأنشــطة 

الإرهابيــة.

التوصيات

- تعزيــز العمــل علــى تبــادل المعلومــات في وقتهــا وحوكمــة الجانــب العملياتــي؛ بهــدف تحقيــق 	
الإدارة المتكاملــة للحــدود، مؤكــدة في الوقــت ذاتــه أهميــة تشــجيع التعــاون الثنائــي والدولــي 
وتبــادل المعلومــات فيمــا بــن الفاعلــن في الإدارة المتكاملــة للحــدود )ســلطات إنفــاذ القانــون، 
القــوات البحريــة، خفــر الســواحل، الجمــارك، الصحــة، والنقــل...(، والعمــل علــى إنشــاء 
دليــل استرشــادي لإجــراءات تشــغيلية موحــدة، وتكثيــف التعــاون العربــي والدولــي في عمليــات 

البحــث والإنقــاذ لضحايــا تهريــب المهاجريــن.
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- العمــل علــى جمــع وتخزيــن وتبــادل المعلومــات ولاســيما المســافرين والــركاب مــن أجــل 	
ــس  ــة وقــرارات مجل ــة الدولي ــا للمنظومــة القانوني ــة وفقً ــة واســتباقية ووقائي اســتجابة فعال
الأمــن الدولــي، التــي أقــرت تســوية وضعيــة المهاجــر غيــر النظامــي وغيــر الآمــن وغيــر المنظــم 
ــح  ــة ومنظمــة وفــق الأنظمــة الشــاملة والأوضــاع الإنســانية، ومن ــة وآمن ــة نظامي إلــى وضعي

ــة للمهاجــر. ــول والعــودة الطوعي ــة لبرامــج إعــادة القب الأولوي
- تعزيــز التعــاون الدولــي والتفاعــل بــن المؤسســات علــى الصعيديــن الوطنــي والإقليمــي 	

لأنــه يشــكل أساسًــا لضمــان نجــاح الإدارة المتكاملــة للحــدود ويتضمــن هــذا التعــاون تبــادل 
الممارســات والخبــرات؛ حيــث يتــم تحديــد التحديــات والفــرص المشــتركة في مجــال إدارة 
ــات المتعلقــة بتهريــب المهاجريــن والاتجــار  ــق بالتحدي ــة، وخاصــةً فيمــا يتعل الحــدود المتكامل
بالبشــر، كمــا يؤكــد هــذا التفاعــل أيضًــا ضــرورة تأمــن الحــدود بطــرق تلبــي متطلبــات 
الأمــان، مــع مراعــاة عــدم التعــارض مــع ســهولة تــداول البضائــع والســياحة، وضمــان حقــوق 

الإنســان.
- ــى 	 ــة عل ــر اســتراتيجيات إدارة الحــدود المتكامل ــدول الأعضــاء بتطوي ــزام ال ــة الت ــرز أهمي تب

الصعيــد الوطنــي، بهــدف تحقيــق نهــج إقليمــي مشــترك يشــدد علــى ضــرورة إقامــة مراصــد 
لرصــد ومراقبــة النظــم الحدوديــة، ممــا يعــزز التعــاون الفعــال ويســاهم في تطويــر نهــج 

إقليمــي موحــد.
- مراكــز الإعــام بــوزارات الداخليــة: اســتحداث وســائل حديثــة للترويــج لاســتخدام الخدمــات 	

الإلكترونيــة في إنجــاز المعامــات بحيــث تكــون قريبــة مــن الاســتخدام اليومــي للمســتفيدين، 
وذلــك مــن خــال آليــات مختلفــة متمثلــة في إرســال رســائل نصيــة SMS علــى جهــاز الهاتــف 
المتحــرك، أو بعمــل مجموعــات إخباريــة معينــة للحصــول علــى آخــر الأخبــار السياســية 
والرياضيــة والاقتصاديــة كخدمــة مجانيــة تقتطــع تكلفتهــا مــن ميزانيــة الحمــات الإعلانيــة 
ــول واهتمامــات مشــتركة مــن شــرائح المجتمــع المختلفــة،  ــا ميــ ــة له ــات معين لاســتقطاب فئ
بحيــث تتضمــن هــذه الأخبــار بعــض الأخبــار عــن المزايــا والخدمــات الحديثــة، التــي يقدمهــا 

الموقــع، وذلــك مــن خــال المركــز الإعلامــي الأمنــي لــوزارة الداخليــة.
- ابتــكار أســاليب ووســائل للتثقيــف المجتمعــي، ونشــر الوعــي بالشــراكة مــع مؤسســات المجتمــع 	

المتخصصــة بأهميــة التحــول الإلكترونــي، واســتخدام المواقــع الإلكترونيــة أو الهاتــف في 
إنجــاز الخدمــات بصفــة عامــة، والمعامــات المروريــة بصفــة خاصــة، وذلــك مــن خــال تطويــر 
وســائل للحمايــة تبــث الشــعور بالأمــان لــدى الجمهــور لوجــود بياناتهــم وإنجــاز معاملاتهــم 
عــن طريــق الإنترنــت أو الهاتــف، وكــذا إيجــاد وســائل للتــداول النقــدي الإلكترونــي محليــة 
معتمــدة وموثوقــة مــن قبــل الحكومــة لتشــجيع الجمهــور للإقبــال علــى الدفــع النقــدي 

الإلكترونــي، مثــل بطاقــة الدرهــم الإلكترونــي.
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- الســعي لامتــاك الروبوتــات القــادرة علــى القيــام بالمهــام الأمنيــة الخطــرة، وتجنيــب العناصــر 	
البشــرية الأمنيــة العديــد مــن المخاطــر لتدعيــم الإدارة العامــة للحمايــة المدنيــة.

- تطبيــق أســاليب تحليــل البيانــات وســلوك مســتخدمي مواقــع التواصــل الاجتماعــي وشــبكة 	
التحليــل  برامــج  واســتخدام  المتشــددة،  للعناصــر  المتطرفــة  التوجهــات  لمعرفــة  الإنترنــت 
الجنائــي المعلوماتــي، وبرامــج الأونســت الدوليــة، بالإضافــة إلــى التعــاون الدولــي بشــأن 

تحليــل نتائــج تلــك البرامــج، وتبــادل المعلومــات والخبــرات فيهــا.
- تعزيــز الوعــي الأمنــي وتشــجيع المجتمــع وأفــراده وتحذيرهــم مــن المخاطــر والتهديــدات 	

ــة عــن  ــات الأمني ــغ الجه ــى تبلي ــا، وتشــجيعهم عل ــي يتعرضــون له ــة الت ــة والخارجي الداخلي
أي معلومــات، أو ملفــات، أو صــور، أو متعلقــات تفيــد في قضايــا العنــف والإرهــاب وتســاعد 
في حمايــة أمــن المجتمــع والــبلاغ عــن أي أعمــال إجراميــة أو أفــراد مشــبوهين مباشــرة مــع 

ــدة. ــة لتلقــي البلاغــات والشــكاوى والمعلومــات المفي الجهــات الأمني
- تدريــب النــشء والشــباب في علــى كيفيــة الاســتخدام الآمــن لمواقــع التواصــل الاجتماعــي مــن 	

خــال دورات متخصصــة يشــرف عليهــا الخبــراء والمتخصصــون الوطنيــون، وتنميــة الوعــي 
لديهــم بخطــورة الفكــر الــذي تبثــه الجماعــات المتطرفــة والإرهابيــة علــى هــذه المواقــع.

- إطــاق مواقــع دينيــة علــى مواقــع التواصــل الاجتماعــي تعكــس مفاهيــم إنســانية راقيــة يمكــن 	
ــراز  ــاون، وتســاهم في إب ــم الحــب والتســامح والتع ــي في نشــر قي ــر إيجاب ــا تأثي ــون له أن يك

الجانــب البنــاء والســامي للثقافــة الإســامية ومكافحــة الأفــكار المتطرفــة.
-  يجــب علــى منصــات الإنترنــت تعطيــل المحتــوى غيــر المشــروع وغيــر القانونــي أو إزالتــه 	

في غضــون ســاعة واحــدة مــن الطلــب، وبنــاءً علــى ذلــك ســيكون مقدمــو الخدمــات هــم 
المســؤولون عــن تقييــم مــدى التهديــد وطبيعتــه، وبالتالــي يقــررون مــا إذا كانــت المفــردات أو 

ــي. ــر القانون ــي أو غي ــدرج تحــت الخطــاب القانون ــة تن ــرات المخالف التعبي
- أهميــة التنســيق مــع الشــركات المالكــة لتطبيقــات التواصــل الاجتماعــي؛ لوضــع مدونــة 	

الممارســات العربيــة بشــأن المعلومــات المضللــة والمحتــوى المتطــرف وغيــر الأخلاقــي المتــداول 
عبــر هــذه التطبيقــات، ومنهــا تطبيــق »تيــك تــوك«، علــى أن يكــون الغــرض مــن المدونــة 
تحديــد الإجــراءات التــي يمكــن أن تتخــذ لمواجهــة التحديــات الأمنيــة، والترويــج لخطابــات 

ــف. ــة والعن الكراهي
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قائمة المراجع

أولًاا ــ المراجـع العربيـة:

	1 الكتب والمؤلفات:.

- حســنين توفيــق إبراهيــم، في تفســير اســتمرارية التنظيمــات الجهاديــة الإرهابيــة: »داعــش« 	
نموذجًــا، ترينــدز للبحــوث والاستشــارات، أبــو ظبــي، الإمــارات، 202.

- طــه محمــد أحمــد يوســف، »مســتقبل الإدارة في عالــم الــذكاء الاصطناعــي – إعــادة تعريــف 	
الغــرض والاســتراتيجية في الثــورة الصناعيــة الرابعــة«، دار حميثــرا للنشــر، الطبعــة الأولــى، 

القاهــرة، 2022.
- علــي بــن إبراهيــم العلــوي، تطبيقــات الــذكاء الاصطناعــي في علوم الأدلــة الجنائية، المجموعة 	

العلميــة لعلوم الأدلــة الجنائية.
- علــي بــن ذيــب الأكلبــي، »البيانــات الضخمــة واتخــاذ القــرار، مشــروع مســتودع البيانــات 	

والجــودة الإلكترونيــة »إتقــان«، جامعــة الملــك ســعود، الريــاض، 2019.
- عمــار ياســر البابلــي، الــذكاء الاصطناعــي في مواجهــة الشــائعات وجرائــم تمويــل الإرهــاب في 	

البيئــة الســيبرانية »التداعيــات وســبل المواجهــة«، المنظمــة العربيــة للتنميــة الإداريــة، جامعــة 
الــدول العربيــة، القاهــرة، 2023.

- ممــدوح عبــد المطلــب، خوارزميــات الــذكاء الاصطناعــي وإنفــاذ القانــون، الجمعيــة الدوليــة 	
للعلــوم الشــرطية، دار النهضــة العربيــة، القاهــرة، 2020. 

	2 رسائل الدكتوراه:.

- أحمــد محمــد الجمــال: »الإرهــاب الفكــري بــن المواجهــة المجتمعيــة والأمنيــة«، رســالة 	
 .2021 القاهــرة،  العليــا بأكاديميــة الشــرطة  الدراســات  دكتــوراه، كليــة 

- أحمــد محمــد صالــح، تطبيقــات الــذكاء الاصطناعــي ودورهــا في الإدارة الأمنيــة للحشــود، 	
رســالة دكتــوراه، كليــة الدراســات العليــا، اكاديميــة الشــرطة، القاهــرة، 2022.

- رامــي متولــي القاضــي، مكافحــة الإجــرام المنظــم عبــر شــبكة الإنترنــت المظلمــة: دراســة 	
تحليليــة في التشــريع المصــري، المجلــة الجنائيــة القوميــة، المركــز القومــي للبحــوث الجنائيــة 

والاجتماعيــة، القاهــرة، نوفمبــر 2022، المجلــد 64، العــدد 3.
- ضيــاء الديــن محمــد رضــوان، التعــاون المشــترك بــن الشــرطة والجمهــور وأثــره علــى الأداء 	

الأمنــي )دراســة مقارنــة( العوامــل وســبل الوقايــة، رســالة دكتــوراه، كليــة الدراســات العليــا، 
أكاديميــة الشــرطة، القاهــرة، 2018.
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- كــريم محمــد محــروس، »تطبيقــات شــبكات الإنترنــت في تقــديم الخدمــات الشــرطية ودورهــا 	
في الارتقــاء بــالأداء الأمنــي«، رســالة دكتــوراه مقدمــة لكليــة الدراســات العليــا بأكاديميــة 

الشــرطة، 2021.
- محمــد إبراهيــم داود، سياســات ردع التهديــدات غيــر التقليديــة لــأذرع الإرهابيــة، رســالة 	

دكتــوراه، كليــة الدراســات العليــا، أكاديميــة الشــرطة، القاهــرة، 2023.

	3 الدراسات والتقارير:.

-  أنغوس كروفورد وتوني سميث، كيف يستخدم الذكاء الاصطناعي للاتجار بصور الاعتداء 	
الجنسي على أطفال، تقرير لل BBC الدولية بتاريخ 28 يونيو 2023 ومتاح على: 

https//:www.bbc.com/arabic/articles/clwd844084xo 

- آلاء برانية، »تقرير المخاطر الرقمية: كيف يمكن حماية الأطفال في ظل الفجوة الرقمية 	
بين الأجيال، المركز المصري للفكر والدراسات الاستراتيجية، القاهرة، 15 أكتوبر 2020 

 /11708/eg.com.ecss//:https :ومتاح على

- فكرهم 	 ونشر  المنفردة  الذئاب  وتجنيد  الاجتماعي  التواصل  ومنصات  ومواقع  شبكات 
دار  المتشددة،  والآراء  التكفيرية  الفتاوي  مرصد  من  مقدمة  دراسة  العنيف،  المتطرف 
https:// الآتي:  الإلكتروني  الموقع  انظر  للمزيد   .2019/1/14 بتاريخ  المصرية،  الإفتاء 

www.facebook.com/InfedilizingFatwas تاريخ الزيارة 2020/9/13

- إليسا أوروفينو؛ التطرف عبر الإنترنت: كيفية اكتشاف المحتوى المتطرف والتعامل معه 	
 2022 19 سبتمبر  التطرف،  أوروبية على  موقع عين  تقرير  نموذجًا(،  المتحدة  )المملكة 
https://eeradicalization.com/exploring-online-radicalization-how-to- على:  متاح 

/spot-extremist-content-and-what-to-do-about-it

- اليونسكو 	 الإنترنت:  شبكة  على  المضللة  المعلومات  بشأن  اليونيسكو  ال  منظمة  تقرير 
تكشف خطة عملها الرامية إلى تنظيم عمل منصات التواصل الاجتماعي، بتاريخ 6 نوفمبر 
-almlwmat/articles/ar/org.unesco.www//:https:2023 ومتاح على الموقع الإلكتروني

-ml-tnzym-aly-alramyt-mlha-khtt-tkshf-alywnskw-alantrnt-shbkt-ly-almdllt
 altwasl-mnsat

- تقرير الأمم المتحدة بشأن ادانة الهجوم الإرهابي على مسجدين في نيوزيلندا، وقع في 	
مسجدي النور ولينوود في مدينة كرايست تشيرتش في نيوزيلندا اليوم الخامس عشر من 

مارس 2019، مما أدى إلى مقتل 49 شخصا وإصابة الكثيرين بجراح:

https://news.un.org/ar/story/20191028961/03/
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- ماري شروتر، الذكاء الاصطناعي ومكافحة التطرف العنيف: كتاب تمهيدي، )لندن، تقرير 	
ص   )2022 المتحدة،  المملكة   GNET والتكنولوجيا  للتطرف  العالمية  الشبكة  من  صادر 

.34 -23

- نسيم رمضان، تقرير جريدة الشرق الأوسط الدولية: »إنتل« لـ»الشرق الأوسط«: التقنيات 	
الجديدة تتطلب الجيل السادس من الإنترنت، لندن، 9 نوفمبر 2023 ومتاح على: 

https//:aawsat.com/files/pdf/issue16419/

- علي القحيص، تقرير جريدة الرياض الدولية، سوق رائجة للمخدرات والأعضاء البشرية 	
والرقيق الأبيض، تاريخ الزيارة 13 نوفمبر 2023 ومتاح على: 

https//:www.alriyadh.com1569663/ 

- عبد الحفيظ يحيى خوجة، تقرير دولي حول مشاكل الإدمان، مروجو المخدرات يستغلون 	
وسائل التواصل الاجتماعي لنشرها بين الشباب، جريدة الشرق الأوسط »صحيفة العرب 

الأولى«، الرياض، 9 يوليو 2020 ومتاح على: 

https://aawsat.com/home/article/2380571/

- مجموعة أدوات الأمم المتحدة بشأن مكافحة المخدرات الاصطناعية، تقرير بشأن منصات 	
البيع عبر الإنترنت، 9 نوفمبر 2023 ومتاح على: 

https//:syntheticdrugs.unodc.org/syntheticdrugs/ar/cybercrime/onlinetrafficking/
onlinesalesplatforms.html

- تقرير منظمة الإنتربول، عملية مكافحة لتهريب المخدرات تتيح ضبط كميات غير مسبوقة 	
منها وتوقيف 1333 شخصًا وتقدر قيمة المخدرات المضبوطة بنحو ثلاثة أرباع مليار دولار 

أمريكي في 2022 - ومتاح على الموقع الرسمي للإنتربول: 

https//:www.interpol.int/ar1333/2022/1/1/ 

- في 	 وإشراكهم  الأشخاص  من  الآلاف  بمئات  الاتجار  بشأن  المتحدة  الأمم  منظمة  تقرير 
الموقع  على  ومتاح   2023 أغسطس  آسيا،  شرق  بجنوب  الإنترنت  عبر  احتيال  عمليات 

الرسمي للإنتربول بالإنترنت:

https//:www.ohchr.org/ar/press-releases/08/2023/hundreds-thousands-trafficked-
work-online-scammers-se-asia-says-un-report
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- إلكتروني قد تحول من 	 للعمل في مراكز احتيال  بالبشر  دراسة أمنية للإنتربول، الاتجار 
اتجاه إجرامي إقليمي إلى تهديد عالمي، بتاريخ 7 يونيو 2023 ومتاح على الموقع الرسمي 

 20/2023/1/1/ar/int.interpol.www//:https :للإنتربول بالإنترنت

- تقرير الإنتربول عن الإرهاب الصادر في نوفمبر 2023: 	

- 	-one-become-has-trade-wildlife-Illegal/2023/1/1/ar/int.interpol.www//:https

activities-criminal-largest-s-world-the-of

- إصدار 	 الإرهاب،  لمكافحة  الناتو  حلف  تقرير  الإرهاب،  لمكافحة  المرجعي  المنهج 
https://www.nato.int/nato_static_fl2014/assets/  : على  ومتاح   ،33 2020، ص 

pdf/2012-DEEP-CTRC-arabic.PDF/12/pdf/2020

- فاطمة الزهراء عبد الفتاح، تقرير التهريب الرقمي: كيف تسهل وسائل التواصل الاجتماعي 	
 22 ظبي،  أبو  المستقبلية،  والدراسات  للأبحاث  المستقبل  مركز  الشرعية،  غير  الهجرة 

أغسطس 2023، ومتاح على:

https://futureuae.com/en-US/Home 
Index/2/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3%D9%8A%D8%A9

- في 	 المهاجرين  وتهريب  بالبشر  الاتجار  مكافحة  تقرير   ،HTSM الأوروبي  الاتحاد  شروع 
الاتحاد الأوروبي، 2023، ومتاح علي:

https://www.interpol.int/ar/4/10/HTSM 	

- من خلال 	  ،)Future of Life lnstitute. Al Policy China( الصيني:  الأمني  المعهد  تقرير 
 https://futureoflife.org/ai-policy-china1/6/2023 :الموقع الإلكتروني التالي

- جيمس كلايتون، أبل ستفحص هواتف آيفون بحثًا عن أي محتوى مسيء جنسيًّا للأطفال، 	
تقرير لل BBC الدولية بتاريخ 6 أغسطس 2022 ومتاح على: 

https//:www.bbc.com/arabic/science-and-tech58086401- 

- كريس فالانس، تطبيق لحظر صور الاعتداء الجنسي على الأطفال يحصل على تمويل من 	
الاتحاد الأوروبي، تقرير لل BBC الدولية بتاريخ 23 فبراير 2023 ومتاح على: 

https//:www.bbc.com/arabic/science-and-tech64734567- 
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- محمود راغب، »القومي للمرأة« يكشف عقوبة جريمة الابتزاز وكيفية حصول الضحية على 	
حقها، تقرير مؤسسة اليوم السابع المصرية، بتاريخ 15 ابريل 2023 ومتاح على: 

 youm7.com/story/2023/4/15/%D8%A7.www//:https

- لاهاي )أ ف ب( عملية واسعة ضد الإنترنت المظلم والشرطة الأوروبية توقف 150 شخصًا 	
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