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الـمُُلخََّص
   يتنــاول البحــث الـــمواجهة الأمنيــة لجرائــم الابتــزاز الإلكترونــي عبر مواقــع التواصل الاجتماعي، 
مع التركيز على الأســاليب الإجرامية الـــمعقدة التي يســتخدمها الـــمبتزون لاســتغلال ضحاياهم. 
ويشــمل الابتــزاز الإلكترونــي تهديــد الضحيــة بنشــر معلومــات شــخصية حساســة أو التشــهير 
بهــا؛ للحصــول علــى مكاســب ماديــة أو لا أخلاقيــة أو معنويــة، وتبــرز الدراســة تحديــات عــدة فـــي 
مواجهــة هــذه الجرائــم؛ مثــل ســهولة ارتكابهــا، وصعوبــة تعقــب الجنــاة، إلــى جانــب تطــور الأدوات 

الرقميــة الـــمستخدمة فـــي هــذه الجريمة.

   ويشــير البحــث إلــى أهميــة التحليــل الجنائــي الرقمــي فـــي مواجهــة هــذه الجرائــم؛ حيــث يعتمــد 
على اســترجاع الأدلة الرقمية، كالرســائل الإلكترونية والبيانات الـــمخزنة، وفق أســس قانونية وتقنية 
تضمــن قبولهــا أمــام القضــاء. كمــا يؤكــد ضــرورة تطوير كفاءات أمنية قــادرة على التعامل مــع الجرائم 

الرقمـيـة، والتـعـاون بين الجـهـات الأمنـيـة والقضائـيـة لضـبـط الأدـلـة وتقديمـهـا بطريـقـة مهنية.

ــمكافحة الابتــزاز الإلكترونــي؛ مثــل تعزيــز  ــا حلــولًاا واســتراتيجيات فعالــة لـ    يوفــر البحــث أيًضً
الوعــي الـــمجتمعي بمخاطــر الإنترنــت ووســائل التواصــل الاجتماعــي، وتطويــر نظــم الحمايــة 
الإلكترونيــة، بالإضافــة إلــى ســن التشــريعات القانونيــة التــي تعاقــب علــى هــذه الجرائــم، وتركــز 
ــمكافحة الابتــزاز الإلكترونــي العابــر للحــدود. الدراســة علــى ضــرورة تعزيــز التعــاون الدولــي لـ

الكلـــمات الـــمفتاحية: الابتــزاز الإلكترونــي - الجرائــم الســيبرانية - الحلــول الأمنيــة - التحديــات 
الأمنيــة - الإنترنــت الـمظلـــم - التحقيقــات الجنائيــة الرقميــة -  التشــريعات الســيبرانية -  
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ABSTRACT
Police Confrontation of Cyber   Blackmail Crimes "Via Social Media"
(An Analytical Study of Criminal Methods and Rules for seizing and 
Analyzing Digital Evidence)

Professor/ Hossam Nabil El-Shenraky
Professor of Police Sciences - Head of Police management Department  - Dubai Police Academy

   The research "Security Confrontation of Cyber   Blackmail Crimes: Challenges and Solutions" 
deals with a comprehensive study of cyber blackmail crimes via social media, focusing on 
the complex criminal methods used by blackmailers to exploit their victims. Cyber   blackmail 
includes threatening the victim with publishing sensitive personal information or defaming 
them in order to obtain material, sexual or moral gains. The study highlights several 
challenges in confronting these crimes, such as the ease of committing them and the difficulty 
of tracking down the perpetrators, in addition to the development of digital tools used in the 
crime. The study indicates the importance of digital forensic analysis in confronting these 
crimes, as it relies on retrieving digital evidence such as emails and stored data, according 
to legal and technical foundations that ensure their acceptance before the judiciary. It also 
emphasizes the need to develop security competencies capable of dealing with digital crimes, 
and cooperation between security and judicial authorities to seize evidence and present it in 
a professional manner. The study also provides effective solutions and strategies to combat 
cyber blackmail, such as enhancing community awareness of the dangers of the Internet 
and social media, developing electronic protection systems, in addition to enacting legal 
legislation that punishes these crimes. The study focuses on the need to enhance international 
cooperation to combat cross-border cyber blackmail.

Keywords:   Cyber   extortion - Cybercrime - Security solutions - Security challenges - Dark 
web - Digital forensics - Cyber   legislation - Cybercrime prevention - Security technology - 
Privacy protection - Cyber   threats - Social media extortion - International security cooperation
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التمهيد:
   فـــي عصــر يتســم بالتكنولوجيــا الرقميــة والاتصــالات الفوريــة، أصبــح الابتــزاز الإلكترونــي 
ــل  ــة يمث ــوع مــن الجريمــة الإلكتروني ــح هــذا الن ــدة الانتشــار والخطــورة، وقــد أصب ظاهــرة متزاي
ــا  ــمجرمون التكنولوجي ــث يســتخدم الـ ــى حــد ســواء؛ حي ــمؤسسات عل ا للأفــراد والـ ــًرً ًـا كبي تحدي�

للضغــط علــى ضحاياهــم بهــدف تحقيــق مكاســب ماليــة أو شــخصية.

ــد بنشــر  ــل التهدي ــن الأنشــطة الضــارة؛ مث ــي مجموعــة واســعة م ــزاز الإلكترون    ويتضمــن الابت
معلومــات خاصــة، أو التشــهير عبــر الإنترنــت، أو التهديــد بــإلحاق الضــرر بالأفــراد أو الـــمؤسسات 
إذا لـــم يتــم تلبيــة مطالــب الشــخص الـــمبتز، كمــا يتميــز هــذا النــوع مــن الجرائــم بســهولة التنفـــيذ 

ا أمــام أنظمــة القانــون والأمــن الإلكترونــي. وصعوبــة تتبــع الـــمجرمين، ممــا يجعلــه تحدي�ًـا كبيــًرً

   وتعــد جرائــم الابتــزاز الإلكترونــي عبــر مواقــع التواصــل الاجتماعــي مــن أخطــر الجرائــم 
الإلكترونيــة فـــي العصــر الحديــث؛ حيــث تســتهدف هــذه الجرائــم الأفــراد والـــمؤسسات عبــر 
اســتغلال الثغــرات الأمنيــة واســتدراج الضحايــا بطــرق وأســاليب إجراميــة معقــدة. وإن تزايــد 
الاعتمــاد علــى التكنولوجيــا وانتشــار وســائل التواصــل الاجتماعــي أدى إلــى ظهــور أنمــاط جديــدة 
مــن الجرائــم، تتطلــب مواجهــة أمنيــة تعتمــد علــى التحليــل الدقيــق للأســاليب الإجراميــة، وضبــط 
ــية، لذلــك فــإن دراســة تلــك الجرائــم وتحليــل أســاليبها  الأدلــة الرقميــة وتحليلهــا بطــرق احترافـ

ــية التعامــل معهــا بشــكل فعــال. يمثــل ضــرورة أمنيــة مُُلِِحََّــة؛ لفهــم طبيعــة التهديــدات وكيفـ

ــي جرائــم الابتــزاز الإلكترونــي متعــددة؛ إذ تشــمل الاســتدراج     كمــا أن الأســاليب الإجراميــة فـ
العاطفـــي، والتلاعــب النفســي، والاحتيــال عــن طريــق خلــق هويــات وهميــة، ولجــوء الـــمجرمين إلى 
اســتخدام برامــج تجســس وتقنيــات متطــورة لاختــراق الخصوصيــة، ممــا يعقــد عمليــة جمــع الأدلــة 
وضبــط الجنــاة أمــام هــذه التحديــات، لذلــك تأتــي أهميــة التحليــل الجنائــي الرقمــي، الــذي يعتمــد 
علــى تتبــع آثــار الجريمــة فـــي الفضــاء الســيبراني، واســتخدام أدوات متقدمــة لاســتعادة وتحليــل 
البيانــات مــن الأجهــزة والشــبكات التــي تم اســتهدافها، ويعتمــد نجــاح هــذه التحلــيلات علــى دقــة 

وكفــاءة الأدوات الـــمستخدمة، وكذلــك علــى كفــاءة الكــوادر الـــمؤهلة فـــي هــذا الـــمجال.

   فـــي هــذا الســياق، تبــرز قواعــد ضبــط وتحليــل الأدلــة الرقميــة كعنصــر أساســي فـــي الـــمواجهة 
الأمنيــة لجرائــم الابتــزاز الإلكترونــي، الأدلــة التــي تشــمل الرســائل الرقميــة، والصور، والـــمعلومات 
ــا لـــمعايير قانونيــة وتقنيــة  الـــمخزنة علــى الأجهــزة الإلكترونيــة، التــي تتطلــب معالجــة دقيقــة وفًقً
صارمــة تضمــن قبولهــا أمــام القضــاء. ويعتمــد ضبــط هــذه الأدلــة علــى اســتخدام تقنيــات 
الاســترجاع الرقمــي دون الـــمساس بسلامــة البيانــات، ممــا يشــكل تحدًيًــا فـــي الحفــاظ علــى 
التسلســل الزمنــي للأحــداث وكشــف العلاقــات بين الأطــراف الـــمتورطة. كمــا أن التحليــل الجنائــي 
الرقمــي يجــب أن يتــم بصــورة تحافــظ علــى حقــوق الأفــراد وخصوصياتهــم، مــع الأخــذ فـــي 

ــة. ــة والقانوني ــب الأخلاقي ــار الجوان الاعتب
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   وتؤكــد هــذه الدراســة التحليليــة أن المواجهــة الأمنيــة الفعالــة لجرائــم الابتــزاز الإلكترونــي 
ــا متــكاملًاا يشــمل فهــم الأســاليب الإجراميــة الـــمتجددة، وضبــط الأدلــة الرقميــة  تتطلــب نهًجً
ــة  ــك فــإن التعــاون بين الأجهــزة الأمني ــا أمــام القضــاء، وكذل ــية تضمــن صحته بأســاليب احترافـ
والجهــات القضائيــة، بالإضافــة إلــى تطويــر قــدرات التحليــل الجنائــي الرقمــي، هــو الســبيل 
ــات الجريمــة  ــي تقني ــي ظــل التطــور الســريع فـ ــم. وفـ ــوع مــن الجرائ ــمكافحة هــذا الن الأنجــح لـ
ــي تدريــب الكــوادر الأمنيــة، وتطويــر  ــمستمر فـ الإلكترونيــة، يصبــح مــن الضــروري الاســتثمار الـ
ــم. ــن هــذه الجرائ ــة م ــمجتمعي بطــرق الوقاي ــع مســتوى الوعــي الـ ــل الرقمــي، ورف أدوات التحلي

   فالانفتاح التقني وما صاحبه من قفزة نوعية فـــي الاتصالات بشــكل عام وفـــي مجال الإنترنت 
بشــكل خــاص قــد أوجــد عــدة مظاهــر ســلبية نجمــت عــن ســوء اســتخدام الوســائل الإلكترونيــة التــي 

من الـــمفروض أنها وجدت حتى تخدم بني البشــر لا أن تكون ســبًبًا فـــي تعاســتهم)1(.

أهمية الدراسة:
   تعــد جرائــم الابتــزاز الإلكترونــي مــن الجرائــم متعــددة الأبعــاد وشــديدة الخطــورة، وذلــك لـــما 
تمثلــه مــن قهــر للضحيــة يمارســه الجانــي عليهــا حتــى يحصــل علــى مبتغــاة، كمــا أنــه قــد يــؤدي 
إلــى آثــار شــديدة الخطــورة علــى الأمــن؛ حيــث قــد يــؤدي بالضحيــة إلــى الانتحــار للتخلــص مــن 
العــار الــذي يلحــق بهــا بســبب فضــح أســرارها أو هتــك ســتر خصوصياتهــا، كمــا أنهــا مــن الجرائــم 
التــي تحتــاج إلــى اســتراتيجية خاصــة فـــي التعامــل معهــا؛ لـــما تتضمنــه مــن خــوف شــديد لــدى 
الضحيــة، وهــو مــا يتطلــب دراســة مستفـــيضة يمكــن مــن خلالهــا التوصــل إلــى آليــة مُُثلــى تحقــق 
مواجـهـة أمنـيـة مـسـتنيرة وـقـادرة عـلـى فـهـم التحدـيـات وكيفـــية مكافـحـة ـهـذه الجريممـة الخطـيـرة.

مشكلة الدراسة:
   تتمثــل مشــكلة الدراســة فـــي إيجــاد آليــة متعــددة الـــمحاور يمكــن مــن خلالهــا تحقيــق مواجهــة 
ــمتعددة، وهــو مــا  ــمختلفة وأنماطهــا الـ ــزاز الإلكترونــي بصورهــا الـ ــم الابت ــة لجرائ ــة متكامل أمني
يحتــاج إلــى دراســة متكاملــة الجوانــب يمكــن مــن خلالهــا فهــم الطبيعــة شــديدة الخطــورة للجريمة؛ 
التــي  الـــمختلفة للجريمــة، وفهــم طبيعــة الجنــاة والأدوات  مــن خلال فهــم وتحليــل الأنمــاط 
يســتخدمونها للإيقــاع بضحاياهــم، واســتراتيجية الجنــاة فـــي إجبــار ضحاياهــم علــى الاســتجابة 
ــا  ــية حفظهــا وتحصيلهــا وفًقً ــمتخلفة عــن الجريمــة، وكيفـ ــة الـ ــة الرقمي لهــم، وفهــم طبيعــة الأدل

نـاة وإثـبـات الجريممـة عليـهـم. للأســس الصحيحــة، وتحليلهــا وصــولًاا لتحدـيـد ـشـخصية الجـ

))) د/ ســعيد زيــوش - ظاهــرة الابتزاز الإلكترونــي وأســاليب الوقايــة منهــا قــراءة سوســيولوجية وآراء نظريــة – مجلــة العلــوم 
الاجتماعيــة – ينايــر -2017 العــدد 22 – 2017م – ص70ص73
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أهداف الدراسة: 
تهدف الدراسة إلى تحقيق عدة أهداف تتمثل فـي: 

	1 دراسة وتحليل طبيعة جريمة الابتزاز الإلكتروني، وأساليب ارتكابها، وخصائصها، وأنماطها، .
وسمات مرتكبيها.

	2 تحديد وتحليل التحديات الأمنية الـمرتبطة بجرائم الابتزاز الإلكتروني، وإيجاد حلول لها..
	3 فهم وتحليل الطبيعة الخاصة للأدلة الرقمية، وأساليب حفظها وفحصها وتحليلها. .
	4 إيجاد حلول واستراتيجيات لـمكافحة الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي..

تساؤلات الدراسة: 
	1 ما الـمقصود بجرائم الابتزاز الإلكتروني؟.
	2 ما أنماط الابتزاز الإلكتروني؟.
	3 ما خصائص ودوافع جريمة الابتزاز الإلكتروني؟ .
	4 كيف نظم القانون القطري والقانون الإماراتي تجريم الابتزاز الإلكتروني؟ .
	5 ما القواعد الإجرائية للتعامل مع الأدلة الرقمية فـي القانون القطري؟.
	6 ما القواعد الفنية للتعامل مع الأدلة الرقمية؟ .

منهج الدراسة: 
   نتبع فـــي هذه الدراسة الـــمنهج الوصفـــي التحليلي القائم على وصف جريمة الابتزاز الإلكتروني 
وأســبابها كافــة والآثــار الـــمترتبة عليهــا، وتوضيــح أنماطهــا الـــمختلفة وصــولًاا إلــى فهــم الأســاليب 
الإجراميــة الحاليــة كافــة، وتحليــل كيفـــية ارتــكاب الجانــي للجريمــة، وفهــم دوافعــه وكيفـــية وقــوع 
الضحيــة فـــي الجريمــة، والوصــول مــن خلال التحليــل إلــى آليــة مُُثلــى للوقايــة مــن الجريمــة، وكذلــك 
كيفـــية التعامــل مــع الجريمــة بأبعادهــا الـــمختلفة لإقنــاع الضحايــا بــالإبلاغ فـــي ظــل آليــة للحفــاظ 
علــى ســمعة الضحيــة وســرية الـــمعلومات الخاصــة بهــا، ثــم تحقيــق مواجهــة أمنيــة فاعلــة للجريمــة، 

وضبــط الجنــاة للحــد مــن الجريمــة.

نطاق الدراسة: 
ــي،  ــزاز الإلكترون ــل أســاليب جريمــة الابت ــم وتحلي ــموضوعي: تتضمــن الدراســة فه    النطــاق الـ
ــية اســتدراج الضحايــا عبــر مواقــع التواصــل الاجتماعــي، والإجــراءات  وســمات مرتكبيهــا، وكيفـ
التــي يمكــن أن يقــو م بهــا رجــال البحــث الجنائــي لضبــط الأدلــة الرقمية على الجريمة، وتشــريحها 

للوـصـول لـشـخص مرتكبـهـا، وأـسـاليب التـحـري ـعـن الجريممـة.
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أدوات الدراسة:
   يستخدم الباحث فـــي الدراسة الـــمراجع العلـــمية الـــمختلفة والدراسات التي أجريت فـــي هذه 
ــى أفضــل  ــة، وصــولًاا إل ــمكافحة، ودراســات الحال ــي الـ ــمختلفة فـ ــك التجــارب الـ الجريمــة، وكذل
ــة  ــط الأدل ــي وضب ــزاز الإلكترون ــم الابت ــي مجــال التحــري عــن جرائ ــممارسات فـ التطبيقــات والـ

عليهــا وضبــط مرتكبيهــا.

الدراسات السابقة:
الاجتماعي -	1 التواصل  مواقع  عبر  للفتاة  الإلكتروني  "الابتزاز  بعنوان:  ماجستير  أطروحة 

)الفـيسبوك نموذجًا(". وهي دراسة مسحية لعينة من طالبات قسم الإعلام والاتصال بجامعة 
قاصدي مرباح - تخصص تكنولوجيا الاتصال الجديدة – الجزائر، مقدمة من سمان جويدة، 
وإيمان مردف 2017م. وقد تناولت الدراسة أهمية منصة )FaceBook( فـي التواصل الاجتماعي، 
ومخاطر استخدامه فـي استدراج الفتيات لابتزازهم إلكترونيًّا، ووضحت دوافع واحتياجات 
الفتيات لاستخدام هذه الـمنصة؛ كإشباع الحاجة العاطفـية، وما يسببه من وقوعهِنَّ ضحايا 
واعتمدت  للجريمة،  ضحية  الوقوع  لعدم  صحيح  بشكل  استخدامه  يمكن  وكيف  للابتزاز، 
تكنولوجيا  كلية  فـي  فتيات  لـمجموعة  تحليلي  مسح  إجراء  على  ذلك  توضيح  فـي  الدراسة 
الإعلام فـي الجامعة من خلال الاستبانة، وتوصلت الدراسة إلى أن السبب الأساسي لوقوع 
الفتيات ضحايا للجريمة هو عدم كفاية الوعي لديهِنَّ بمخاطر هذه الـمواقع، والتهاون فـي 
تبادل البيانات الشخصية عبرها مع غرباء، وعدم اتباع القواعد الصحيحة فـي هذا الشأن. 

 دراسة محمد حسن مكاوي بعنوان: "الابتزاز الإلكتروني بين التهديد والحماية )دراسة فـي -	2
 Journal of Law and Emerging Technologies issued by the - التشريعات الـمصرية والأمريكية

) ,Faculty of Law at the British University in Egypt, Volume 02, Issue 02 October 2022

والتهديد الإلكتروني، وتعريف الابتزاز  الدراسة تحليلًاا شاملًاا لظاهرة الابتزاز     قدََّمت هذه 
الإلكتروني وأنواعه وآثاره الـمجتمعية، وعقدت مقارنة بين القوانين الـمعمول بها لهذه الجريمة 
فـي التشريعين الـمصري والأمريكي، مع عرض أحدث القضايا الخاصة بتلك الجريمة، وموقف 
الظاهرة  اتساع  مدى  توضح  التي  الإحصائية  البيانات  إلى  بالإضافة  منها،  القضائية  الأحكام 
فـي الـمجتمعين الـمصري والأمريكي. كما أظهرت الدراسة كيف أدى التحول الرقمي إلى زيادة 
انتهاك الخصوصية عبر الإنترنت، وأظهرت الفجوة بين التشريعات الـمصرية والتطور الهائل فـي 
تكنولوجيا الـمعلومات والتحول الرقمي، مما أكد حتمية وضرورة سن التشريعات لـمواجهة أنواع 
الجرائم الـمستحدثة بأشكالها الـمختلفة وبطرق ارتكابها الـمتنوعة. وقد حاول الباحث أن يضع 

بعض الحلول للعقبات الإجرائية التي تؤثر على تطبيق العدالة السريعة والردع العام.
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خطة الدراسة:
الـمبحث الأول: ماهية جرائم الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي.

الـمطلب الأول: التعريف بجريمة الابتزاز الإلكتروني.	¦

الفرع الأول: مفهوم جريمة الابتزاز الإلكتروني.-	
الفرع الثاني: الابتزاز الإلكتروني فـي الفقه.-	
الفــرع الثالــث: الابتــزاز الإلكترونــي فـــي القانــون القطــري رقــم 14 لســنة 2014م والقانــون -	

الإماراتــي رقــم 34 لســنة 2021م.
الـمطلب الثاني: خصائص ودوافع وأنماط ومحاور جريمة الابتزاز الإلكتروني. 	¦

الفرع الأول: خصائص جريمة الابتزاز الإلكتروني.-	
الفرع الثاني: دوافع جريمة الابتزاز الإلكتروني.-	
الفرع الثالث: أنماط ومحاور الابتزاز عبر مواقع التواصل الاجتماعي.-	

الـمبحث الثاني: إجراءات التحقيق فـي جرائم الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي.

الـمطلب الأول: الإطار الإجرائي القانوني لجريمة الابتزاز الإلكتروني فـي التشريع القطري.	¦

الفرع الأول: الشكوى فـي جريمة الابتزاز الإلكتروني. -	
 الفرع الثاني: إجراءات ضبط الأدلة الإلكترونية فـي جريمة الابتزاز الإلكتروني.-	
ــي جريمــة الابتــزاز الإلكترونــي أمــام -	 الفــرع الثالــث: شــروط صحــة الدليــل الإلكترونــي فـ

ــي. القضــاء الجنائ
الـــمطلب الثانــي: القواعــد الفنيــة لجمــع الأدلــة الرقميــة فـــي جرائــم الابتــزاز الإلكترونــي عبــر 	¦

مواقــع التواصــل الاجتماعــي.

الفرع الأول: مرحلة الإعداد وجمع الأدلة من مواقع التواصل الاجتماعي.-	
الفرع الثاني: توثيق مسرح الجريمة فـي جرائم الابتزاز عبر مواقع التواصل الاجتماعي.-	
الفرع الثالث: تحليل الأدلة فـي جرائم الابتزاز الإلكتروني.-	

مصطلحات الدراسة: 
التشريح  الرقمي،  الجنائي  التحليل  الرقمية،  الأدلة  الإلكترونية،  الجريمة  الإلكتروني،  الابتزاز 

الرقمي للأدلة، تحريز الأدلة الرقمية، الجرائم الـمستحدثة، التحقيق الجنائي الرقمي .
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الـمبحث الأول
ماهية جرائم الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي

التمهيد:
   تعــد جريمــة الابتــزاز الإلكترونــي مــن الجرائــم الـــمستحدثة التــي ظهــرت مــع ظهــور التقنيــات 
ــي نقــل وتبــادل الوســائط الإلكترونيــة وتطــور وســائل التواصــل الاجتماعــي، وتعاظــم  الحديثــة فـ
ــزاز  ــف بالابت ــمبحث التعري ــي هــذا الـ ــاول بالدراســة فـ ــمستخدمين، وســوف نتن ــى الـ تأثيرهــا عل
الإلكترونــي وخصائــص الجريمــة وســمات الجنــاة فـــي مطلــبين: الـــمطلب الأول: التعريــف بجريمــة 

الابتــزاز الإلكترونــي، والـــمطلب الثانــي: خصاـئـص ودواـفـع جريممـة الابـتـزاز الإلكتروـنـي.

 الـمطلب الأول: التعريف بجريمة الابتزاز الإلكتروني

الفرع الأول: مفهوم جريمة الابتزاز الإلكتروني 

   تم تعريــف الابتــزاز الإلكترونــي فـــي القانــون القطــري كأحــد أشــكال الجرائــم الإلكترونيــة 
التــي تمثــل اعتــداًءً علــى حريــة الضحيــة وملكيتهــا أو خصوصيتهــا عبــر اســتخدام وســائل تقنيــة 
ــار  ــمعلوماتية، وذلــك بهــدف تحقيــق مكاســب غيــر مشــروعة أو إجب ــل الشــبكة الـ ــمعلومات مث الـ
الضحيــة علــى القيــام بأفعــال لا ترغــب بهــا. كمــا أن الابتــزاز الإلكترونــي قــد يرتبــط بتهديــد 
ا بالإضــرار  الضحيــة بفضــح معلومــات خاصــة أو حساســة، وفـــي بعــض الأحيــان قــد يشــمل تهديــًدً

بالســمعة أو بالأســرة.

   وقــد أشــار الـــمشرع القطــري إلــى جريمــة الابتــزاز الإلكترونــي فـــي القانــون رقم 14 لســنة 2014 
بشــأن مكافحــة الجرائــم الإلكترونيــة؛ حيــث جــاء فـــي الـــمادة 9 مــن هــذا القانــون أنــه: "يعاقــب 
بالحبــس مــدة لا تتجــاوز ثلاث ســنوات أو بغرامــة لا تزيــد علــى مئــة ألــف ريــال قطــري، أو بإحــدى 
هــاتين العقوبــتين، كل مــن اســتخدم الشــبكة الـــمعلوماتية أو وســائل تقنيــة الـــمعلومات لابتــزاز أو 
ًـا  ــا قانوني� تهديــد شــخص لحملــه علــى القيــام بعمــل أو الامتنــاع عنــه". وتعتبــر هــذه الـــمادة أساًسً
لتعريــف الابتــزاز الإلكترونــي فـــي قطــر؛ حيــث يرتكــز التعريــف علــى اســتخدام التهديــد بوســائل 
ا  ــا واســًعً تقنيــة الـــمعلومات لتحقيــق أهــداف غيــر مشــروعة، وقــد تبنــى الـــمشرع القطــري تعريًفً
لجريمــة الابتــزاز الإلكترونــي؛ إذ لـــم يحــدد بشــكل ضيــق مضمــون التهديــد، بــل اكتفــى بذكــر أن 
التهديــد يكــون لتحقيــق هــدف محــدد، مثــل "حمــل الضحيــة علــى القيــام بعمــل أو الامتنــاع عنــه". 
وبهــذا ينظــر الـــمشرع إلــى الابتــزاز الإلكترونــي علــى أنــه جريمــة متكاملــة الأركان إذا تحقــق فـــيها 

فعــل التهديــد بواســطة الشــبكة الـــمعلوماتية.
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ــم يوضــح تعريــف جريمــة الابتــزاز بشــكلٍٍ كافٍٍ،     ويلاحــظ أن القانــون رقــم 14 لســنة 2014م لـ
بينمــا تناولــت الـــمادة 325 مــن قانــون العقوبــات القطــري جريمــة التهديــد؛ حيــث عرفهــا الـــمشرع 
ا بالشــخص نفســه أو بســمعته أو بمالــه أو بســمعة  ًـا بطلــب يلحــق ضــرًرً ا مقترن� باعتبارهــا تهديــًدً
ــمستخدمة  ــوع الوســائل الـ ــة. وتتن ــة أو معنوي ــق مكاســب مادي ــك لتحقي ــره، وذل ــه أم شــخص يهم
لتهديــد الـــمجني عليــه؛ ســواء كانــت مكتوبــة أو شــفهية أو باســتخدام وســائل أخــرى، بشــرط أن 
ــى ذلــك فقــد  ــى إلحاق الأذى بالشــخص أو مــن يهمــه أمــره ، وعل توحــي هــذه الأفعــال بالعــزم عل
تضمنــت الـــمادة 325 تحديــد شــكل التهديــد؛ حيــث يمكــن أن يكــون التهديــد مكتوب�ًـا أو شــفهًيًا أو 
بــأي وســيلة توحــي بجديــة العــزم علــى إيقــاع الضــرر، ويســتهدف التأثيــر علــى إرادة الـــمجني عليــه 
ــد  ــد وهــي أن ينصــب التهدي ــة مــن التهدي ــد الغاي ــي، وتحدي ــل الجان ــب مــعين مــن قب ــق طل لتحقي
علــى تحقيــق غايــة معينــة، مثــل حمــل الـــمجني عليــه علــى القيــام بعمــل مــا أو الامتنــاع عنــه؛ حيــث 
تتضــح جريمــة الابتــزاز فـــي هــذه الحالــة مــن خلال ربــط التهديــد بهــدف محــدد يطلبــه الجانــي .)2(

   كمــا تعــرف جريمــة الابتــزاز الإلكترونــي بأنهــا: "اســتخدام التكنولوجيــا الرقميــة مثــل الإنترنــت 
ــمال أو الخدمــات  ــى الـ ــمؤسسات بهــدف الحصــول عل أو الهواتــف الذكيــة لتهديــد الأفــراد أو الـ
أو لغــرض آخــر بالقــوة أو التهديــد. ويتضمــن الابتــزاز الإلكترونــي إرســال رســائل تهديديــة أو 
التشــهير بالشــخص أو نشــر معلومــات خاصــة بهــدف إجبــار الضحيــة علــى القيــام بشــيء مــعين؛ 
مثــل دفــع مبلــغ مالــي أو تقــديم خدمــات أخــرى. علــى أن هــذه الأفعــال تعتبــر غيــر قانونيــة وتعــرض 

مرتكبهــا للـــمساءلة القانونيــة بموجــب القــوانين الـــمحلية والدوليــة الـــمعمول بهــا".

   إن جريمــة الابتــزاز الإلكترونــي هــي شــكل مــن أشــكال الجريمــة الإلكترونيــة التــي تتمثــل فـــي 
اســتخدام وســائل الاتصــال الإلكترونــي؛ مثــل الرســائل النصيــة، والبريــد الإلكترونــي، والـــمنصات 
الاجتماعيــة، والتطبيقــات الرقميــة، لتهديــد الأفــراد أو الـــمؤسسات بهــدف الحصــول علــى مــال أو 

خدمــات أو لأغــراض أخــرى بالقــوة أو التهديــد)3(.

ــا  ــث تســتخدم التكنولوجي ــدي؛ حي ــزاز التقلي ا للابت ــي تطــوًرً ــزاز الإلكترون ــر جريمــة الابت    وتعتب
ــى  ــمرتكب، فعل ــا بالنســبة للـ ــن حــدود أقــل وضوًحً ــة وتكوي ــى الضحي لتوســيع نطــاق الضغــط عل
ــيديوهات الخاصــة بالضحيــة ونشــرها  ــمعتدين اســتخدام الصــور أو الفـ ــمثال يمكــن للـ ســبيل الـ

ــمالي أو العاطفـــي. عبــر الإنترنــت كوســيلة للابتــزاز الـ

))) جاســم ناصــر جاســم الـمسلـــماني – التنظيــم القانونــي لجريمــة الابتزاز الإلكترونــي فـــي القانــون القطــري – رســالة مقدمــة 
للحصــول على درجــة الـــماجستير فـــي القانــون العــام – كليــة القانــون – جامعــة قطــر – ينايــر 2023م – ص7ص9

(3) Martinez, M., & Anderson, C, "Cyber Extortion: An Emerging Internet-Based Crime", Journal of Cybersecurity, 
2021, pp: 126129-
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   وجريمــة الابتــزاز الإلكترونــي هــي اســتخدام الإلكترونيــات وتكنولوجيــا الـــمعلومات لتهديــد 
الأفــراد أو الـــمؤسسات بــأن ينشــروا أو يعرضــوا معلومــات محرجــة أو خاصــة عبــر الإنترنــت أو 

ــة أو أخــرى)4(. ــات مالي ــل متطلب ــة الأخــرى مقاب الوســائل الرقمي

   ويعرف الابتزاز الإلكتروني أيضًًا بأنه الأفعال التي تتضمن إســاءة اســتخدام شــبكة الـــمعلومات 
لتحقيــق غــرض غيــر مشــروع يختلــف بحســب ظــروف كل فعــل وبحســب مرتكــب الفعــل، ويهــدف 

إلــى تحقيــق أهــداف ماليــة أو لا أخلاقيــة أو معنويــة.

ــات  ــي يســتخدم مرتكبهــا التقني ــه الأفعــال الت ــى أن ــي عل ــزاز الإلكترون ــد الابت    كمــا يمكــن تحدي
الـــمتقدمة عبــر الإنترنــت والبرمجيــات التــي تمكنــه مــن محــو آثــار الجريمــة عقــب ارتكابهــا وصولًاا 
لتحقيــق غاياتــه؛ حيــث تختلــف الغايــات باخــتلاف مرتكبــي الجريمــة وباخــتلاف الـــمؤثرات التــي 

تؤثــر عليهــم.

   ويــرى الباحــث تعريــف الابتــزاز الإلكترونــي علــى أنــه: "اســتخدام التكنولوجيــا الرقميــة؛ مثــل 
الإنترنــت والهواتــف الذكيــة، لتهديــد الأفــراد أو الـــمؤسسات بهــدف إجبارهــم علــى تقــديم مــال أو 
خدمــات أو لتحقيــق أهــداف أخــرى غيــر مشــروعة. ويتــم ذلــك مــن خلال التهديــد بنشــر معلومــات 
خاصــة أو محرجــة، أو إرســال رســائل تهديديــة، ويســتغل مرتكــب الجريمــة وســائل الاتصــال 
ــف  ــه. وتختل ــق غايات ــي ومنصــات التواصــل الاجتماعــي لتحقي ــد الإلكترون ــل البري ــي مث الإلكترون
ــا لظــروف الجريمــة، وتشــمل الأهــداف الـــمالية أو غيــر الأخلاقيــة أو الـــمعنوية،  هــذه الغايــات وفًقً

ويســتخدم الـــمبتزون تقنيــات متقدمــة لإخفــاء آثــار الجريمــة" .

 الفرع الثاني: الابتزاز الإلكتروني فـي الفقه

   عــرََّف بعــض الفقهــاء الابتــزاز بأنــه إكــراه يمارســه شــخص علــى إرادة آخــر ليجبــره علــى فعــل 
جريمــة، وعرفــه آخــرون بأنــه: "فعــل يرتكبــه شــخص بتهديــد آخــر بالقــول أو بالكتابــة، باســتخدام 
وســائل للتأثيــر علــى نفســية الضحيــة لتخويفــه، أو لإزعاجــه مــن خطــر لـــم يحــدث بعــد، يترتــب 
عليــة إلحاق الضــرر بمالــه، أو بشــخصه، أو بشــخص آخــر ذي صلــة بالـــمجني عليــه"، وعُُــرِِّف 
ــا بأنــه: "تهديــد شــخص بفضــح أمــره مــا لـــم يســتجب لطلبــات الجانــي غيــر الـــمشروعة التــي  أيًضً

تمــس الشــرف، أو تتعلــق بحرمــة الحـيـاة الخاـصـة للضحـيـة".

(4) Kasmani, M. F., Ismail, R., Sulong, R. S., & Mahamod, Z. (2018). Cyber blackmailer: Modus operandi and 
preventive measures. International Journal of Cyber Criminology, 12(2), 334345-
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ــة باســتخدام  ــى مســتندات أو صــور أو معلومــات عــن الضحي ــه: "الحصــول عل    كمــا عــرف بأن
وســائل إلكترونيــة، أو التهديــد بالتشــهير بمعلومــات ووثائــق ســرية باســتخدام التقنيــات الإلكترونية 

لتحقيــق أهــداف الـــمبتز".)5(

   وعــرف بأنــه: "القيــام بالـــمحاولة للحصــول علــى منفعــة ماديــة أو معنويــة مــن إنســان طبيعــي 
أو شــخص معنــوي بالإجبــار عــن طريــق تهديــده بفضــح ســره أو اســتخدام القــوة مقابــل ضعــف 
الضحيــة الـــمؤقت أو الدائــم"، وعرفــه آخــرون بأنــه ســلب إرادة وحريــة شــخص عــن طريــق إيذائــه 

ًـا أو نفســًيًا باســتخدام أســاليب لا أخلاقيــة. بدني�

   كمــا يعرفــه بعــض الفقهــاء بأنــه ســلوك غيــر مشــروع يقــع باســتخدام الـــمواقع الإلكترونيــة 
ــد  ــا: "تهدي ــة وغيرهــا، وهــو أيًضً ــف الذكي ــة كالهوات ــزة الإلكتروني كمنصــة )FaceBook(، أو الأجه
الجانــي للـــمجني عليــه عقــب الحصــول علــى معلومــات حساســة لــه كمقاطــع الصــوت، أو الصــور 
ًـا لتحقيــق منفعــة ماديــة أو معنويــة"،)6(  أو الـــمقاطع الـــمصورة أو الـــمحادثات الـــمكتوبة إلكتروني�
كمــا عــرف بأنــه: "الحصــول علــى أســرار أو صــور، أو مقاطــع مصــورة لشــخص واســتخدامها فـــي 
إجبــاره علــى دفــع مبالــغ ماليــة للجانــي أو إتيــان أفعــال يجرمهــا القانون أو تنافـــي الأخلاق، كتهديد 
الإنــاث بنشــر صــور خاصــة لهــن علــى مواقــع الإنترنــت، أو إبلاغ أقاربهــن فـــي حــال لـــم يســتجبن 

لـــمطالب الـمبتز".

   يتــبين مــن التعريفــات الســابقة للابتــزاز التقليــدي أو الإلكترونــي أنــه وســيلة لإجبــار الضحايــا 
أو تهديدهــم بواســطة الـــمبتز لتنفـــيذ إرادتــه، والابتــزاز مرتبــط بالتهديــد، فلا يمكــن أن تتحقــق 

إرادة الـــمبتز دونــه.)7(

   وعلــى ذلــك فجريمــة الابتــزاز الإلكترونــي يقــوم فـــيها الجانــي باســتخدام مهاراتــه التقنيــة 
وبرمجيــات متطــورة لاختــراق الـــمواقع والبيانــات الـــمخزنة علــى الوســائط الـــمتصلة بالإنترنــت 
أو بالشــبكات الـــمحلية والدوليــة، ويمكنــه بواســطتها التوصــل لبيانــات حساســة؛ ســواء بواســطة 
أشــخاص أو مؤسســات لاســتخدامها للحصــول بالتهديــد علــى غاياتــه الشــخصية، أو تحقيــق 

ــن. ــات آخري غاي

))) ام د / احمــد ســبتي احمــد، اد/ محمــد نعمــان عبــد الــنبي – الابتزاز الإلكترونــي واثــرة فـــي تهديــد الـــمجتمع" دراســة فقهيــة 
معاصــرة " - كانــون الثانــي 25, 2022 - مجلــة جامعــة تكريــت للعلــوم الانســانية الـــمجلد -1 الجــزء الاول عــدد خــاص بالـــمؤتمر 

 https://jtuh.org/index.php/jtuh/article/view/1740 - 57لعــام 2022 العــدد 29 – ص55ص

))) شريفة محمد السويدي – د/ زيزيت مصطفـي نوفل – اسباب الابتزاز الإلكتروني والاثار الاجتماعية والنفسية الـمرتبطة 
Dio: https: //doi.org/10.31973/ – 618به " دراسة كيفـية" – مجلة الآداب – العدد 146 – ايلول 2023م – ص616ص

 3583/aj.v1i146.4008 https: //aladabj.uobaghdad.edu.iq/index.php/aladabjournal/article/view/4008

))) الباحث. باقر غازي حنون، أ.د. حســن حماد حميد - جريمة الابتزاز الإلكتروني )دراســة مقارنة) - مجلة دراســات البصرة 
- الســنة السادســة عشــرة / ملحق العدد ) 42 ( كانون الأول 2021 – ص53ص54
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   ويهــدف الـــمبتز غالب�ًـا للحصــول علــى مــال مــن الضحيــة أو علاقــة غيــر مشــروعة، أو تلبيــة طلب 
ــا لـــمنفعة شــخصية أو مكاســب ماليــة يحصــل عليهــا عنــد تنفـــيذ الـــمطلوب،  طــرف آخــر تحقيًقً
كإفشــاء أســرار شــركة لـــمنافسيها، أو الحصــول علــى معلومــات تمــس الأمــن القومــي لبيعهــا 

للأعــداء، أو بيــع بيانــات مؤسســة إذا لـــم يتــم الاســتجابة لطلباتــه، كأن يطلــب توظيفــه فـــيها.)8(

   ويــرى الباحــث تعريــف الابتــزاز الإلكترونــي وفقًًــا لـــما انتهــى إليــه رأي الفقــه علــى النحــو التالــي: 
"الابتــزاز الإلكترونــي هــو اســتغلال الجانــي للتقنيــات الرقميــة والبرمجيــات الـــمتطورة لاختــراق 
ًـا أو  ا طبيعي� البيانــات أو الحصــول علــى معلومــات حساســة تخــص الضحيــة؛ ســواء كانــت شــخًصً
معنوي�ًـا، ثــم اســتخدام تلــك الـــمعلومات لتهديــد الضحيــة بنشــرها أو اســتخدامها لتحقيــق مطالــب 
ًـا مــا تكــون  غيــر مشــروعة. هــذه الـــمطالب قــد تكــون ماليــة، أو معنويــة، أو غيــر أخلاقيــة، وغالب�
مدفوعــة بمصلحــة شــخصية أو لتحقيــق مكاســب ماليــة، أو حتــى خدمــة لأطــراف أخــرى. ويتــم 
ذلــك التهديــد عبــر وســائل الاتصــال الإلكترونــي مثــل البريــد الإلكترونــي، أو الرســائل النصيــة، أو 
منصــات التواصــل الاجتماعــي، ويعتمــد الـــمبتز علــى التأثيــر النفســي والتخويــف لإجبــار الضحيــة 

علــى الامتثــال".

 الفرع الثالث: الابتزاز الإلكتروني فـي القانون القطري رقم 14 لسنة 2014م والقانون الإماراتي 
رقم 34 لسنة 2021م

: أركان جريمة الابتزاز الإلكتروني فـي القانون القطري رقم 14 لسنة 2014م:  أوالًا

كي تتحقق جريمة الابتزاز الإلكتروني، يجب أن تتوفر فـيها أركان أساسية تشمل: 

1. الركن الـمادي: ويتمثل فـي فعل التهديد الـمقترن بطلب معين من الضحية، ويشمل ثلاثة عناصر: 

أ- فعــل التهديــد: هــو الســلوك الــذي يقــوم بــه الجانــي لإيقــاع الخــوف أو الرعــب فـــي نفــس 
الضحيــة، وقــد يتــم التهديــد بطــرق مختلفــة؛ مثــل إرســال رســائل تهديديــة عبــر البريــد 
الإلكترونــي أو الرســائل النصيــة، أو نشــر معلومــات خاصــة بالضحيــة علــى وســائل التواصــل 
ا  ًـا وليــس علــى ســبيل الـــمزاح، وأن يكــون قــادًرً الاجتماعــي. ويشــترط أن يكــون التهديــد جدي�

علــى التأثيــر علــى إرادة الـــمجني عليــه.

(8) (Kshetri, N. (2010). "The Global Cybercrime Industry: Economic, Institutional and Strategic Perspectives." 
Springer, 2010, pp: 3537-, http: //ndl.ethernet.edu.et/bitstream/12345678950/1/26704/.pdf 
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ب- الغايــة مــن التهديــد: يكــون الهــدف مــن التهديــد هــو إجبــار الضحيــة علــى القيــام بفعــل 
محــدد أو الامتنــاع عنــه. والغايــة قــد تكــون تحقيــق منفعــة ماديــة مثــل الـــمال، أو منفعــة معنويــة 
ــا بغايــة معينــة لاعتبــار  مثــل الحصــول علــى معلومــات ســرية. ويجــب أن يكــون التهديــد مرتبًطً

الابتــزاز الإلكترونــي مكتمــل الأركان.

ج- وســيلة التهديــد: يحــدد القانــون القطــري أن تكــون وســيلة التهديــد عبــر تقنيــة الـــمعلومات 
أو الشــبكة الـــمعلوماتية؛ أي أن الجريمــة لا تقــع بــدون اســتخدام الوســائل الإلكترونيــة، مثــل 

البريــد الإلكترونــي أو وســائل التواصــل الاجتماعــي.

2. الركــن الـــمعنوي: يتطلــب الركــن الـــمعنوي فـــي جريمــة الابتــزاز الإلكترونــي وجــود نيــة جنائيــة؛ 
أي أن الجانــي لديــه نيــة واضحــة فـــي إلحاق الضــرر بالضحيــة، وتحقيــق مكاســب غيــر مشــروعة 
ًـا  ا وواعي� ا، بحيــث يكــون الجانــي مــدرًكً مــن وراء ذلــك، ويجــب أن يكــون القصــد الجنائــي متوفــًرً

لأفعاـلـه ونتائجـهـا، ويعتـمـد الرـكـن الـــمعنوي عـلـى عنصرـيـن:

أ- القصــد العــام: ويشــمل علـــم الجانــي بــأن فعلــه غيــر قانونــي وأنــه يســتخدم وســيلة التهديــد 
لإلحاق الخــوف أو الضــرر بالضحيــة.

ب- القصــد الخاص: وهــو رغبــة الجانــي فـــي تحقيــق هــدف مــعين مــن جريمتــه، مثــل الحصول 
على الـــمال أو الـــمعلومات أو أي منفعة أخرى.

ــا للـــمادة 9 مــن القانــون القطــري لـــمكافحة الجرائــم الإلكترونيــة )القانــون رقــم 14 لســنة     ووفًقً
2014(، فــإن العقوبــة الـــمقررة لجريمــة الابتــزاز الإلكترونــي هــي الحبــس لـــمدة تصــل إلــى ثلاث 
ســنوات، وغرامــة تصــل إلــى مائــة ألــف ريــال قطــري. وقــد يتــم الحكــم بإحــدى هــاتين العقوبــتين 

ــا حســب ظــروف الجريمــة وشــدتها. أو بكلتيهمــا مًعً

ــمادة 9 مــن القانــون القطــري رقــم 14 لســنة 2014     وتتنــوع آراء الفقهــاء وشــروحاتهم حــول الـ
بشــأن الابتــزاز الإلكترونــي، كمــا تعتمــد علــى تفســير مبــادئ الشــريعة الإسلاميــة والقــوانين 
ــي  ــزاز الإلكترون ــى أن الابت ــة؛ حيــث يتفــق الفقهــاء عل ــم الإلكتروني ــي مواجهــة الجرائ ــة فـ الحديث
ا للشــريعة؛ إذ يقــوم علــى الغــش والتهديــد والاســتيلاء علــى حقــوق الآخريــن بغيــر وجــه  يمثــل انتهــاًكً
ا لأنــه يتضمــن الإكــراه والضــرر، وهــو مــا حرمــه الإسلام  ــا شــرًعً حــق، وهــذا العمــل يعتبــر محرًمً
ا لـــمفهوم "الابتــزاز"  صراحــة، ويشــير العديــد مــن الفقهــاء إلــى أن الابتــزاز الإلكترونــي يعــد امتــداًدً
ــا  ا بِِــــ "التهديــد" )الوعيــد( للحصــول علــى منفعــة غيــر مشــروعة. ووفًقً فـــي الشــريعة، ويشــبهه كثيــًرً
ــة أو  ــى مكاســب مادي ــد للحصــول عل ــر أي شــكل مــن أشــكال الاســتغلال أو التهدي للشــريعة يعتب
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ــا، كمــا يشــدد الفقهــاء علــى أن العقوبــات الـــمقررة فـــي القانــون تتماشــى مــع  ا محرًمً معنويــة أمــًرً
مقاصــد الشــريعة فـــي تحقيــق الــردع وحمايــة النــاس. ومــن منظــور إسلامــي فــإن الشــريعة تجيــز 
وضــع قــوانين حديثــة تعاقــب علــى الجرائــم التــي تهــدد أمــن الأفــراد والـــمجتمع، بمــا فـــي ذلــك 
الجرائــم الإلكترونيــة، كمــا يشــير الفقهــاء إلــى أن الشــريعة تحــث علــى إزالــة الضــرر، فالابتــزاز 
ًـا للضحايــا. وبالتالــي فــإن تجــريم هــذا الفعــل يتفــق مــع  ا نفســًيًا ومادي� الإلكترونــي يســبب ضــرًرً
مبــدأ "لا ضــرر ولا ضــرار" فـــي الإسلام، ممــا يعطــي القــوانين الوطنيــة الحــق فـــي فــرض عقوبــات 
لحمايــة الأفــراد، ويوضــح بعــض الفقهــاء أن الابتــزاز الإلكترونــي يمــس العــرض والكرامــة، وهــي 
ا، كمــا أن اســتخدام وســائل التهديــد والإكــراه علــى الإنترنــت لـــمساس  أمــور يجــب حمايتهــا شــرًعً
ســمعة أو شــرف شــخص مــعين يعتبــر مــن الـــمحرمات، لــذا فمــن الضــروري وجــود قانــون يعاقــب 
علــى مثــل هــذه الجرائــم لحمايــة خصوصيــات الأفــراد، ويــرى الفقهــاء أن ســن قانــون يحمــي 
النــاس مــن الابتــزاز الإلكترونــي يصــب فـــي مصلحــة الـــمجتمع، ويعــزز الأمــان والثقــة فـــي وســائل 
التواصــل الإلكترونــي. وإن الشــريعة الإسلاميــة تبيــح التشــريعات الوضعيــة، مثــل هــذا القانــون، 

إذا كانــت تهــدف إلــى درء الـــمفاسد وجلــب الـــمصالح.

ــي ســن مثــل هــذا القانــون وفــرض عقوبــات     بشــكل عــام، يثنــي الفقهــاء علــى جهــود الدولــة فـ
صارمــة علــى جريمــة الابتــزاز الإلكترونــي، ويعتبرونهــا خطــوة ضروريــة لحمايــة الأفراد والـــمجتمع 

مــن أضــرار هــذا النــوع مــن الجرائــم الـــمتطورة التــي ظهــرت مــع انتشــار التكنولوجيــا.)9(

   وقــد ركــزت محكمــة التمييــز القطريــة فـــي حكــم لهــا فـــي جريمة الابتــزاز الإلكتروني على أهمية 
توفــر القصــد الجنائــي لــدى الـــمتهم فـــي مثــل هــذه القضايــا، فقــد أكــدت أن القصــد الجنائــي - 
ــمتوفرة،  ــمحيطة والأدلــة الـ كعنصــر مــن عناصــر الجريمــة- يجــب اســتخلاصه مــن الظــروف الـ
وأنــه يدخــل ضمــن الســلطة التقديريــة لقاضــي الـــموضوع. وبمعنى آخــر، تُقُِِرُُّ الـــمحكمة بأن القصد 
الجنائــي هــو نيــة الجانــي فـــي تنفـــيذ التهديــد لتحقيــق مصلحة شــخصية، ويتم اســتنتاجه من أفعال 
ــمحكمة أن التهديــد عبــر الوســائل الإلكترونيــة  الجانــي وســلوكه وظــروف القضيــة، كمــا أكــدت الـ
يعتبــر جريمــة مكتملــة إذا كان التهديــد جدي�ًـا ومصحوب�ًـا بطلــب مــن الضحيــة؛ مثــل إجبارهــا علــى 

دفــع الـــمال أو القيــام بأمــر مــعين تحــت طائلــة تهديــد بإيــذاء ســمعتها أو مصالحهــا.)10(

ثانيًًا: الابتزاز الإلكتروني فـي القانون الإماراتي رقم 34 لسنة 2021م: 
   تعــد جريمــة الابتــزاز الإلكترونــي مــن الجرائــم الخطيــرة التــي تهــدد الـــمجتمعات، ويعــد التهديــد 
والابتــزاز ســبب تجريمــه، فالابتــزاز الإلكترونــي يمكــن تعريفــه بأنــه: "تهديــد شــخص لحملــه علــى 

))) جاســم ناصــر جاســم الـمسلـــماني – التنظيــم القانونــي لجريمــة الابتزاز الإلكترونــي فـــي القانــون القطــري - مرجــع ســابق – 
ص21ص25

)1)) الطعن 63 لسنة 2017 تمييز جنائي
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ا، وذلــك  القيــام بفعــل أو الامتنــاع عــن فعــل، ولــو كان القيــام بالفعــل أو الامتنــاع عنــه مشــروًعً
باســتخدام نظــم الـــمعلومات".

   والابتــزاز الإلكترونــي لــه عــدة أنــواع، منهــا الابتــزاز الـــمادي، وهــو تهديــد الجانــي للـــمجني عليــه 
ــمعنوي، وهــو  ــزاز الـ ــمثال، ومنهــا الابت ــمستندات علــى ســبيل الـ ــمرئية والـ ــمقاطع الـ بالصــور والـ
تهديــد الضحيــة بوســائل معنويــة كاســتخدام العبــارات الشــديدة لتهديــده وتوعــده بفضــح 
أمــره حتــى يعتقــد بجديــة الجانــي فـــي تهديــده، وتتنــوع أهــداف الجنــاة مــا بين ماديــة و غيــر 

أخلاقيــة ونفعيــة.

   وتتضمــن الـــمادة 42 مــن القانــون الإماراتــي أن كل مــن قــام بابتــزاز أو تهديــد آخــر لإجبــاره علــى 
إتيــان فعــل أو الامتنــاع عــن فعــل، وذلــك باســتخدام نظــم الـــمعلومات أو إحــدى أدواتهــا، يعاقــب 
بالحبــس مــدة لا تزيــد علــى ســنتين والغرامــة التــي لا تقــل عــن 250000 درهــم ولا تزيــد علــى 
ــمؤقت الــذي لا يزيــد عــن 10  500000 درهــم، أو بإحــدى العقوبــتين، وتــزاد العقوبــة للســجن الـ
ســنوات إذا كان التهديــد يتضمــن إجبــار الضحيــة علــى ارتــكاب جريمــة أو إســناد مســائل تمــس 
ــك فقــد  ــى ذل ــه، وعل ــاع عن ــام بعمــل أو الامتن ــي للقي ــح أو ضمن ــب صري ــار بطل الشــرف أو الاعتب
اعتبرهــا الـــمشرع جنحــة وشــددها للجنايــة إذا كان التهديــد بارتــكاب جنايــة أو بإســناد أمــور 

خادشــة للشــرف والاعتبــار .

   وتنظــم النيابــة العامــة حــملات التوعيــة بأخطــار الابتــزاز الإلكترونــي والوقايــة مــن الســلوكيات 
التــي تعــرض الـــمستخدم للابتــزاز عبــر قنــوات التواصــل الاجتماعــي والــرد علــى الاستفســارات 
ــح للأفــراد  ــذي يتي ــق )مجتمعــي آمــن( ال ــة العامــة تطبي بخصــوص الجريمــة، كمــا أطلقــت النياب
الإبلاغ عــن الجريمــة التــي تقــع عبــر مواقــع التواصــل الاجتماعــي؛ بهــدف تعزيــز الـــمشاركة 

الـــمجتمعية فـــي توفـــير الحمايــة للـــمجتمع مــن الجرائــم الإلكترونيــة.)11(

   تعتبــر جريمــة الابتــزاز الإلكترونــي ظاهــرة تختــرق قيــم الـــمجتمع الـــمعاصر، كمــا تهدد أهــداف 
الـــمجتمع فـــي ضمــان سلامــة أفــراده، ولعــل الجوهــر والســبب فـــي تجــريم هــذا الفعــل هــو الابتزاز 
ــد  ــة بتهديدهــا بكشــف ســره، وهــو مــا يُعََُ ــى الضحي ــد والضغــط الــذي يتــم ممارســته عل والتهدي
ــمطالبه  ــي والاســتجابة لـ ــاع لإرادة الجان ــى الانصي ــه عل ــمجني علي ــر الـ ا مشــيًنًا، يجب ــدوره أمــًرً ب
ــا مــن الفضيحــة، ممــا دفــع الـــمشرع الإماراتــي إلــى إصــدار قــوانين تعاقــب علــى  ــا عنــه وخوًفً كرًهً

هــذا الســلوك الإجرامــي.

   ويعتبــر الابتــزاز صــورة مــن صــور تعكيــر صفــو الحيــاة وزعزعــة اســتقرارها، وهــز الشــعور 
بالاطمئنــان، الأمــر الــذي قــد ينعكــس ســلًبًا علــى حيــاة الفــرد الـــمبتز، ممــا جعــل مــن هــذه 

الســلوكيات مــح�لًّاا للتجــريم مــن جانــب الـــمشرع الإماراتــي.

  https://u.ae/fr/participate/blogs/blog?id=191 - 1)) د . سعيد بالحاج - جريمة الابتزاز الإلكتروني(
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   لــذا فــإن العقوبــات الرادعــة وفــرض النظــم والقــوانين لــه دور فعــال فـــي مكافحــة جريمة الابتزاز 
الإلكترونــي، ممــا يعــزز الــدور الريــادي لدولة الإمارات فـــي مكافحة الجرائــم الإلكترونية.)12(

 الـمطلب الثاني: خصائص ودوافع جريمة الابتزاز الإلكتروني 
الفرع الأول: خصائص جريمة الابتزاز الإلكتروني

ــدم  ــن التق ــا م ــي اســتفاد مرتكبوه ــة الأخــرى الت ــال الآثم ــم والأفع ــن الجرائ ــره م ــزاز كغي    الابت
التقنــي والإلكترونــي، ترتكــب بالطــرق التقليديــة أو بالوســائل الإلكترونيــة. والابتــزاز التقليــدي 
هــو الــذي يتــم مــن خلال وســائل تقليديــة؛ مثــل: مواجهــة الجانــي بالضحيــة مواجهــة مباشــرة، أو 
إرســال خطــاب مكتــوب بخــط اليــد يتضمــن التهديــد الــذي يوجهــه إليــه، أو يتــم إرســال التهديــد 

مــن خلال شــخص وســيط.

   أمــا الابتــزاز الإلكترونــي فـــيقوم الجانــي فـــيه باســتغلال معرفتــه بالوســائل الإلكترونيــة؛ 
كالحاســوب الآلــي، والهاتــف الـــمحمول بكافــة صــوره وتطبيقاتــه، للقيــام بجريمتــه عبــر الوســائل 
ــس آب، أو نشــر  ــق الوات ــت أو تطبي ــر شــبكة الإنترن ــد عب ــل إرســال رســالة تهدي ــة؛ مث الإلكتروني

الأمــور التــي يتــم التهديــد بإفشــائها علــى وســائل التواصــل الاجتماعــي.)13(

   ولجريمــة الابتــزاز الإلكترونــي خصائــص عديــدة تتميــز بهــا بشــكل عــام أو ترتبــط بالوســائل 
الإلكترونـيـة، وـهـو ـمـا ـسـنوضحه ـمـن خلال ـعـرض ـهـذه الخصاـئـص عـلـى النـحـو التاـلـي:

-	 الـمعلومـات،  تقنية  استخـدام  بواسطـة  إلا  تتـم  لا  كونهـا  الإلكترونيـة؛  الجرائـم  مـن  تعد 
إلى  الوصول  أجل  من  معينة  برامج  وابتكار  الإنترنت،  بشبكة  متصلة  بأجهزة  بالإستعانة 

البيانات الخاصة بالضحية.

-	 تنوع الـمصالح التي يلحقها الضرر من جراء ارتكاب جريمة الابتزاز، وهو ما عبر عنه البعض 
بِـ "تعدد الـمصلحة محل الحماية الجنائية"، فإذا قمنا بتحليل جريمة الابتزاز نجد من ناحية 
أنها عدوان على الحرية الشخصية للضحية أو الـمجني عليه، وقد جرم التهديد فـي ذاته؛ سواء 
اقترن بطلب أو تكليف بأمر أو لا، ومن ناحية أخرى نجد أن جريمة الابتزاز تمثل اعتداءً على 

ملكية الـمجني عليه وشرفه وسمعته، كما قد تلحق الضرر بكرامته أو بسلامته الشخصية.

-	 تتنوع جريمة الابتزاز الإلكتروني من حيث وقت ارتكابها إلى: 
أ- جريمــة وقتيــة؛ كأن تُهََُــدد امــرأة شــفاهًةً بفضــح ســرها لزوجهــا كــي يحصــل منهــا علــى 

(12) https: //www.munasaha.ae/ar/blogs/grym-l-btz-z-l-lktrony 

)1)) الطوالبة، علي ) 2008 ( الجرائم الإلكترونية، جامعة العلوم التطبيقية. مملكة البحرين، ص 60
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ًـا لا يحتــاج ارتكابهــا  مبلــغ مالــي أو منفعــة غيــر أخلاقيــة، وينتهــي التهديــد بالتســليم، فغالب�
ــا إلــى ارتــكاب مثــل هــذا النــوع مــن  ــاة دائًمً ــة مــن الزمــن، ممــا يدفــع بالجن إلــى فتــرة طويل
الجرائــم بحرفـــية وابتــكار؛ باســتخدام وســائل التقنيــة الحديثــة بهــدف الحصــول علــى الـــمال 

الوفـــير فـــي وقــت قصيــر.

ب- جريمــة مســتمرة أو متتابعــة؛ كأن يقــوم الـــمجرم بتهديــد الضحيــة كل يــوم بإفشــاء 
ــة مســتمرة. ــة لا أخلاقي ــى منفع ــمال، أو الحصــول عل ــن الـ ــا م ــه مبلًغً ــم ل ــم تسلـ ــا لـ أســرارها م

-	 الإجرامي  السلوك  لاكتمال  يشترط  إنه  إذ  الضرر؛  جرائم  من  الإلكتروني  الابتزاز  جريمة 
الـمكون للركن الـمادي لهذه الجريمة أن تتحقق نتيجة معينة، بمعنى أن يقوم الـمجني عليه 

بتنفـيذ الـمطلوب منه.

-	 الجناة فـي جريمة الابتزاز الإلكتروني غالبًا من الأصدقاء والأقارب؛ لعلـمهم بمواطن الضعف 
لدى الـمجني عليه، كما أنها قد تمارس من الشريك فـي الجريمة الـمهدد بها؛ للحصول منه 
أو منها على مبلغ مالي، ونظرًا لتوافر هذا الاعتبار فـي الجناة ففـي بعض الأحيان يكونون 
الجاني  تهديدات من قبل  له من  السرية، والضحية يحاول إخفاء ما تعرض  أحرص على 
قبل  به من  القيام  الـمطلوب  والـمقابل  والأهل،  بين الأصدقاء  الفضيحة  انتشار  خوفًا من 
الـمجني عليه قد يكون مشروعًا أو غير مشروع، وقد يكون عمًلًا أو امتناعًا عن عمل، وتتعدد 
مراحل الابتزاز الإلكتروني؛ حيث يمر غالبًا - أيًّا كانت وسيلته- بست مراحل، هي: الطلب، 

والـمقاومة، والضغط، والتهديد، والإذعان، والتكرار.)14(
   ويــرى الباحــث أن الابتــزاز الإلكترونــي يتفــرد كجريمــة ضمــن الجرائــم الإلكترونيــة؛ لأنــه لا 
يعتمــد فقــط علــى الفعــل الإجرامــي، بــل يعتمــد علــى اســتخدام التكنولوجيــا بشــكل متقــدم ومبتكــر 
للوصــول إلــى الضحيــة، وهــذا يضــع تحديــات جديــدة أمــام الأجهــزة الأمنيــة والـــمشرعين الذيــن 

يـجـب عليـهـم مواكـبـة تـطـورات ـهـذه الجريممـة التقنـيـة.

الفرع الثاني: دوافع جريمة الابتزاز الإلكتروني

   مــن الأســباب التــي تدفــع مرتكبــي جرائــم الابتــزاز الإلكترونــي لارتــكاب جرائمهــم تحقيــق الربــح 
الـــمادي، أو الرغبــة فـــي إثبــات الــذات، كذلــك الدافــع فـــي إقامــة علاقــة غيــر أخلاقيــة، وذلــك 
بســبب عــدم قدرتــه علــى بنــاء علاقــات اجتماعيــة ســوية، كمــا يمكــن أن تكــون دوافــع الجنــاة 

)1)) جاســم ناصــر جاســم الـمسلـــماني - التنظيــم القانونــي لجريمــة الابتزاز الإلكترونــي فـــي القانــون القطــري – مرجــع ســابق – 
ص11ص19
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خارجيــة، كأن تدفــع الحاجــة بعــض المنظمــات أو الــدول للاتصــال بشــاغلي الأماكــن الحساســة فـــي 
منظماتهم للعمل لدى منظمات أو دول أخرى للحصول على الـــمعلومات والتقنيات الـــمتوفرة لديهم، 
ويقــوم لتحقيــق ذلــك برشــوة أو إقنــاع أو إغــراء الشــخص الـــمستهدف، وإذا رفــض الـــمغريات تعــرض 
للابتــزاز الإلكترونــي بالوســائل الـــمختلفة. وبنــاًءً علــى مــا ســبق ســتتم مناقشــة الدوافــع الـــمادية وغير 

الأخلاقـيـة والانتقامـيـة والخارجـيـة، عـلـى النـحـو التاـلـي:

: دافع الحصول على الـمال)15(:  أولًاا
   إذا كانــت دوافــع الجانــي فـــي جريمــة الابتــزاز الإلكترونــي ماليــة فــإن الجانــي يهــدد الـــمجني عليــه 
لتســليم نقــود لــه، أو أشــياء ذات طابــع مــادي باســتخدام نظــم الـــمعلومات الـــمختلفة، فـــيقوم الجانــي 
بذلــك بطريقــة مباشــرة؛ كأن يطلــب الجانــي الـــمال مباشــرة مــن الـــمجني عليــه، فـــيطلب منــه تحويــل 
مبالــغ ماليــة بشــكل مســتمر لــه أو لغيــره، أو بطريقــة غيــر مباشــرة كأن يطلــب مــن الـــمجني عليــه 
تســديد مبلــغ مالــي كان قــد اقترضــه مــن البنــك، أو دفــع أقســاط ســيارة، أو يطلــب منــه القيــام بكشــف 
أســرار الشــركة التي يعمل لديها، أو معرفة الأرقام الســرية لحســابات الشــركة، أو بإطلاق الشــائعات 
ونشــرها عنــه إذا امتنــع عــن دفــع الـــمبالغ الـــمالية التــي يطلبهــا الجانــي، أو عــدم تلبيــة طلباتــه بهــدف 

تركهــم والابتعــاد عنهــم، مــع الوعــد بعــدم التعــرض لهــم وعــدم تشــويه ســمعتهم.

ثانًيًا: الدوافع غير الأخلاقية)16(: 
ــي غالــب أنماطهــا؛ حيــث     وقــد يكــون الدافــع غيــر أخلاقــي، وهــو مــا تتســم بــه هــذه الجريمــة فـ
يقــوم الجانــي بتهديــد الـــمجني عليــه بفضــح أمــره، أو إفشــاء ســره، أو الإبلاغ عنــه مســتغ�لًّاا ضعفــه 
أمــام تهديداتــه، وينقســم الابتــزاز الجنســي إلــى ابتــزاز جنســي إلكترونــي، ويتحقــق عــن طريــق وســائل 
الاتصال عبر الإنترنت مثل ماسنجر فـــيس بوك، أو سكاي بي، أو مواقع الزواج، أو مواقع التوظيف، 
ــا خفـــًيًا يســعى للوصــول إلــى معلومــات حساســة  ويعــد الجانــي فـــي هــذه النوعيــة مــن الابتــزاز مجرًمً
للضحيــة، أمــا الابتــزاز الواقعــي فـــيتم عندمــا يقــوم الجانــي بجمــع معلومــات عــن الضحيــة مســتغ�لًّاا 
علاقتــه بهــا كالتقــاط صــور تســيء للضحيــة وهــي بصحبتــه، أو أن يحصــل علــى هــذه الـــمعلومات أو 
الوثائــق الســرية أو الـــمقاطع الصوتيــة أو الـــمرئية التــي تخــص الـــمجني عليهــا بأســاليب احتياليــة، أو 
يحصــل مــن الضحيــة علــى الأرقــام الســرية لبطاقــات ائتمــان ولــي أمــره دون علـــمه، ويهــدده بفضــح 

أمــره فـــي حــال عــدم تلبيــة طلباتــه غيــر الأخلاقيــة بتهديــده بنشــر تلــك الوثائــق.

(15) Paganini, P. (2018). "Understanding the motives behind cyber extortion: A deep dive into ransomware 
attacks." Journal of Information Security and Applications, 43, 2332-, DOI: 10.1016/j.jisa.2018.06.004 

(16) Holt, T.J., & Smirnova, O. (2014). "Exploring the market for cybercrime tools: Characteristics of buyers 
and sellers in a digital underground economy." Journal of Criminal Justice, 42(1), 2738-, DOI: 10.1016/j.
jcrimjus.2013.11.005
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ثالًثًا: دافع الانتقام: 
ــى  ــه وحت ــه واســتمتاعه بتوسلات ــمجني علي ــة الـ ــي بأذي ــذذ الجان ــع الانتقامــي بتل    يتحقــق الداف
ببكائــه، وممــا يزيــد الأمــر ســوًءًا أن يقــوم الجانــي بتصويــر الـــمجني عليــه ويطلــب منــه ذكــر اســمه 
أو أي بيانــات تتعلــق بــه، كمــا قــد يكــون الدافــع لــدى الجانــي هــو الانتقــام مــن الـــمجني عليــه عــن 
ــت، أو عــن  ــق شــبكة الإنترن ــه وإســاءة ســمعته بنشــر صــوره؛ إمــا عــن طري ــق إلحاق الأذى ب طري
ــر مــن  ــرا، أو عــن طريــق خدمــة الواتــس آب، والتــي تعتب ــمزودة بكامي ــة الـ ــق الهواتــف الذكي طري
أحــدث الطــرق فـــي الزمــن الحاضــر لســرعة انتشــارها، أو أن يقــوم الجانــي بابتــزاز الـــمجني عليــه 

إذا كان أنثــى؛ بمنعهــا مــن الــزواج بهــدف الإضــرار بهــا أو الانتقــام منهــا.

ا: دافع تحقيق الاستفادة:  رابًعً
( فـــي أوضــاع     يتمثــل فـــي تصويــر بعــض الأشــخاص فـــي الـــمناصب الحساســة ) العســكرية مــثلًاا
ــى إفشــاء معلومــات ســرية  ــى تهديدهــم وإجبارهــم عل ــم اللجــوء إل ــة، وبعــد ذلــك يت ــر أخلاقي غي

تتعلــق بأمــن الدولــة، أو التصنيــع العســكري، والأســرار والتحــركات للقطــع العســكرية)17(.

   وقــد تلجــأ بعــض الشــركات الكبــرى مــن أجــل الـــمنافسة إلــى اســتغلال عامــلين لــدى شــركات 
ــمالي  ــة حــول وضــع الشــركة الـ ــة أو معلومــات إداري ــات مالي ــى بيان منافســة أخــرى للحصــول عل
أو تعثرهــا الإداري ومشــاكل تعيــق اســتمرار نشــاطها فـــي الســوق، وتهديدهــم وابتزازهــم مــن 
أجــل الحصــول علــى هــذه الـــمعلومات عــن الشــركات الـــمنافسة، لاســتغلالها فـــي تحقيــق مكاســب 
ســوقية وتعطيــل نمــو الشــركات الـــمنافسة، أو الحصــول علــى معلومــات عــن أســرارها الصناعيــة 

ــيها أو الأســعار الحقيقيــة للســلع. أو التجاريــة أو مصــادر البضاعــة فـ

   ويــرى الباحــث أن الدوافــع التــي قــد تدفــع الـــمبتز إلــى ارتــكاب جرائمــه تتضمــن دوافــع ماديــة، 
وهــي رغبتــه فـــي الحصــول علــى الـــمال باســتغلال أســرار وخصوصيــات الآخريــن التــي ينشــرونها 
عــن غيــر وعــي بمخاطــر نشــرها أو تبادلهــا مــع الآخريــن، أو اســتدراج الضحيــة إلــى إفشــاء 
أســرارها ثــم اســتغلالها بعــد ذلــك، أو نفســية تتمثــل فـــي الرغبــة فـــي إذلال الآخريــن ســواء لدوافع 
انتقاميــة أو لأســباب نفســية لــدى الجانــي، أو اجتماعيــة بســبب التفــكك الأســري، أو الرغبــة فـــي 
ا لعــدم قــدرة الـــمبتز علــى الانخــراط  إكــراه الآخريــن علــى علاقــات اجتماعيــة غيــر مرغوبــة نظــًرً

فـــي علاقــات اجتماعيــة صحيــة وســليمة.

)1)) أطروحــة ماجســتير بعنــوان "الابتزاز الإلكترونــي للفتــاة عبر مواقــع التواصــل الاجتمــاعي " الفـيســبوك نموذجًًــا" دراســة 
مسحيــة لعينــة مــن طالبــات قســم الإعلام والاتصــال – جامعــه قاصــدي مربــاح " تخصــص تكنولوجيــا الاتصــال الجديــدة – 
https: //dspace.univ-ouargla.dz/jspui/ - 25الجزائــر – مقدمــة مــن ســمان جويــدة، إيمــان مــردف 2017م – ص23ص

 samane-mardaf.pdf/1/14448/bitstream/123456789
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 الفرع الثالث: أنماط ومحاور الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي 

: أنماط الابتزاز عبر مواقع التواصل الاجتماعي: أولًاا
ــى الرغــم مــن  ــي، عل ــزاز الجنســي بانتظــام بشــكل تبادل ــزاز والابت    تســتخدم مصطلحــات الابت
اخــتلاف معانيهــا؛ حيــث إن الابتــزاز ينطــوي علــى اســتخدام القوة والعنف أو التهديد باســتخدامها 
للحصــول علــى أمــوال نقديــة أو ســلع أخــرى ذات قيمــة، كمــا يتضمــن الابتــزاز الإكــراه مــن خلال 
التهديــد بكشــف معلومــات حــول الضحيــة للآخريــن، وإن الابتــزاز الإلكترونــي ينطــوي علــى تهديــد 
الضحايــا بتدميــر الـــممتلكات أو البيانــات )18(،  كمــا ينطــوي علــى الإكــراه مــن خلال التهديد بإفشــاء 
ــمعلومات الحساســة  معلومــات حساســة عــن الضحيــة يمكــن أن تضــر بســمعتهم، وتم تعريــف الـ
بأنهــا: "الـــمعلومات التــي يمكــن اســتخدامها لتمــكين الخصوصيــة أو الإضــرار بالأمــان عنــد 
وضعهــا فـــي الأيــدي الخطــأ"، فـــيمكن أن يشــمل الابتــزاز الإلكترونــي اختــراق جهــاز كمبيوتــر 
والتهديــد بــإتلاف البيانــات، كمــا يتضمــن ممارســة الســلطة علــى الضحايــا بتهديدهــم بنشــر 

معلومــات حساســة يمكــن أن تضــر بســمعتهم إذا لـــم يمتثلــوا لـــمطالب الجانــي.

   أمــا مصطلــح Sextortion فـــيشمل أحــد أنمــاط الابتــزاز الإلكترونــي الــذي يقــوم علــى اســتخدام 
فـــيتمكن الجنــاة  التواصــل الاجتماعــي،  )19( علــى مواقــع  البيانــات غيــر الأخلاقيــة للضحايــا 
مــن الحصــول علــى معلومــات حساســة مــن خلال تحليــل محتــوى حســابات وســائل التواصــل 
ــا عــن عمــد  ــات مــن الضحاي ــى هــذه البيان ــمستخدم، أو الاســتيلاء عل الاجتماعــي، أو إهمــال الـ
ووعــي. ومــن الـــملاحظ أن الابتــزاز الإلكترونــي عبــر مواقــع التواصــل الاجتماعــي صــار أكثــر 
ا؛ حيــث يتــم جمــع الـــمعلومات عــادًةً مــن الـــملفات الشــخصية علــى وســائل التواصــل  شــيوًعً
الاجتماعــي أو الاســتيلاء عليهــا بخــداع الـــمستخدمين؛ فََقََــد أفــادت بعــض الإحصــاءات أن 6 إلــى 
ــا( تعرضــوا للابتــزاز  ــمائة مــن الشــباب التشــيكي )الذيــن تتــراوح أعمارهــم بين 8 و17 عاًمً 8 بالـ
ــة أو  ــر أخلاقي ــمبتزون الأمــوال وعلاقــات غي ــب الـ ــث طل ــى مواقــع التواصــل الاجتماعــي؛ حي عل
ــي حــالات ابتــزاز أخــرى عبــر مواقــع  صــور فاضحــة للضحيــة وأشــياء أخــرى مــن الضحايــا، وفـ
التواصــل الاجتماعــي انتحــر الضحايــا بســبب الابتــزاز، كمــا أفــادت دراســة بزيــادة حــالات الابتــزاز 
علــى مواقــع التواصــل الاجتماعــي فـــي دول مجلــس التعــاون الخليجــي؛ إذ يتــم الإبلاغ عــن 30 ألــف 
حادثــة مــن هــذا القبيــل ســنوًيًا مــن قبــل دول مجلــس التعــاون الخليجــي، و80 بالـــمائة مــن هــذه 
الحــوادث تتعلــق باســتهداف النســاء بمحتــوى غيــر أخلاقــي. كمــا أن ابتــزاز الأطفــال علــى وســائل 
(18) Wang, Y., & Stefanone, M. A., "Social Media Self-Disclosure: The Role of Perceived Privacy, Trust, and User 
Personality", New Media & Society, 2022., pp: 535541-

(19) Al Habsi, A., Butler, M., Percy, A., & Sezer, S. (2021). Blackmail on social media: What do we know and what 
remains unknown? Security Journal, 34(3), 525540-. https: //doi.org/10.1057/s412842-00246-020-
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التواصــل الاجتماعــي يتــم فـــيه اســتخدام الأدلــة أو الصــور الـــمثيرة للحصــول علــى فوائــد حســية 
ًـا بـشـكل كبـيـر فـــي العـقـد الـــماضي. أو أـمـوال نقدـيـة، وـقـد ارتـفـع ـهـذا الأـمـر أيـضً

   ومــن أنمــاط الابتــزاز الإلكترونــي مــا تتعــرض لــه الـــمؤسسات عبــر مواقــع التواصــل الاجتماعــي؛ 
حيــث يهــدد الأفــراد بتشــويه ســمعتها فـــيطلب الـــمبتزون الأمــوال أو الخدمــات غيــر الأخلاقيــة أو 
أداء خدمــة مشــروعة أو غيــر مشــروعة، ولا شََــكََّ أن الوقــوع ضحيــة للابتــزاز يمكــن أن يشــوه 
اســم الضحيــة وســمعة عائلتــه، كمــا قــد يــؤدي إلــى ضائقــة نفســية قــد تصــل إلــى الانتحــار، ويمكــن 
أن يســاهم هــذا الأمــر فـــي ازديــاد مشــاعر القلــق أو الخــوف أو الاكتئــاب أو اضطرابــات التكيــف 

الاجتماعــي التــي قــد تــؤدي إلــى العزلــة الاجتماعيــة والخــوف مــن مواجهــة النــاس.

   وبالنســبة للأطفــال، يمكــن أن تشــمل الآثــار الجانبيــة لــوم الــذات، والذكريــات أو الـــمشاعر 
الغازيــة، والتعاســة، وتدنــي احتــرام الــذات، والأحلام الســيئة، والأرق، والعصبيــة، ونوبــات القلــق، 
والصعوبــات التعليميــة. وعلــى الرغــم مــن هــذه العواقــب، تشــير الأبحــاث إلــى أن النــاس غالب�ًـا مــا 
يكونــون عرضــة لأن يصبحــوا ضحيــة للابتــزاز علــى وســائل التواصــل الاجتماعــي؛ بســبب ميلهــم 

إلــى الكشــف عــن معلومــات حساســة عبــر الإنترنــت.)20(

   الإفصــاح عــن الشــخصية الحقيقيــة عبــر مواقــع التواصــل الاجتماعي يتضمن مشــاركة معلومات 
حساســة مــع أشــخاص آخريــن فهــو نشــاط متعمــد يشــارك فـــيه الشــخص ممارســاته الشــخصية 
وصــوره وعواطفــه مــع الآخريــن، وتم تعريــف الكشــف عــن الــذات عبــر الإنترنــت علــى أنــه الكشــف 
عــن الــذات الــذي يحــدث عبــر الإنترنــت، ويتــم الترويــج للإفصــاح الذاتــي عبــر الإنترنــت مــن خلال 

ا لقيمـتـه التجارـيـة. منـصـات وـسـائل التواـصـل الاجتماـعـي نـًرًظ

   ويركــز الـــمجرمون وأعضــاء جماعــات الجريمــة الـــمنظمة علــى اســتخدام مواقــع التواصــل 
الاجتماعــي لابتــزاز الـــمستخدمين بســبب الـــميل الأكبــر لـــمستخدمي مواقــع التواصــل الاجتماعــي 
للكشــف عــن شــخصياتهم الحقيقيــة علــى مواقــع التواصــل الاجتماعــي، وقــد ســعت جهــود مكافحة 
الابتــزاز علــى مواقــع التواصــل الاجتماعــي للحــد مــن هــذه الجرائــم مــن خلال رفــع مســتوى 
الوعــي بمخاطــر اســتخدام الإنترنــت، وتقــديم الـــمشورة حــول كيفـــية تجنــب الوقــوع ضحيــة لهــذا 
ــى  ــن مشــاركة الـــمعلومات الشــخصية الحساســة عل ــم، وتســعى هــذه الحــملات للحــد م الجرائ

مواقــع التواصــل الاجتماعــي، ومــع ذلــك يســتمر الـــمستخدمون فـــي تبــادل هــذه الـــمعلومات.

(20) Authors. Alma Spaniardi, Janki Modi Avari, Teens, Screens, and Social Connection An Evidence-Based Guide to 
Key Problems and Solutions, 2023, Jenna Margolis and Dinara Amanbekova, Social Media and Cyberbullying, pp: 
81: 83, https: //doi.org/10.10077-24804-031-3-978/ 
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   إنََّ بعــض الأســباب الـــمطروحة لتفســير الإفصــاح عــن الشــخصية والبيانــات عبــر مواقــع 
التواصــل الاجتماعــي تتضمــن الفشــل فـــي فهــم مخاطــر مشــاركة الـــمعلومات الحساســة، والتركيــز 

ــي هــذا النشــاط وإمكانيــة الســماح للعلاقــات بالتطــور)21(. علــى متعــة الانخــراط فـ

ا وانتشــاًرًا مع تزايد اســتخدام     ويــرى الباحــث أن أنمــاط الابتــزاز الإلكترونــي أصبحــت أكثــر تعقيــًدً
وســائل التواصــل الاجتماعــي، وأن الجرائــم التــي تســتهدف الضحايــا عبــر الإنترنــت ليســت ماديــة 
أو غيــر أخلاقيــة فقــط، بــل لهــا تداعيــات نفســية واجتماعيــة خطيــرة قــد تصــل إلــى الانتحــار، وإنََّ 
الجهــود الـــمبذولة للحــد مــن هــذه الجرائــم تحتــاج إلــى تعزيــز الوعــي حــول مخاطــر الكشــف عــن 

الــذات عبــر الإنترنــت، وتعليــم الأفــراد كيفـــية حمايــة خصوصياتهــم علــى هــذه الـــمنصات.

 ثانًيًا: محاور الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي:

 التعرض للإيذاء:	-1
   تم تحديــد العمــر والجنــس والـــميل إلــى الكشــف عــن الــذات عبــر الإنترنت والرغبة فـــي اســتخدام 
وســائل التواصــل الاجتماعــي لإرســال صــور حميمــة كعوامــل خطــر للوقــوع ضحيــة للابتــزاز علــى 
وســائل التواصــل الاجتماعــي. وكان الشــباب أكثــر عرضــة لخطــر الوقــوع ضحيــة لهــذا النشــاط مــن 
ــا هــم الأكثــر عرضــة  كبــار الســن، ويعتقــد أن الأشــخاص الذيــن تتــراوح أعمارهــم بين 15 و25 عاًمً
ــى  ــاث إل ــل الإن ــر عرضــة للخطــر مــن الذكــور بســبب مي ــاث أكث ــا أن الإن للخطــر)22(، ويعتقــد أيًضً

التـعـرض لضـغـوط أكـبـر لنـشـر ـصـور حميـمـة لأنفـسـهن عـلـى وـسـائل التواـصـل الاجتماـعـي.

   كمــا لوحــظ وجــود علاقــة بين الانخــراط فـــي الإفصــاح عــن البيانــات الشــخصية والوقــوع 
ــم  ــن يكشــفون عــن معلوماته ــث إن الذي ــع التواصــل الاجتماعــي؛ حي ــى مواق ــزاز عل ــة للابت ضحي
الشــخصية أكثــر عرضــة للوقــوع ضحيــة للابتــزاز، كمــا أن مشــاركي الصــور الشــخصية الجنســية 
ــا أن عــدم  ــع التواصــل الاجتماعــي)23(، كم ــى مواق ــزاز عل ــة للابت معرضــون لخطــر الوقــوع ضحي
الوعــي بمخاطــر اســتخدام مواقــع التواصــل الاجتماعــي فـــيما يتعلــق بالتبعــات القانونيــة لإنشــاء 
ومشــاركة صــور غيــر أخلاقيــة للأطفــال، فــضلًاا عــن تصميــم وســهولة اســتخدام تطبيقــات 
الوســائط الاجتماعيــة، يزيــد مــن احتماليــة إنشــاء مثــل هــذه الصــور ومشــاركتها، وبالتالــي الوقــوع 

(21) Cybercrime and Espionage: An Analysis of Subversive Multi-Vector Threats" by Will Gragido, John Pirc, 
Nicholas Hoffman, & Daniel Molina, Syngress, 2011, pp: 2022-

(22) Cybercrime and Digital Forensics: An Introduction" by Thomas J. Holt, Adam M. Bossler, and Kathryn C. 
Seigfried-Spellar, Routledge, 2017, 

(23) Abdullah Al Habsi · Michelle Butler · Andrew Percy, Blackmail and the self-disclosure of sensitive information 
on social media: Prevalence, victim characteristics and reporting behaviours amongst Omani WhatsApp users", 
Security Journal, 2023, pp: 250: 252, https: //doi.org/10.1057/s412843-00376-023- 
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ضحيــة للابتــزاز. ويمكــن أن يــؤدي تصميــم تطبيقــات الوســائط الاجتماعيــة وســهولة اســتخدامها 
ــا لزيــادة التعــرض للابتــزاز مــن خلال الترويــج لـــمزيد مــن الإفصــاح عــن الهويــة الحقيقيــة  أيًضً
للـــمستخدمين، وســهولة إنشــاء الصــور غيــر الأخلاقيــة وتوزيعهــا، ودوام الصــور ومســتوى الأمــان 
بإنشــاء حســابات الوســائط الاجتماعيــة، فالتطبيقــات التــي شــجعت ميزاتهــا علــى الكشــف عــن 
الـــمعلومات والصــور، وجعلــت إنشــاء الصــور وتوزيعهــا أســهل، واحتفظت بالصور وســمحت بإنشــاء 

حســابات بمعلومــات كاذبــة، يمكــن أن تســهل حــدوث الابتــزاز.

 التباين الثقافـي فـي الوعي:	-2
   إنََّ الدليل على الدور الـــمهم الذي يمكن أن تؤديه الـــمعايير الثقافـــية فـــي تشكيل مواقف الناس 
ــا،  ودوافعهــم للانخــراط فـــي الكشــف عــن الــذات علــى وســائل التواصــل الاجتماعــي واضــح أيًضً
ــى وســائل التواصــل الاجتماعــي.  ــزاز عل ــة للابت فــضلًاا عــن وعيهــم باحتمــال أن يصبحــوا ضحي
وقــد أشــارت الدراســات التــي أجريــت فـــي الــدول الغربيــة إلــى أن النــاس غالب�ًـا مــا يشــعرون بــأن 
الـــمعايير الثقافـــية تشــجع علــى نشــر الـــمحتوى غيــر الأخلاقــي علــى حســابات وســائل التواصــل 
الاجتماعــي؛ حيــث يســعى النــاس إلــى زيــادة جاذبيتهــم وتفاعلاتهــم مــع الـــمستخدمين الآخريــن 
علــى وجــه الخصــوص، وأبلغــت الإنــاث أنــه طلــب منهــن مشــاركة صــور حميميََّــة؛ حيــث ذكــر 
البعــض أنهــن شــعرن بالضغــط لـــمشاركة مثــل هــذه الصــور مــن أجــل الحفــاظ علــى تفاعلاتهــن، 
ًـا  ــة بأنهــم أقــل وعي� ــي الــدول الغربي ومــع ذلــك أفــاد مســتخدمو وســائل التواصــل الاجتماعــي فـ
باحتمــال حــدوث ابتــزاز أو الإضــرار بالســمعة نتيجــة لـــمشاركة مثــل هــذه الـــمعلومات علــى وســائل 
التواصــل الاجتماعــي، فـــي الـــمقابل تميــل الـــمعايير الثقافـــية فـــي البلــدان العربيــة إلــى الحــد مــن 
نشــر الـــمحتوى غيــر الأخلاقــي علــى مواقــع التواصــل الاجتماعــي وخاصــة بالنســبة للنســاء؛ حيــث 
تميــل النســاء إلــى مواجهــة ضــرر أكبــر بســمعتهن ومكانــة اجتماعيــة منخفضــة إذا انخرطــن فـــي 
ــزاز وإلحاق الضــرر  ــال حــدوث ابت ــا باحتم ــر وعًيً ــن أكث ــك فإنه ــل هــذا الســلوك، ونتيجــة لذل مث
بالســمعة إذا شــاركوا معلومــات شــخصية حساســة علــى وســائل التواصــل الاجتماعــي، وقــد أدت 
هــذه الـــمعايير الثقافـــية والعواقــب الاجتماعيــة الـــمحتملة التــي قــد تتبــع مثــل هــذا الإفصــاح إلــى 
ــى وســائل التواصــل  ــن عل ــات بشــأن خصوصيته ــة بين النســاء العربي ــر عــن مخــاوف جدي التعبي
الاجتماعــي، وكيــف يمكــن اســتخدام الـــمعلومات التــي شــاركنها لابتزازهــن مــن قبــل مســتخدمي 
ــمعايير  وســائل التواصــل الاجتماعــي الآخريــن، وعلــى الرغــم مــن هــذه الـــمخاوف، تم اقتــراح الـ
الثقافـــية التــي تقيــد تطــور العلاقــات خــارج الإنترنــت فـــي الثقافــات العربيــة، وخاصــة بالنســبة 
ا على  للنســاء، لتحفـــيز النــاس علــى الانخــراط فـــي الكشــف عــن الــذات بشــكل أكثــر حريــة وانفتاًحً
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وســائل التواصــل الاجتماعــي؛ حيــث اســتخدموا وســائل التواصــل الاجتماعــي لتطويــر علاقــات 
جديــدة، متحرريــن مــن القيــود التــي يواجهونهــا فـــي تعاملاتهــم الاجتماعيــة فـــي الـــمجتمع.)24(

   وعلــى الرغــم مــن الوعــي الـــمتزايد باحتمــال حــدوث الابتــزاز وعواقبــه الخطيــرة، فقــد اســتمر 
النــاس فـــي الثقافــات العربيــة فـــي تعريــض أنفســهم لخطــر الابتــزاز علــى وســائل التواصــل 
ــل هــذه الأبحــاث تســاؤلات  ــر مث ــة، وتثي ــدة مرغوب ــاء ســعيهم لبــدء علاقــات جدي الاجتماعــي أثن
ــى وســائل  ــزاز عل ــل مخاطــر الابت ــر الســلوك وتقلي ــي تغيي ــة فـ حــول مــدى نجــاح حــملات التوعي
ــية تفاعــل  ــم كيفـ ــد مــن البحــث لفه ــى مزي ــار الحاجــة إل التواصــل الاجتماعــي، فــضلًاا عــن إظه

ــى الســلوك. ــية مــع بعضهــا البعــض للتأثيــر عل ــمعتقدات الثقافـ ــمواقف والـ الأعــراف والـ

 استخدام الإكراه فـي الابتزاز:	-3
   تم اســتخدام أســلوبين رئيــسين مــن الـــمبتزين للحصــول علــى معلومــات حساســة مــن ضحاياهــم، 
الأول حيــث قــام الضحايــا بمشــاركة معلومــات أو صــور حساســة مــع الـــمبتز أو قــام الـــمبتز 
ــا فـــي نشــاط حســاس عبــر كاميــرا الويــب فقــط، وعندمــا انهــارت  بتســجيلها أثنــاء مشــاركتهم طوًعً
ــمعلومات أو الصــور أو  ــم يعــد الضحايــا علــى اســتعداد لـــمشاركة الـ هــذه العلاقــات أو عندمــا لـ
مقاطــع الفـــيديو الحساســة مــع مرتكــب الجريمــة، بــدأ الابتــزاز مــع إجبــار الضحايــا علــى إعــادة 

بــدء العلاقــة أو الاســتمرار فـــي الكشــف عــن معلومــات حساســة.

   الثاني هو الصور أو مقاطع الفـــيديو؛ حيث يقوم الـــمبتز بالتلاعب عاطفـــًيًا بالضحية للكشــف 
عــن معلوماتهــا الحساســة بالادعــاء بأنــه مكتئــب أو لديــه ميــول انتحاريــة ومحاولــة إثــارة الشــعور 
بالذنــب أو الالتــزام لــدى الضحيــة لـــمساعدتها مــن خلال مشــاركة هــذه البيانــات، وقــد تــبين أن 

البالــغين والشــباب - علــى حــد ســواء- كانــوا ضحايــا لهــذه الأســاليب الإكراهيــة.

ــع  ــى مواق ــزاز عل ــا للابت ــون ضحاي ــن يقع ــدة أن الشــباب الذي ــن الحالات العدي ــا م ــبين أيًضً    وت
ــة ضــد  ــر عرضــة للإبلاغ عــن اســتخدام هــذه الأســاليب الإكراهي التواصــل الاجتماعــي هــم أكث
الآخريــن، ممــا يــؤدي إلــى إدامــة الانتهــاكات، ومــع ذلــك فمــن غيــر الواضــح مــا إذا كان البالغــون 
يواجهــون دورة مماثلــة مــن الضحيــة إلــى الجانــي، أو مــا هــي الآليــات التــي قد تســبب هذا التحــول.)25(

(24) Tommy K.H. Chan, Christy M.K. Cheung, Zach W.Y. Lee, Cyberbullying on Social Networking Sites : A Literature 
Review and Future Research Directions" , Information & Management, Volume 58, Issue 2, March 2021, 103411, pp: 
12: 14 https: //www.sciencedirect.com/science/article/pii/S0378720620303499?via%3Dihub 

(25) Nash, M. (2020). "Coercion, Consent, and the Criminal Law: Understanding the Limits of Criminal Liability." 
Criminal Law Review, 1, 2439-. DOI: 10.2139/ssrn.3563456 
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 الكشف عن الذات على وسائل التواصل الاجتماعي:	-4
ــي الكشــف عــن الــذات علــى وســائل التواصــل الاجتماعــي مــن بين 67 دراســة     تم التحقيــق فـ
تمــت مراجعتهــا، فحصــت الأغلبيــة )41 مــن أصــل 67( بشــكل مباشــر ســبب مشــاركة الأشــخاص 
ــد  ــى وســائل التواصــل الاجتماعــي أو العوامــل التــي يمكــن أن تزي ــي الكشــف عــن أنفســهم عل فـ
مــن احتماليــة انخــراط الفــرد فـــي هــذا الســلوك، وركــز الباقــي علــى اســتخدام وســائل التواصــل 
الاجتماعــي بشــكل عــام، مــع الإشــارة إلــى الكشــف عــن الــذات ضمــن النتائــج التــي توصلــوا إليهــا.

   وقــد بينــت الدراســات أن الإفصــاح عــن الــذات مرتبــط بالوقــوع ضحيــة للابتــزاز عبــر مواقــع 
التواصــل الاجتماعــي؛ حيــث أشــارت إلــى أن الإفصــاح عــن الهويــة الحقيقيــة عنــد التواصــل عبــر 
مواقــع التواصــل الاجتماعــي يزيــد مــن مخاطــر الوقــوع ضحيــة للابتــزاز، وســلطت الضــوء علــى 
قــدرة الـــمعايير الثقافـــية علــى تشــكيل الـــمواقف ودوافــع الانخــراط فـــي الكشــف عــن الــذات علــى 

وســائل التواصــل الاجتماعــي.

   وحــددت الدراســات فـــي هــذا الـــمجال ثلاثــة مواضيــع رئيســة: الحاجــة إلــى العلاقــات والكشــف 
عــن الشــخصية، والانفصــال بين الـــمخاوف الـــمتعلقة بالخصوصيــة والكشــف عــن الشــخصية عبر 
ــى العلاقــات  ــى الكشــف عــن الشــخصية. وإنََّ الحاجــة إل ــمنصة عل ــزات الـ ــر مي ــت، وتأثي الإنترن
والتعبيــر عــن الشــخصية هــو أحــد أكبــر العوامــل التــي تؤثــر علــى الكشــف عــن الشــخصية علــى 
وســائل التواصل الاجتماعي، وهو الدافع لدى الشــخص لاســتخدام وســائل التواصل الاجتماعي. 
كمــا قــرر العديــد مــن مســتخدمي مواقــع التواصــل ممــن يفصحــون عــن شــخصياتهم الحقيقيــة 
ــى العلاقــات،  ــي اســتخدام وســائل التواصــل الاجتماعــي للحفــاظ عل عبــر الإنترنــت برغبتهــم فـ
وهــو مــا دعاهــم للتواصــل مســتخدمين هوياتهــم الحقيقيــة لتعميــق صداقاتهــم واكتســاب الـــمكانة 

الاجتماعيــة أو القبــول أو الدعــم والتحقــق مــن الصحــة)26(.

   كمــا تــبين بعــض الدراســات أن مســتخدمي مواقــع التواصــل يقومــون بالإفصــاح عــن معلوماتهــم 
عــن  الـــمستخدمون  يكشــف  حيــث  الآخريــن؛  لــدى  تولــد  الــذي  الانطبــاع  لإدارة  الشــخصية 
الـــمعلومات التــي تســاعدهم فـــي تحقيــق أهــداف علاقتهــم، بينمــا يرغــب مســتخدمو مواقــع 
ــاء تعبيرهــم عــن أنفســهم  ــي التعبيــر عــن الــذات للإفصــاح التلقائــي أثن التواصــل الاجتماعــي فـ
ــدت  ــي أي ــات الت ــي البيئ ــن عاشــوا فـ ــى وجــه الخصــوص، الأشــخاص الذي ــت.)27( عل ــر الإنترن عب

(26) "Coercion and Responsibility in Criminal Law: A Study of the Limits of Criminal Liability" by Douglas Husak, 
Oxford University Press, 2020, pp: 22: 24

(27) Pemberton, A., Winkel, F.W., & Groenhuijsen, M.S. (2007). "Taking victims seriously in restorative justice: A crime 
victim and human rights perspective." European Journal of Crime, Criminal Law and Criminal Justice, 218220-.
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ــمجتمع خــارج الإنترنــت،  ــي الـ العــادات الاجتماعيــة التــي تفــرض ضوابــط ســلوكية وأخلاقيــة فـ
كانــوا يســتخدمون مواقــع التواصــل الاجتماعــي للتعبيــر عــن ذواتهــم "الحقيقيــة" والانخــراط فـــي 
ــية، كمــا هــو  الكشــف عــن الــذات عبــر الإنترنــت كوســيلة لتلبيــة احتياجاتهــم التعبيريــة والعاطفـ
ــي الابتــزاز عبــر مواقــع التواصــل الاجتماعــي، فقــد ســعت  الحال مــع الدراســات التــي تبحــث فـ
ــا إلــى تحديــد مخاطــر كشــف مســتخدمي مواقــع التواصــل الاجتماعــي  العديــد مــن الدراســات أيًضً
لشــخصياتهم الحقيقيــة؛ حيــث توصلــت هــذه الدراســات إلــى أن العمــر والانفتــاح وضبــط النفــس 
والكفــاءة الذاتيــة أثــرت علــى كميــة ونوعيــة البيانات الشــخصية والـــمعلومات التي يقوم مســتخدمو 

مواقــع التواصــل الاجتماعــي بالإفصــاح عنهــا.

ــا كان  ــل، بينم ــم مســتويات أق ــت لديه ــد كان ــا، فق ــر انفتاًحً ــر ســً�نًّا وأكث ــوا أصغ ــن كان ــا الذي    أم
ــي اســتخدام وســائل التواصــل الاجتماعــي والتلاعــب  ــة فـ ــاءة الذاتي ــادة الكف ــط النفــس وزي ضب
بهــا أكثــر عرضــة لكشــف معلوماتهــم علــى وســائل التواصــل الاجتماعــي، وبالتالــي فــإن الدوافــع 
ــل  ــة مث ــى الخصائــص الفردي ــة وراء اســتخدام مواقــع التواصــل الاجتماعــي، بالإضافــة إل الكامن
ــذات  ــوع الكشــف عــن ال ــى مقــدار ون ــر عل العمــر والشــخصية والســمات النفســية، يمكــن أن تؤث
ــا أن  الــذي يشــارك فـــيه الأشــخاص علــى وســائل التواصــل الاجتماعــي، وكشــفت الدراســات أيًضً

ــى وســائل التواصــل الاجتماعــي.)28( ــقين بشــأن خصوصيتهــم عل ــوا قل ــاس كان الن

   أمــا معظــم الدراســات التــي تبحــث فـــي كيفـــية تأثيــر الـــمخاوف الـــمتعلقة بالخصوصيــة علــى 
الـــميل إلــى الانخــراط فـــي الكشــف عــن الــذات علــى وســائل التواصــل الاجتماعــي، فلـــم تتوصــل 
إلى أي دلائل على أن الـــمخاوف الـــمتعلقة بالخصوصية تؤثر بشــكل مباشــر على ســلوك الكشــف 
عــن الــذات، وعنــد تحديــد موعــد الكشــف عــن الـــمعلومات علــى وســائل التواصــل الاجتماعــي كان 
النــاس يميلــون إلــى الانخــراط فـــي تحليــل التكلفــة والعائــد للإيجابيــات والســلبيات التــي يعتقــدون 

أنهــا مرتبطــة بالـــمشاركة فـــي الكشــف عــن الــذات عبــر الإنترنــت.)29(

   ثــم توصــل هــذا التحليــل إلــى تقليــل الجوانــب الســلبية عنــد اتخــاذ القــرار بشــأن مــا إذا كان 
ــل مــن  ــى وســائل التواصــل الاجتماعــي أم لا؛ حيــث تم التقلي ــمعلومات عل ســيتم الكشــف عــن الـ
أهميــة الســلبيات الـــمترتبة علــى الإفصــاح عــن الشــخصية عبــر الإنترنت، فـــي حين تمت الـــمبالغة 

)2)) د. هشــام رشــدي خير الله – ادراك الـــمراهقات لـــمخاطر الابتزاز الإلكترونــي عبر الانترنــت وتــأثيره على اتجاهاتهــم نحــو 
استخدام تطبيقات التواصل الاجتماعي عبر الهواتف الذكية "دراسة فـي ضوء مجتمع الـمخاطر " – الـمجلة العلـمية لبحوث 

الصحافــة – عــدد 24 – الجــزء الاول – يوليــو 2022 – ص123

(29) "The Impact of Self-Disclosure on Social Media on Personal Relationships: A Cross-Cultural Analysis" by 
Bazarova, N. N., & Choi, Y. H., Journal of Communication, 2020., DOI: 10.1093/joc/jqz052 
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فـــي تقديــر الـــمنفعة الـــمترتبة علــى الإفصــاح عــن الشــخصية الحقيقيــة فـــي العلاقــات والتعبيــر 
ــمتعلقة بالخصوصيــة علــى موقــع التواصــل  ــمخاوف الـ عــن الــذات، ومــع ذلــك يمكــن أن تؤثــر الـ
ــيمكن أن  ــيها، فـ ــة فـ ــط الخصوصي ــل ضواب ــدى تفعي ــذي يســتخدمه الشــخص وم الاجتماعــي ال
تشــجع الـــمخاوف الـــمتعلقة بالخصوصية الـــمستخدمين على الحد من ظهور ملفاتهم الشــخصية 

عـلـى وـسـائل التواـصـل الاجتماـعـي، وتقيـيـد تفاعلاتـهـم ـمـع مـسـتخدمين غـيـر معروــــين.

ــمستخدمون يكشــفون عــن  ــزال الـ ــة، لا ي ــمتعلقة بالخصوصي ــمخاوف الـ ــن الـ ــى الرغــم م    وعل
معلوماتهــم الشــخصية علــى مواقــع التواصــل، ممــا يمكنهــم مــن عــرض ملفاتهــم الشــخصية 
ّـا  للـــمتفاعلين معهــم، ممــا يعــزز مــن تأثيــر الـــمخاوف الـــمتعلقة بالخصوصيــة علــى مــا كان مرئيًّّي

ــا. ــي كشــفوا عنه ــة أو كــم الـــمعلومات الت ــس نوعي ــمستخدمين، ولي للعامــة ومــع تفاعــل الـ

   كمــا أنــه بــدلًاا مــن أن تؤثــر مخــاوف انتهــاك الخصوصيــة علــى كــم الـــمعلومات الشــخصية التــي 
يتــم مشــاركتها عبــر مواقــع التواصــل الاجتماعــي، فــإن مــدى الكشــف عــن البيانــات الشــخصية 
عبــر الإنترنــت مقبــول اجتماعيًيًًّـا، فــإذا كان الإفصــاح عــن الشــخصية الحقيقيــة للـــمستخدم مقبول 

اجتماعيًيًًّـا بين الـــمستخدمين، فإنهــم يكونــون أكثــر مــيلًاا لذلــك.

   وقــد أكــدت الدراســات العديــد مــن الـــمخاوف بشــأن فعاليــة رفــع الوعــي للحــد مــن التعــرض 
للابتــزاز، فركــزت علــى تزايــد مخــاوف انتهــاك خصوصيــة الـــمشاركين كوســيلة لتقليــل احتمــال 
ــا  تعرضهــم للوقــوع ضحايــا لجرائــم الابتــزاز الإلكترونــي، وقــد حققــت هــذه التــدخلات نجاًحً
ــي الإفصــاح عــن الشــخصية  ــمشاركة فـ ا بســبب اخــتلاف مخــاوف الخصوصيــة وبين الـ محــدوًدً
ــا أكبــر مــن خلال  عبــر الإنترنــت فـــي هــذه الدراســات.)30( بــل يمكــن أن تحقــق التــدخلات نجاًحً
ــع  ــى مواق ــذات عل ــل وتشــجع الكشــف عــن ال ــي تقب ــة الت ــد الاجتماعي ــر التقالي ــى تغيي العمــل عل

التواصــل الاجتماعــي.

   وفـــي تأثير ميزات النظام الأساســي على الكشــف عن الذات، كان الـــموضوع الرئيســي الأخير 
ــزات النظــام الأساســي  ــه مي ــن أن تحدث ــذي يمك ــر ال ــن هــذه الدراســات هــو التأثي ــرز م ــذي ب ال
لتطبيقــات الوســائط الاجتماعيــة علــى الـــميل إلــى الـــمشاركة فـــي الكشــف عــن الذات على وســائل 

التواصــل الاجتماعــي.)31(

(30) Self-Disclosure and Psychological Well-Being in the Age of social media: A Meta-Analysis" by Nguyen, 
M. H., Bin, Y. S., & Campbell, A., Cyberpsychology, Behaviour, and Social Networking, 2021., DOI: 10.1089/
cyber.2020.0329 

(31) "Social Media Self-Disclosure: The Role of Perceived Privacy, Trust, and User Personality" by Wang, Y., & 
Stefanone, M. A., New Media & Society, 2022., DOI: 10.117714614448211045148/
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   وقد تبين أن مقدار وطبيعة ضوابط الخصوصية الـــمتاحة فـــي تطبيقات الوسائط الاجتماعية 
الـــمختلفة تعمل على توليد الثقة، فكلـــما شعر الـــمستخدمون بثقة أكبر فـــي هذه التطبيقات، زاد 
ميلهــم إلــى الإفصــاح عــن أنفســهم عبــر الإنترنــت، بالإضافــة إلــى ذلــك فــإن مــدى شــعور الأفــراد 
بأنهــم يســتطيعون الثقــة فـــي الـــمستخدمين الآخريــن لتطبيقــات وســائل التواصــل الاجتماعــي أثــر 
علــى ســلوكهم فـــي الكشــف عــن الــذات، مــع ارتبــاط مشــاعر الثقــة الأكبــر بمزيــد مــن الإفصــاح 

ـعـن اـلـذات.

   إن مــدى إمكانيــة تشفـــير الـــمحتوى، وســهولة التقــاط الصــور ومشــاركتها مــع الآخريــن، ومــا إذا 
ــا علــى مــدى الكشــف عــن الــذات علــى وســائل  ــا بطبيعتــه، أثــر أيًضً ًـا أو دائًمً كان الـــمحتوى مؤقت�
ا، فهــذا يســمح للـــمستخدمين بالشــعور بالتحكــم  التواصــل الاجتماعــي، فــإذا كان الـــمحتوى مشــفًرً
فـــي الأشــخاص الذيــن يشــاركون معلوماتهــم معهــم، ويمكــن أن يــؤدي إلــى مزيــد مــن الاتصــال عبــر 
الإنترنــت الكشــف عــن الــذات، وكان هــذا علــى الرغــم مــن إمكانيــة قيــام مســتخدمين آخريــن 
بمشــاركة هذا الـــمحتوى دون موافقتهم. وبالـــمثل إذا كانت تطبيقات الوســائط الاجتماعية ســهلة 
ــى تشــجيع  ــل إل ــم هــذه تمي ــزات التصمي ــة وتســهل مشــاركة الصــور، فــإن مي الاســتخدام ومجاني

الـــمزيد مــن الكشــف عــن الــذات ومشــاركة الصــور.

   بالإضافــة إلــى ذلــك، إذا اعتقــد الأفــراد بــأن صورهــم وبياناتهــم ســتتم مشــاركتها مــع الآخريــن 
ًـا مــن الإفصــاح عــن أنفســهم  ًـا مثــل  Snapchat، فإنهــم يميلــون إلــى أن يكونــوا أكثــر حرمان� مؤقت�
ــا ميــزات التصميــم والـــمنصة الـــمختلفة لتطبيقــات الوســائط  عبــر الإنترنــت، ويمكــن أن تؤثــر أيًضً
الاجتماعيــة علــى الغــرض الــذي يســتخدمه الأفــراد لتطبيقــات الوســائط الاجتماعيــة، وبالتالــي 
مقــدار ونــوع الكشــف الذاتــي عبــر الإنترنت الذي يشــارك فـــيه الـــمستخدمون فـــي هــذا التطبيق.)32(

ا، إذا كان الأفــراد راضين عــن التصميــم وميــزات النظــام الأساســي لتطبيقــات الوســائط     أخيــًرً
ــا أن يقومــوا بالإفصــاح عــن أنفســهم بهــذه الطريقــة، ومــن  الاجتماعيــة، فمــن الـــمرجح أيًضً
الضــروري النظــر فـــي كيفـــية تأثيــر ميــزات التصميــم والـــمنصة لتطبيقــات الوســائط الاجتماعيــة 
بشــكل مختلــف علــى الإفصــاح عــن الــذات، ونتيجــة لذلــك قــد تختلــف قابليــة تعــرض مســتخدمي 
ا  الوســائط الاجتماعيــة لأن يصبحــوا ضحيــة للابتــزاز علــى وســائل التواصــل الاجتماعــي، اعتمــاًدً

علــى تطبيــق الوســائط الاجتماعيــة الــذي يســتخدمونه.)33(

(32) Utz, S., Muscanell, N., & Khalid, R., "Self-Disclosure on Social Media: The Role of Intrinsic versus Extrinsic 
Motivations", Computers in Human Behaviour, 2021, pp: 1214-

(33) Al Habsi, A., Butler, M., Percy, A., & Sezer, S. (2021). Blackmail on social media: What do we know and what 
remains unknown? Security Journal, 34(3), 525540-. https: //doi.org/10.1057/s412842-00246-020- 
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   ويــرى الباحــث أن محــاور الابتــزاز الإلكترونــي عبــر وســائل التواصــل الاجتماعــي تســلط الضــوء 
ــر واضــح  ــاك تأثي ــذه الجريمــة، وهن ــة له ــراد ضحي ــوع الأف ــددة تســهم فـــي وق علــى عوامــل متع
للثقافــة، والعمــر، والجنــس، والدوافــع الشــخصية علــى احتماليــة التعــرض للابتــزاز. ومــع ذلــك 
ــا بالرغبــة فـــي  يظهــر أن مشــكلة الابتــزاز الإلكترونــي لا تتعلــق فقــط بالوعــي بالـــمخاطر، بــل أيًضً
ــية. وبنــاًءً علــى ذلــك  اســتخدام وســائل التواصــل الاجتماعــي لتحقيــق أهــداف شــخصية وعاطفـ
قــد تحتــاج حــملات التوعيــة إلــى معالجــة هــذا التناقــض بين الـــمخاوف الـــمتعلقة بالخصوصيــة 

والرغبــة فـــي التعبيــر عــن الــذات عبــر الإنترنــت.

﻿

الـمبحث الثا ني
إجراءات التحقيق فـي جرائم الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي

التمهيد:
ا فـــي العصــر     تمثــل جرائــم الابتــزاز الإلكترونــي عبــر مواقــع التواصــل الاجتماعــي تحدي�ًـا متزايــًدً
الرقمــي؛ حيــث تتنــوع أشــكال وأســاليب هــذه الجرائــم لتشــمل التهديــد بنشــر معلومــات شــخصية 
ــمكاسب. وتســتغل هــذه الجرائــم  ــمال أو غيــره مــن الـ أو صــور خاصــة مقابــل الحصــول علــى الـ
التواصــل الـــمفتوح عبــر الإنترنــت للوصــول إلــى ضحايــا مــن جميــع الفئــات العمريــة، ممــا يزيــد 
مــن صعوبــة ضبــط مرتكبيهــا وتقديمهــم للعدالــة. وتتطلــب إجــراءات التحقيــق فـــي هــذا النــوع مــن 
ــا لتقنيــات التحقيــق الرقمــي وأدواتــه، بهــدف جمــع الأدلــة  ــا عميًقً الجرائــم تجهيــزات خاصــة وفهًمً
ــر  ــة تطوي ــرز أهمي ــا، تب ــمحاكمة. مــن هن ــمجرمين، وتقديمهــم للـ ــع الـ ــا، وتتب ــة وتوثيقه الإلكتروني
الـــمهارات التقنيــة والقــدرات التحليليــة لــدى جهــات إنفــاذ القانــون، وتبنــي اســتراتيجيات متقدمــة 
ــة معلوماتهــم الشــخصية  ــز وعــي الأفــراد حــول حماي ــمتنامية، وتعزي للتصــدي لهــذه الظاهــرة الـ

علــى منصــات التواصــل الاجتماعــي،)34( وـهـو ـمـا ـسـنتناوله فـــي ـهـذا الـــمبحث.

 الـمطلب الأول: الإطار الإجرائي القانوني لجريمة الابتزاز الإلكتروني فـي التشريع القطري
الفرع الأول: الشكوى فـي جريمة الابتزاز الإلكتروني 

   إن مراجعة الشــكوى فـــي جريمة الابتزاز الإلكتروني تتطلب فحص مفهوم الشــكوى فـــي قانون 
الإـجـراءات الجنائـيـة القـطـري والـشـروط الإجرائـيـة اللازمة لتقديمها.

(34) ALJI Mohamed and CHOUGDALI Khalid, Digital Investigation of a Cybercrime: Sextortion as a Case 
Study, Proceedings of the Digital Privacy and Security Conference 2019 10.11228/dpsc.01.01, Electronics and 
Telecommunication Systems Research Group, National School of Applied Sciences, Ibn Tofail University, Kenitra, 
Morocco, p: 13
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: مفهوم الشكوى:  أولًاا
   عــرف بعــض الفقهــاء الشــكوى بأنهــا تعبيــر الـــمجني عليــه عــن إرادتــه فـــي اتخــاذ الإجــراءات 
ــر عــن إرادة  ــا تعبي ــاده أنه ــي الشــكوى مف ــاك رأي آخــر فـ ــة الناشــئة عــن الجريمــة، وهن الجنائي
الضحيــة يترتــب عليــه أثــر قانونــي بموجــب اختصــاص الدعــوى الجنائيــة كمــا يتــبين مــن إزالــة 
ــة،  ــى تحريــك الدعــوى الجنائي ــق بالقــدرة عل ــيما يتعل ــة العامــة فـ ــى النياب ــمفروضة عل ــود الـ القي
ــا هــو: "البيــان الــذي أدلــى بــه الضحيــة أو الضحايــا للســلطة الـــمختصة  والتفســير الأكثــر ترجيًحً
للشــكوى رســميا بشــأن جريمــة ارتكبــت ضــده أو ضــد آخريــن، وبالتالــي طلــب بــدء إجــراءات 
جنائيــة فـــي الحالات التــي لا يمكــن فـــيها للنيابــة العامــة بــدء مثــل هــذا الإجــراء دون هــذه 
الشــكوى". ويشــمل هــذا الإجــراء بالضــرورة تلــك الأفعــال التــي يقــوم بهــا الضحيــة أو ممثلــه 
ــة، أو  ــة العام ــي النياب ــى عضــو فـ ــة، أو إل ــط الشــرطة القضائي ــى ضاب ــي توجــه إل ــي والت القانون
محكمــة مختصــة، بهــدف تحريــك الإجــراءات القانونيــة اللازمــة ضــد مرتكــب الجريمــة الـــمعنية 
فـــيما يتعلــق بتلــك الجرائــم التــي تم تأسيســها فقــط بموجــب أحــكام قانونيــة، كمــا تنــص الـــمادة 
)3( مــن قانــون الإجــراءات الجنائيــة القطــري علــى أنــه: "لا يجــوز تحريــك الدعــوى الجنائيــة إلا 
بنــاء علــى شــكوى مــن الـــمجني عليــه أو مــن يمثلــه فـــي الجرائــم الـــمنصوص عليهــا فـــي الـــمواد 
 ،)332(  ،)293(  ،)308(  ،)308(  ،)309(  ،)323/1(  ،)325/1(  ،)326(  ،)329(  ،)330(  ،)331(
)333(، )357(، )389/1(، )393/1(، )394(، و)395( مــن قانــون العقوبــات، وكذلــك فـــي الجرائــم 
الأخــرى الـــمنصوص عليهــا فـــي القانــون، ويجــب أن تقــدم الشــكوى شــفاهة أو كتابــة مــن الـــمجني 
عليــه أو مــن يمثلــه قانون�ًـا إلــى النيابــة العامــة أو إلــى أحــد مأمــوري الضبــط القضائــي، وإذا وقعــت 
ا ـمـن رـجـال الـسـلطة العاـمـة". ــا بهــا وجــب تقــديم الشــكوى إلــى مــن يكــون حاضًرًض الجريمــة متلبًسً

ثانًيًا: ميعاد تقديم الشكوى:
   أوجــب الـــمشرع القطــري تقــديم الشــكوى خلال مــدة محــددة؛ حيــث تنــص الـــمادة )7( مــن قانــون 
ــا مــن اليــوم الذي علـــم فـــيه  الإجــراءات الجنائيــة القطــري علــى أنــه: "لا تقبــل الشــكوى بعــد ثلاثين يوًمً
الـــمجني عليــه بالجريمــة ومرتكبهــا، أو مــن اليــوم الــذي علـــم فـــيه مــن ينــوب عنــه بهــا، مــا لـــم ينــص 
القانــون علــى خلاف ذلــك". وقــد أوضحــت محكمــة النقــض القطريــة مــا يترتــب علــى هــذه الـــمهلة 
ا من  لتقــديم الشــكوى، وقــد قضــت الـــمحكمة بأنــه: "لا يجــوز تقــديم الشــكوى بعــد انقضــاء ثلاثين يوًمً
علـــم الـــمجني عليــه بوقــوع الجريمــة وهويــة مرتكبهــا". ويشــير هــذا النــص إلــى أن ســريان هذه الـــمدة 
قــد نــص عليــه الـــمشرع قرينــة قانونيــة لا تقبــل أي دليــل ينفـــي افتــراض التنــازل. وقــد نــص الـــمشرع 
علــى أن ســكوت الـــمجني عليــه فـــي هــذا الصــدد خلال هــذه الـــمدة يعــد تنــازلًاا عــن حــق الشــكوى. 
ا، فلا يجــوز اســتخدامه كأداة للترهيــب أو الابتــزاز  ــا أو مســتمًرً وبالتالــي، فــإذا ظــل حــق الشــكوى قائًمً
أو الانتقــام. وبالـــمثل، فــإن تقــديم الشــكوى فـــي غضــون الـــمدة التــي ينــص عليهــا القانــون يزيل مجرد 

افتــراض التنــازل وينـقـذ العواـقـب القانونـيـة لـهـذا الإـجـراء.
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ثالًثًا: مقدم الشكوى: 
   تقــدم الشــكوى مــن الـــمجني عليــه أو وكيلــه القانونــي، وفـــي حالــة تعــدد الـــمتضررين يكفـــي أن 
يتقــدم أي منهــم بالشــكوى، أمــا فـــي حالــة تعــدد الـــمتضررين وكانــت الشــكوى ضــد شــخص واحــد 
ًـا، ولا بــد مــن الإشــارة إلــى أنه إذا لـــم يكمل الـــمتضرر  فإنهــا تعتبــر قــد قدمــت ضــد الآخريــن جميع�
ًـا بعاهــة عقليــة تقــدم الشــكوى مــن الشــخص الــذي لــه  السادســة عشــرة مــن عمــره أو كان مصاب�
ا اعتباري�ًـا تقــدم الشــكوى مــن ممثلــه القانونــي أو مــن  الولايــة عليــه، أمــا إذا كان الـــمتضرر شــخًصً
يفوضــه. وفـــي هــذا الصــدد قضــت محكمــة التمييــز القطريــة بقولهــا: "إن الدفــوع التــي ســاقها 
الطاعــن لرفــض إســقاط حــق الـــمجني عليــه فـــي تقــديم الشــكوى مــن الـــميعاد الـــمنصوص عليــه 
ــمادة )3(  ــي الـ ــمشرع نــص فـ ــة مرفوضــة لأن الـ ــون الإجــراءات الجنائي ــمادة )3( مــن قان ــي الـ فـ
مــن قانــون الإجــراءات الجنائيــة علــى أنــه لا يجــوز تحريــك الدعــوى الجنائيــة بنــاء علــى شــكوى 
الـــمجني عليــه أو مــن يمثلــه إلا عــن جرائــم معينــة واردة فـــي قائمــة شــاملة وليســت مــن الجرائــم 
التــي ارتكبهــا الطاعنــون، وبنــاء علــى ذلــك فــإن الدفــوع الـــمتعلقة بالشــكوى تصبــح غيــر ذات قيمــة، 
ولا يغيــر مــن هــذا مــا ســاقه الطاعــن الثانــي مــن ضــرورة تطبيــق القيــاس فـــي هــذه الدعــوى؛ إذ 
يتبين من نص الـــمادة )3( أعلاه أن جميع الجرائم الـــمنصوص عليها فـــي تلك الـــمادة تدخل فـــي 
نطــاق البــاب الســابع مــن الكتــاب الثانــي -الجرائــم الاجتماعيــة- والجرائــم الــواردة فـــي الكتــاب 
الثالــث مــن قانــون العقوبــات، والتــي لا تتعلــق إلا بحقــوق فرديــة خاصــة، بحيــث يكــون لــكل منهمــا 

أهليــة تقديريــة للتنــازل عــن حقوقــه".

   وفـــي جميــع الأحــوال ينتهــي حــق الـــمجني عليــه فـــي الشــكوى بوفاتــه، أمــا إذا توفـــي الـــمجني 
عليــه بعــد تقــديم الشــكوى فلا أثــر لذلــك علــى اســتمرار الدعــوى، وقــد نــص الـــمشرع القطــري 
علــى أن صاحــب الشــكوى أو الطلــب يجــوز لــه التنــازل عنهــا فـــي أي وقــت قبــل صــدور حكــم نهائــي 
فـــي الدعــوى، والشــروط الـــمفروضة علــى مقــدم التنــازل هــي الشــروط نفســها الـــمفروضة علــى 
مقدم الشــكوى أو الطلب، وهي توافر الشــروط الـــمذكورة أعلاه فـــيما يتعلق بمؤهلات الـــمشتكي 
ــا إلا إذا وقــع عليــه جميــع الـــمشتكين.  وقبولــه، أمــا إذا تعــدد الـــمشتكون فلا يكــون التنــازل ملزًمً
ومــن الجديــر بالذكــر أن التنــازل الصــادر مــن أحــد الـــمتهمين يعتبــر تنــازلًاا مــن جميــع الـــمتهمين، 
وهــذا يعنــي انتهــاء الدعــوى الجنائيــة، أمــا إذا مــات الـــمشتكي فلا ينتقــل هــذا الحــق فـــي التنــازل 
ــمقرر  ــما كان مــن الـ ــي هــذا الصــدد قضــت محكمــة التمييــز القطريــة بأنــه: "لـ إلــى خلفائــه، وفـ
ــا جوهرًيًــا عــن الشــكوى مــن حيــث إنــه قــرار إداري لا يعتمــد علــى  أن الطلــب يختلــف اختلاًفً
ــا لـــمعايير موضوعيــة فـــي الدولــة ولا يثبــت إلا بالكتابــة، فـــي حين أن  الإدارة الشــخصية بــل وفًقً
ــا للـــمادة )10( من قانــون الإجراءات  التشــابه الوحيــد بين الطلــب والشــكوى هــو التنــازل عنهمــا وفًقً
ا لهــذا الوضــع، ولـــما كان القانــون لـــم يشــترط تقــديم الطلــب خلال مــدة معينــة  الجنائيــة، ونظــًرً
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ــي  ــيما يتعلــق بالشــكوى- فــإن الحــق فـ ــي هــذا الشــأن فـ ــم يــرد نــص فـ مــن تاريــخ الجريمــة -ولـ
تقديمــه يســتمر إلــى أن تصبــح الدعــوى الجنائيــة باطلــة بعــد انقضــاء الـــمدة الـــمنصوص عليهــا 
فـــي الـــمادة )14( مــن قانــون الإجــراءات الجنائيــة، والاعتــراض فـــي هــذا الصــدد يعــد خطــأ فـــي 

تطبـيـق القاـنـون.

ا: تقديم الشكوى:  رابًعً
   فـــي قانون مكافحة الجرائم الإلكترونية أصدر الـــمشرع القطري فـــي القانون رقم )14( لســنة 
2014 قانــون مكافحــة الجرائــم الإلكترونيــة، والــذي لـــم يقيــد صراحــة حريــة النيابــة العامــة فـــي 
تحريــك الدعــوى عــن كافــة الجرائــم الـــمشمولة بــه، بتقــديم شــكوى مــن الـــمجني عليــه، كمــا فعــل 
فـــي بعــض الجرائــم الـــمنصوص عليهــا فـــي الـــمادة )3( مــن قانــون الإجــراءات الجنائيــة، وهــذا 
ــمادة )3( مــن قانــون  ــي الـ ــمنصوص عليهــا فـ يعنــي أن قيــد الشــكوى لا يســري علــى الجرائــم الـ
الإجــراءات الجنائيــة إذا ارتكبــت عــن طريــق شــبكة الإنترنــت؛ أي أنهــا أصبحــت جرائــم إلكترونيــة، 
وبالتالــي يجــوز تحريكهــا مــن قبــل النيابــة العامــة، ولا يجــوز للـــمجني عليــه التنــازل عنهــا، ولذلــك 
قضــت محكمــة التمييــز القطريــة بــأن: "الـــمادة 3 مــن قانــون الإجــراءات الجنائيــة تنــص علــى أنــه: 
لا يجــوز رفــع الدعــوى الجنائيــة إلا بنــاء علــى شــكوى مــن الـــمجني عليــه أو مــن يمثلــه فـــي الجرائــم 
الـــمنصوص عليهــا فـــي قانــون العقوبــات، وكذلــك فـــي الجرائــم الأخــرى الـــمنصوص عليهــا فـــي 
القانــون". كمــا نصــت الـــمادة )10( مــن القانــون ذاتــه علــى أنــه يجــوز لـــمن قــدم الشــكوى التنــازل 
عنهــا فـــي أي وقــت إلــى أن يصــدر حكــم نهائــي فـــي الدعــوى، وبالتالــي تنقضــي الدعــوى الجنائيــة 
بالتنــازل. وحيــث إنــه يتــبين مــن الأوراق أن الجريمــتين اللــتين أقامــت النيابــة العامــة مــن أجلهمــا 
الـــمحكوم عليــه وأديــن مــن أجلهمــا معاقــب عليهمــا بمقتضــى الـــمادة )89( مــن القانــون رقــم )14( 
لســنة 2014 بإصــدار قانــون مكافحــة الجرائــم الإلكترونيــة، وقــد خلا القانــون الـــمذكور صراحــًةً 
مــن تقييــد حريــة النيابــة العامــة فـــي تحريــك الدعــوى عنهمــا وعــن ســائر الجرائــم الــواردة فـــيهما 
بمجــرد تقــديم شــكوى مــن الـــمجني عليــه، كمــا فعــل فـــي بعــض الجرائــم الـــمنصوص عليهــا فـــي 
الـــمادة )3( مــن قانــون الإجــراءات الجزائيــة الـــمذكور، والتــي لـــم يقــم الـــمحكوم عليــه بعقوبــة عنها 
بمقتضــى أي منهــا، وإن مــا يثيــره الـــمحكوم عليــه فـــي هــذا الشــأن بخصــوص تحريــك الدعــوى أو 
انقضائهــا بالتنــازل غيــر مقبــول، ولا تكــون الـــمحكمة مســؤولة إذا لـــم تتطــرق إلــى دفاعــه فـــي هذا 
الشــأن، ولــو تطــرق إليــه الحكــم الـــمطعون فـــيه ورفضــه علــى نحــو يتفــق مــع هــذا الــرأي الســابق.

الفرع الثاني: الطبيعة الخاصة للأدلة الإلكترونية وإجراءات ضبطها فـي جريمة الابتزاز الإلكتروني
: الطبيعة الخاصة للأدلة الرقمية فـي جرائم الابتزاز الإلكتروني: أولًاا

ــك  ــيها تل ــي تتواجــد فـ ــة الت ــيها أجهــزة الحاســوب والأجهــزة الإلكتروني ــة بمــا فـ ــة الرقمي    الأدل
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الكهربائيــة  والصدمــات  والرطوبــة  العاليــة  الحــرارة  لدرجــات  أدلــة هشــة وحساســة  الأدلــة، 
والكهربــاء الســاكنة والـــمجالات الـــمغناطيسية، وينبغــي لـــمن يقــوم بعمليــات جمــع الأدلــة الرقميــة 
باتخــاذ الاحتياطــات اللازمــة عنــد التوثيــق والتصويــر والتغليــف والنقــل والتخزيــن لتلــك الأدلــة 

الرقميــة وأجهزتهــا لتجنــب تغييــر أو إتلاف أو تدميــر البيانــات.

ــدة تميزهــا عــن  ــا خصائــص فري ــي له ــزاز الإلكترون ــم الابت ــي جرائ ــة فـ ــة الرقمي    كمــا أن الأدل
الأدلــة التقليديــة فـــي الجرائــم الأخــرى، وتفــرض مجموعــة مــن التحديــات التــي يجــب معالجتهــا 
بعنايــة خلال التحقيقــات. وفـــي هــذا الســياق يجــب أن تفهــم الطبيعــة الخاصــة لهــذه الأدلــة مــن 

خلال عــدة جوانــب رئيســة

القابلية للتعديل والتغيير:-	1
   الأدلــة الرقميــة، مثــل الرســائل الإلكترونيــة والصــور والفـــيديوهات والـــمحادثات علــى وســائل 
التواصــل الاجتماعــي، تتمتــع بقــدرة عاليــة علــى التعديــل أو التغييــر، فـــيمكن بســهولة تعديــل 
الـــمحتوى الرقمــي أو حذفــه، ممــا يجعــل مــن الضــروري توثيــق الأدلــة وحمايتهــا فــور اكتشــافها. 
ويســاهم اســتخدام تقنيــات التجزئــة )Hashing( مثــل MD5 أو SHA  فـــي ضمــان سلامــة البيانــات 

وعــدم تعديلهــا بعــد جمعهــا.

التوقيت الحرج للأدلة الرقمية:-	2
ــا فـــي الجرائــم التــي تحــدث عبــر الإنترنــت، فعلــى ســبيل     الأدلــة الرقميــة تتغيــر بســرعة خصوًصً
الـــمثال: قــد تختفـــي رســائل الابتــزاز أو يتــم تعديــل الـــمنشورات والصــور فـــي أي لحظــة، لذلــك 
ــاع إجــراءات  ــرة واتب ــي ســرعة كبي ــزاز الإلكترون ــم الابت ــي جرائ ــة فـ ــة الرقمي ــع الأدل ــب جم يتطل

قانونيــة دقيقــة لضمــان الحفــاظ علــى الأدلــة قبــل تعديلهــا أو إخفائهــا.

التوزيع الـمتعدد للأدلة:-	3
   فـــي حــالات الابتــزاز الإلكترونــي، قــد تكــون الأدلــة موزعــة عبــر منصــات متعــددة مثــل وســائل 
التواصــل الاجتماعــي، والبريــد الإلكترونــي، وتطبيقــات الـــمراسلة، ممــا يجعــل مــن الضــروري 
ــات  ــع هــذه البيان ــة، واســتعمال أدوات متخصصــة لجم ــممكنة للأدل ــمصادر الـ ــع الـ ــد جمي تحدي
مــن منصــات مختلفــة مثــل  Facebook أو WhatsApp، مــع ضمــان الحفــاظ علــى توثيــق كامــل لهــا.

القدرة على استعادة الأدلة الـمحذوفة:-	4
   مــن أبــرز ســمات الأدلــة الرقميــة هــي قدرتهــا علــى الاســتعادة حتــى إذا تم حــذف البيانــات يمكــن 
للأدلــة الرقميــة أن تســترجع باســتخدام تقنيــات تحليــل البيانــات الجنائية، مثل "اســتعادة الـــملفات 
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الـــمحذوفة" باســتخدام أدوات مثــل EnCase و FTK Imager، هــذه الأدوات تمكــن الـــمحققين مــن 
اســترجاع البيانــات الـــمحذوفة مــن الهواتــف الذكيــة أو أجهــزة الكمبيوتــر.

التوثيق والتسلسل الزمني:-	5
ــا لــكل خطــوة مــن خطــوات جمعهــا وتغليفهــا ونقلهــا، ويجــب  ــا دقيًقً    الأدلــة الرقميــة تتطلــب توثيًقً
ــي جمــع الأدلــة وتغليفهــا، كمــا أن  ــمستخدمة فـ توثيــق توقيــت جمــع الأدلــة، وتوضيــح الأدوات الـ
ا بالــغ الأهميــة لإثبــات العلاقــة بين الجريمــة والفاعــل.)35( التسلســل الزمنــي للأدلــة الرقميــة يعــد أمــًرً

الحفاظ على سلامة الأدلة:-	6
   أحــد أبــرز التحديــات فـــي التعامــل مــع الأدلــة الرقميــة هــو الحفــاظ علــى سلامتهــا مــن 
التلاعــب، فعمليــة نقــل الأدلــة تتطلــب تأمينهــا وحمايتهــا باســتخدام تقنيــات مثــل التشفـــير أثنــاء 
ــمحكمة. ــي الـ ــة فـ ــى رفــض الأدل ــؤدي إل ــات يمكــن أن ي ــي البيان ــر فـ ــن، وأي تغيي النقــل والتخزي

ــمختلفة متطــورة ومتنوعــة، كمــا أن هنــاك أدلــة رقميــة     والأدلــة الرقميــة بجميــع مصادرهــا الـ
يمكــن الحصــول عليهــا مباشــرة أثنــاء التواجــد فـــي مســرح الجريمــة دون الحاجــة للنقــل والتغليــف، 
والبعــض يحتــاج إلــى النقــل، والبعــض يحتــاج إلــى التغليــف والنقــل والتخزيــن، وبغــض النظــر عــن 
نــوع الدليــل فــإن هنــاك إرشــادات بنــاًءً علــى أفضــل الـــممارسات خاصــة بإجــراءات تغليــف ونقــل 
وتخزيــن مــا تم ضبطــه وجمعــه مــن الأدلــة الرقميــة ومصادرهــا الـــمختلفة، ويحتــاج للتغليــف أو 
ــا، وينبغــي أن يتــم تطبيــق إجــراءات التغليــف والنقــل والتخزيــن  النقــل أو التخزيــن أو لهــم جميًعً
بطريقــة دقيقــة وموثوقــة؛ لتجنــب تغييــر أو تدميــر أو إتلاف البيانــات الرقميــة. وعمليــة التغليــف 
ــمكونات التــي تحتــوي علــى دليــل رقمــي داخــل أوعيــة خاصــة أو  يقصــد بهــا وضــع الأجهــزة والـ
ــا تعبئــة الأجهــزة فـــي  تغليفهــا بأغلفــة خاصــة، ولذلــك فإنــه فـــي هــذا الســياق نعنــي بالتغليــف أيًضً
ــمهمة التــي ينصــح باتباعهــا  ــيما يلــي ســنقوم بذكــر الخطــوات الـ حاويــات أو أكيــاس خاصــة، وفـ

عنــد تنفـــيذ أي مــن تلــك الإجــراءات.)36(

(35) Ahmed A. Abd El-Latif, Lo'ai Tawalbeh, Manoranjan Mohanty, Brij B. Gupta, Konstantinos E. Psannis, igital 
Forensics and Cyber Crime Investigation Recent Advances and Future Directions, 2025, pp: 4346-, https: //www.
routledge.com/Digital-Forensics-and-Cyber-Crime-Investigation-Recent-Advances-and-Future-Directions/AbdEl-
Latif-Tawalbeh-Mohanty-Gupta-Psannis/p/book/9781032075396 

(36) Jeremy Leighton John, Digital Forensics and Preservation, DPC Technology Watch Report 1203- November 
2012, Series editors on behalf of the DPC, Published in association with Charles Beagrie Ltd., pp: 915-, https: //
www.dpconline.org/docs/dpc-technology-watch-publications/technology-watch-reports-1810-/dpctw1203--
pdf/file 
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ثانًيًا: إجراءات ضبط الأدلة الرقمية فـي جرائم الابتزاز الإلكتروني:
   لا تختلــف جريمــة الابتــزاز الإلكترونــي عــن غيرهــا مــن الجرائــم التقليديــة والجرائــم الإلكترونية 
مــن حيــث إجــراءات الدعــوى الـــمرتبطة بهــا والـــمراحل التــي تمــر بهــا، وإن كان مــن الصعــب فـــي 
الجرائم الإلكترونية الـــمرتكبة عن طريق الوسائل الإلكترونية أو شبكة الإنترنت - كما هو الحال 
فـــي جريمــة الابتــزاز الإلكترونــي- إثبــات مســؤولية مرتكبيهــا. ويتولــى مأمــورو الضبــط القضائــي 
التحقيــق فـــي الجرائــم والبحــث عــن مرتكبيهــا وجمــع الأدلــة اللازمــة للتحقيــق والـــمحاكمة. كمــا 
يجــوز لـــمأموري الضبــط القضائــي الاســتعانة بالخبــراء فـــي جريمــة الابتــزاز الإلكترونــي، وطلــب 
رأيهــم شــفاهًةً أو كتابــة. وقــد نصــت الـــمادة )63( مــن القانــون القطــري رقــم )23( لســنة 2004 
ــات  ــي الجناي ــق فـ ــة التحقي ــة العام ــى أن: "تجــري النياب ــة عل ــون الإجــراءات الجنائي بإصــدار قان
والجنــح التــي تــرى لــزوم التحقيــق فـــيها". ولذلــك فــإن النيابــة العامــة – أو مــن تفوضــه مــن 
ــمتعلقة  ــمعلومات الـ مأمــوري الضبــط القضائــي– تقــوم بتفتيــش الأشــخاص والأماكــن ونظــم الـ
ا، ويجــوز تجديــده أكثــر مــن مــرة مــا دامــت  بالجريمــة، علــى أن يكــون أمــر التفتيــش مســبًبًا ومحــدًدً
مبــررات هــذا الإجــراء قائمــة، وإذا أســفر التفتيــش عــن ضبــط أجهــزة أو أدوات أو وســائل تتعلــق 
بالجريمــة، وجــب علــى مأمــوري الضبــط القضائــي عرضهــا علــى النيابــة العامــة لاتخــاذ اللازم 
بشــأنها. وإن نــص الـــمادة )15( مــن القانــون القطــري رقــم )14( لســنة 2014 بإصــدار قانــون 
ــاتج عــن  ــل ن ــمتضمن حظــر اســتبعاد أي دلي ــمعلومات )14/2014(، الـ ــة الـ ــم تقني مكافحــة جرائ
وســائل تقنيــة أو أنظمــة معلومــات أو شــبكات معلومــات أو مواقــع إلكترونيــة أو بيانــات ومعلومــات 
إلكترونيــة بســبب طبيعــة تلــك الأدلــة، وتنــص الـــمادة )16( علــى أنــه: "لا يجــوز اســتبعاد أي دليــل 
ــمختصة أو جهــات التحقيــق مــن دول أخــرى لهــذا الســبب، مــا دام قــد  ــه الجهــة الـ ــت علي حصل
ــا للإجــراءات القانونيــة والقضائيــة للتعــاون الدولــي"، يتفقــان مــع الـــمادة  تم الحصــول عليــه وفًقً
)204( مــن قانــون الإجــراءات الجنائيــة القطــري رقــم )23( لســنة 2004، التــي تنــص علــى أنــه: 
ًـا  ــراه ضروري� ــل ت ــاء نظــر الدعــوى بتقــديم أي دلي ــو مــن تلقــاء نفســها أثن ــمحكمة أن تأمــر ول "للـ
لظهــور الحقيقــة". وفـــي جميــع الأحــوال يجــوز للنيابــة العامــة أن تأمــر بجمــع الأدلــة والتســجيل 
الفــوري لأي بيانــات أو معلومــات إلكترونيــة أو بيانــات مــرور أو معلومــات محتــوى تراهــا ضروريــة 

لـــمصلحة التحقيقــات فـــي جريمــة الابتــزاز.

   وللنيابــة العامــة أن تأمــر جميــع الجهــات ذات العلاقــة بتســليم الأجهــزة أو الأدوات أو الوســائل 
أو البيانات أو الـــمعلومات الإلكترونية أو بيانات الـــمرور أو معلومات الـــمحتوى الـــمتعلقة بموضوع 
الجريمــة أو مــا يفـــيد فـــي كشــف الحقيقــة، كمــا لهــا أن تأمــر بضبــط الأجهــزة أو الأدوات أو 
الوســائل الـــمستخدمة فـــي ارتــكاب الجريمــة، ولهــا أن تأمــر باتخــاذ التدابيــر والإجــراءات الكفـــيلة 
بالـــمحافظة علــى هــذه الأجهــزة أو الأدوات أو أنظمــة الـــمعلومات أو البيانــات أو الـــمعلومات 
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الإلكترونيــة، وذلــك لحين صــدور قــرار مــن الجهــات القضائيــة الـــمختصة بشــأنها. وباســتثناء 
الالتزامــات الـــمهنية الـــمنصوص عليهــا فـــي القانــون، لا يجــوز لأي شــخص أن يســتند إلــى 
ــا  الأســرار الـــمهنية أو متطلباتهــا للامتنــاع عــن تقــديم الـــمعلومات أو الوثائــق الـــمطلوبة وفًقً

ــون. لأحــكام هــذا القان

الفرع الثالث: شروط مشروعية ضبط الدليل الإلكتروني فـي جريمة الابتزاز الإلكتروني أمام 
القضاء الجنائي 

   لقــد تبنــى الـــمشرع القطــري فـــي إثبــات الجرائــم مــا يعــرف بنظــام الأدلــة الحــرة أو مــا يســمى 
بالقناعــة الذاتيــة أو الشــخصية للقاضــي؛ أي أن للقاضــي فـــي جريمــة الابتــزاز الإلكترونــي حريــة 
ــر قيمــة هــذا الدليــل، ولا يحــدد  ــة تقدي ــه ويبنــي عليهــا، وكذلــك حري قبــول كل مــا يشــكل قناعت
ــي تقــديم الأدلــة  ــا أو أدلــة معينــة للإثبــات، بــل إن للخصــوم الحريــة التامــة فـ هــذا النظــام طرًقً
التــي تــؤدي إلــى قناعــة القاضــي، ويتمتــع القاضــي بســلطة واســعة فـــي البحــث عن الحقيقــة واتباع 
ــك قضــت محكمــة  ــة. ولذل ــد بأســاليب معين ــه دون التقي ــن قناعت ــى تكوي ــؤدي إل ــة ت طــرق مختلف
التمييــز القطريــة بمــا يلــي: "ومــن الـــمقرر أنــه وإن كان يكفـــي أن يشــك القاضــي فـــي ثبــوت التهمــة 
ــا شــاملًاا  حتــى يحكــم لصالــح الـــمتهم بالبــراءة، فــإن حــد ذلــك أن يكــون قــد فحــص الدعــوى فحًصً
ثاقب�ًـا، وأن يكــون علــى علـــم بأدلتهــا، وأن يكــون حكمــه خالي�ًـا مــن عيــوب التعليــل. ومــن الضــروري 
ــا فـــي أصــول الفقــه أن يــؤدي الدليــل الــذي يســتند إليــه الحكــم إلــى النتائــج التــي اســتند إليهــا  أيًضً
ــما كان الأمــر كذلــك،  ــمنطق. ولـ ــي النتيجــة أو تعــارض مــع قاعــدة العقــل والـ مــن دون تعســف فـ
فــإن الحكــم فـــي مبرراتــه للحكــم بالبــراءة مــن التهمــة... لـــم يعــرض أقــوال شــهود الإثبــات ويبــدي 
رأيــه فـــيها بمــا لــه مــن ســلطة تقديريــة فـــي تقديــر أقــوال الشــهود، ورفضهــا تــارة لأســباب لا تتفــق 
مــع القانــون الصحيــح وبتأويــل غيــر صحيــح للنصــوص التــي قدمهــا للتفســير فـــي ضــوء وضوحهــا 
ــة  ــمدنية والجزائي ــمواد الـ ــي الـ ــات فـ ــط بين قواعــد الإثب ــى خل ــول ينطــوي عل ــر مقب ــد غي وبجه
وتطبيــق أحــكام الشــريعة الإسلاميــة فـــي غيــر محلهــا، وتــارة أخــرى لأســباب غيــر مقبولــة لا تصلح 
مبــرًرًا لاســتبعاد أقــوال هــؤلاء الشــهود، فــإن مــا ذكــره الحكــم علــى النحــو الـــمذكور أســاس تبرئتــه 
غيــر ســليم، لأنــه يشــير إلــى عــدم إحاطــة الـــمحكمة الكاملــة بالواقعة وأدلتهــا، مما يــؤدي إلى معرفة 
ــموازنة  ــي الـ ــمحكمة بواجبهــا فـ حقيقــة التهمــة ومــدى ثبوتهــا بهــذه الأدلــة، ويكشــف عــن قيــام الـ
بين أدلــة الإثبــات والنفـــي، ممــا يــؤدي إلــى النتيجــة التــي توصلــت إليهــا، ممــا يجعــل حكمهــا محــل 
نظــر".)37( ويتضــح ممــا تقــدم أن تقديــر كفايــة الأدلــة وتوافــر الشــروط القانونيــة فـــيها فـــي جريمــة 
الابتــزاز الإلكترونــي مــن الأمــور التــي تخضــع للســلطة التقديريــة للقاضــي؛ ولذلــك قضــت محكمــة 
التمييــز القطريــة بــأن: "الـــمقرر أن الـــمعيار فـــي الـــمحاكمات الجنائيــة هو اقتنــاع القاضي بناء على 

)3)) حكم محكمة التمييز القطرية – تمييز جنائي – الطعن رقم 510/ 2015 – جلسة 15 فبراير 2016م
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الأدلــة الـــمقدمة إليــه بإدانــة الـــمتهم أو تبرئتــه، وأن وزن وتقديــر أقــوال الشــهود متــروك لـــمحكمة 
ــه. وكانــت  ــذي تقتنــع ب ــا وتقدرهــم بالقــدر ال ــمكانة التــي تراه الـــموضوع التــي تضعهــم فـــي الـ
الـــمحكمة قــد أبــدت ثقتهــا واطمئنانهــا إلــى أقــوال شــهود الإثبــات التــي تضمنــت مــا يــؤدي إلــى مــا 
ــا للحكــم فــإن ذلــك لثبوتــه وسلامــة حكمهــا فـــيما يتعلــق بجريمــة الاشــتراك  اســتندت إليــه. وطبًقً
فـــي تزويــر الـــمحررات الرســمية التــي أديــن بهــا الـــمستأنفون. ويصبــح مــا يشــكو منــه الـــمستأنف 
فـــي هــذا الشــأن محــل خلاف حــول ســلطة محكمــة الـــموضوع فـــي تقديــر أدلــة الدعــوى، وهــو مــا 
لا يجــوز الرجــوع إليــه لإثارتــه أمــام محكمــة التمييــز. ولا يتغيــر ذلــك بمــا ذهــب إليــه فـــي أســباب 
طعنــه بشــأن تجاهــل الـــمحكمة لأقــوال شــهود النفـــي؛ حيــث إنــه مــن الـــمقرر أن للـــمحكمة تجاهــل 
أقوالهــم مــا دامــت لـــم تقتنــع بهــا".)38( ويمكــن توضيــح شــروط صحــة وحجيــة الأدلــة الإلكترونيــة 
فـــي جريمــة الابتــزاز الإلكترونــي أمــام الـــمحكمة الجزائيــة مــن خلال اســتعراض مــا يســمى بالشــرعية 

مـن العناصر تتمثل فـــيما يلي: عـدد ـ الإجرائـيـة فـــي جريممـة الابـتـزاز الإلكتروـنـي، والـتـي ترتـكـز عـلـى ـ

ا؛ أي يجــب الحصــول عليــه  : يجــب أن يكــون الدليــل فـــي جريمــة الابتــزاز الإلكترونــي مشــروًعً أوالًا
بطريقــة مشــروعة، فلا يجــوز اســتعمال أي وســيلة غيــر مشــروعة للتأثيــر علــى الـــمتهم للحصــول 
علــى اعترافــه، ومــن الوســائل غيــر الـــمشروعة ســوء الـــمعاملة والتهديد بالإيذاء والإغــراء والوعود 
والترهيــب والتأثيــر النفســي واســتعمال الـــمخدرات والكحــول والأدويــة، ويعتبــر بــاطلًاا كل دليــل تم 
الحصــول عليــه عــن طريــق التعذيــب أو الإكــراه أو الـــمساس بالسلامــة البدنيــة أو الـــمعنوية للفــرد 
عــن طريــق التدخــل التعسفـــي، وقــد نــص قانــون الإجــراءات الجزائيــة القطــري علــى أنــه: ".. ولا 
يجــوز لــه أن يحكــم علــى أي دليــل لـــم يعــرض عليــه فـــي الجلســة أو تم الحصــول عليــه بطريقــة 
غيــر مشــروعة...، وأن يكــون الإجــراء الــذي حصــل بــه القاضــي علــى الأدلــة متفقــا مــع الإجــراءات 

الـــمشروعة الـتـي تحـتـرم فـــيها الحرـيـات وتوـفـر الضماـنـات الـــمقررة فـــي القانون". 

   وفـــي هذا الصدد قضت محكمة النقض الـــمصرية - بشأن إحدى جرائم الابتزاز الإلكتروني- 
ا  بمــا يلــي: "لـــما كان الحكــم الـــمطعون فـــيه قــد تــبين مــن وقائــع الدعــوى، أن الـــمتهم اســتأجر بــاًرً
فـــي العقــار الــذي يقيــم فـــيه وحصــل علــى ترخيــص بمزاولــة نشــاط مــا يســمى "نــت كافـــيه"، وأبلغه 
ــد  ــي تهدي ــة فـ ــه الرغب ــة، وتوافــرت لدي ــة والحاســبات الآلي ــمعلومات الدولي ــي مجــال شــبكة الـ فـ
ــر  ــة عب ــر أخلاقي ــد مــن أمــوال أو ممارســات غي ــى مــا يري النســاء وابتزازهــن للحصــول منهــن عل
الإنترنــت بعــد تصويرهــن فـــي ممارســات غيــر أخلاقيــة وهميــة، وتهديدهــن بإرســال تلــك الصــور 
إلــى أقاربهــن أو بيعهــا ونشــرها علــى الشــبكة الـــمذكورة. ومــن أجــل ذلــك أنشــأ موقــعين إلكترونــيين 
أحدهمــا باســمه الحقيقــي والآخــر باســم وهمــي، واســتخدم الأخيــر فـــي التعــرف علــى الـــمجني 

)3)) حكم محكمة التمييز القطرية – الـمواد الجنائية – الطعن رقم 116 جلسة 5 ديسمبر 2016م 



الـمواجهة الأمنية لجرائم الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي

مجلة الدراسات القانونيـة والأمنيـة50
Journal of Legal & Security Studies

المجلـد 5 - العدد 2 - يوليو 2025
Vol. 5 - No.2 - July 2025

ــا  ــد رؤيته ــه يري ــا، وأن ــزواج منه ــد ال ــا ويري ــه يحبه ــا وأن ًـا عاًمً ــه يعمــل مدعي� ــا بأن ــا، وإيهامه عليه
عاريــة. وعندمــا رفضــت فـــي البدايــة بــدأ يلــح عليهــا تــارة بإغرائهــا بالــزواج وتــارة أخــرى بالتهديــد 
بعــدم الــزواج منهــا حتــى اســتجابت لطلبــه ومكنتــه مــن رؤيتهــا عاريــة تمامــا وفـــي ممارســات غيــر 
ــام بهــذه الوضعيــات أمــام كاميــرا الكمبيوتــر الخاصــة بهــا  ــى القي ــة، وذلــك بإجبارهــا عل أخلاقي
والاتصــال بجهــاز الكمبيوتــر الخاص بالـــمتهم الــذي قــام بتصويــر هــذه الـــمشاهد وتســجيل هــذه 
الصــور، ثــم بــدأ يهددهــا ويحــاول ابتزازهــا بطلــب خمســة آلاف جنيــه منهــا وتهديدهــا بإرســال 
ــا  ــه، وعندم ــم تســتجب ل ــت إذا لـ ــى الإنترن ــن ونشــرها عل ــا لآخري ــا أو بيعه ــك الصــور لأقاربه تل
رفضــت فـــي البدايــة أرســل بعــض صورهــا العاريــة لشــقيقتها التــي عرضتهــا علــى الـــمجني عليهــا 
التــي أصابهــا الرعــب والخــوف مــن الفضيحــة كونهــا محاميــة فأبلغــت الإدارة الـــمختصة بــوزارة 
الداخليــة، وأكــدت التحقيقــات صحــة الواقعة، وتم اســتخراج عدد من الرســائل الـــمرسلة للـــمجني 
ــد الإلكترونــي  ــي ثبــت أنهــا مرســلة لهــا مــن البري ــر الخاص بهــا والت ــى جهــاز الكمبيوت عليهــا عل
ا لإذن النيابــة العامــة تم  للـــمتهم وتتضمــن تهديــدات بنشــر صورهــا وطلبــات مبالــغ ماليــة. وتنفـــيًذً
القبــض علــى الـــمتهم وضبــط جهــاز الحاســب الآلــي الخاص بــه الـــمستخدم فـــي ارتــكاب الواقعــة 
ــمجني عليهــا، ممــا يؤكــد قيامــه بإرســال  ــة للـ ــى صــور عاري ــوي عل ــه يحت ــبين أن ــه وت بمقــر إقامت
رســائل تهديــد مــن بريــده الإلكترونــي وإرســال صــور الـــمجني عليهــا لشــقيقتها كمــا يحتــوي علــى 
صــور وأفلام لفتيــات أخريــات عاريــات مكتــوب علــى كل واحــدة منهــن اســمها وعنوانهــا ويحــوي 
محادثــات مــع الـــمتهم وصحــة انتحالــه اســمين وادعائــه للـــمجني عليهــا أنــه وكيــل نيابة وقد اســتند 
الحكــم إلــى أدلــة ثبــوت الواقعــة علــى هــذا النحــو فـــي حــق الـــمستأنف والتــي اســتند إليهــا مــن 
ــة التــي فحصــت  ــر الفني ــة والتقاري ــمجني عليهــا وشــقيقتها وضبــاط الشــرطة القضائي أقــوال الـ

الحاســب الآلــي، وهــو دليــل جائــز يــؤدي إلــى مــا نــص عليــه الحكــم".)39(

ومن هذا الحكم يتبين ما يلي: 
أن الـمتهم استأجر محًلًا تجاريًا وحصل على ترخيص بمزاولة نشاط "نت كافـيه"، واستغل -	1

أو ممارسات  أموال  يريد من  ما  للحصول منهن على  النساء  وابتزاز  تهديد  فـي  نشاطه 
وهمية  ممارسات غير أخلاقية  فـي  عاريات  بعد تصويرهن  الإنترنت  غير أخلاقية عبر 
الـمذكورة،  الشبكة  على  ونشرها  بيعها  أو  ذويهن  إلى  الصور  تلك  بإرسال  وتهديدهن 

وبذلك تتضح أركان الجريمة.
أن الجهات الـمختصة اعتمدت فـي إثبات الجريمة على استخراج عدد من الرسائل الـمرسلة -	2

والتي  بها،  الخاص  الشخصي  الكمبيوتر  جهاز  على  الجاني  من  عليها  الـمجني  إلى 
وطلب  صورها  بنشر  تهددها  للـمتهم،  الإلكتروني  البريد  من  إليها  مرسلة  أنها  ثبت 

مالية. مبالغ 

)3)) مجموعة أحكام النقض الـمصرية – الطعن 3981 لسنة 80 قضائية – الصادر بجلسة 17 أكتوبر 2011م - 
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الأدلة -	3 وحصلت  الـمتهم  على  القبض  تم  الـمختص  العام  النائب  من  إذن صادر  على  بناءً 
التالية بالطريق القانوني: تم ضبط جهاز الحاسب الآلي الخاص بالـمتهم الذي استعمل فـي 
ارتكاب الواقعة بمقر إقامته وتبين أنه يحتوي على صور عارية للـمجني عليها، مما يؤكد 
قيامه بإرسال رسائل تهديد من بريده الإلكتروني وإرسال صور الـمجني عليها لشقيقتها، 
كما تبين أنه يحتوي على صور وأفلام لفتيات أخريات عاريات مكتوب على كل واحدة منهن 
اسمها وعنوانها، إلى جانب محادثات مع الـمتهم وصحة اتخاذه لاسمين وادعائه للـمجني 

عليها أنه وكيل نيابة.
 استند حكم الاستئناف إلى ثبوت الواقعة على هذا النحو فـي حق الـمستأنف، وذلك بناءً -	4

على ما حصل عليه من أدلة من أقوال الـمجني عليها وشقيقتها وضباط الشرطة القضائية 
والتقارير الفنية التي فحصت الحاسب الآلي، وهو دليل صحيح يؤدي إلى ما نص عليه الحكم.

ــمتهم، وضــرورة إشــراف  ــراءة الـ ــدأ ب ــي يراعــى مب ــزاز الإلكترون ــاول جريمــة الابت ــد تن ــا: عن ثانيًً
القضــاء علــى الإجــراءات كافــة باعتبــاره الحارس الطبيعــي للحقــوق والحريــات، فــضلًاا عــن 
ضمان حق الـــمتهم فـــي الدفاع عن نفسه ونفـــي التهمة الـــمنسوبة إليه. وفـــي هذا الصدد قضت 
محكمــة التمييــز القطريــة بأنــه: "مــن الـــمقرر أن نفـــي التهمــة وكيديــة الاتهــام دفاعــان موضوعيــان 
ا مــن أدلــة الإثبــات التــي اســتند إليهــا الحكــم. هــذا  لا يســتحقان الــرد مــا دام الــرد عليهمــا مســتمًدً
ا يجــب عليــه أن يــورد الأدلــة التــي قدمهــا والتــي  فــضلًاا عــن أن الحكــم لكــي يثبــت ويكــون ســليًمً
تصــح علــى مــا خلــص إليــه مــن وقــوع الجريمــة الـــمنسوبة إلــى الـــمتهم، ولا يلزمــه أن يلاحقــه فـــي 
كل تفصيــل مــن تفاصيــل دفاعــه، لأن مــا يترتــب علــى تجاهلــه لهــا هــو رفضــه لهــا، وعليــه فــإن مــا 
يثيــره الطاعــن فـــي هــذا الشــأن لا يعــدو أن يكــون جــدلًاا موضوعي�ًـا فـــي تقديــر الأدلــة وفـــي ســلطة 
محكمــة الـــموضوع فـــي ترجيــح عناصــر الدعــوى واســتنباط اعتقادهــا، وهــو مــا لا يجــوز إثارتــه 

أمــام محكمــة التمييــز.)40(

ثالثًًــا: تجــدر الإشــارة إلــى أن الـــمشرع القطــري قــد اشــترط فـــي التوقيــع الإلكترونــي كدليل إثبات 
أن يتوافر فـــيه الآتي:

أن تكون معلومات إنشاء التوقيع مرتبطة بالـموقع وليس بأي شخص آخر.-	1
أن تكون معلومات إنشاء التوقيع وقت التوقيع تحت سيطرة الـموقع وليس أي شخص آخر.-	2
إمكانية اكتشاف أي تغيير يطرأ على التوقيع الإلكتروني بعد حدوث التوقيع.-	3
إمكانية اكتشاف أي تغيير يطرأ على معلومات رسالة البيانات بعد وقت التوقيع إذا كان -	4

الغرض من اشتراط التوقيع - قانونًا- هو تأكيد سلامة الـمعلومات التي يتعلق بها التوقيع.

)4)) محكمة التمييز القطرية – تمييز جنائي – الطعن رقم 63 لسنة 2017م – جلسة 16 أكتوبر 2017م
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الـمطلب  الثاني : القواعد الفنية لجمع الأدلة الرقمية فـي جرائم الابتزاز الإلكتروني
عبر مواقع التواصل الاجتماعي

الفرع الأول: مرحلة الإعداد وجمع الأدلة من مواقع التواصل الاجتماعي
   جمــع الأدلــة الرقميــة مــن مواقــع التواصــل الاجتماعــي فـــي حــالات جرائــم الابتــزاز الإلكترونــي 
ــا مــن  ــة وحمايته ــة الأدل ــى مصداقي ــاظ عل ــة ومتخصصــة؛ إذ يجــب الحف ــب خطــوات دقيق يتطل
التلاعــب لضمــان قبولهــا فـــي الـــمحاكم. وفـــيما يلــي شــرح تفصيلــي لهــذه الخطــوات، مــع التركيــز 

علــى ممارســات جمــع الأدلــة الرقميــة مــن مواقــع التواصــل الاجتماعــي: )41(

: تحديد نطاق الأدلة الـمطلوبة وتخطيط عملية الجمع: أولًاا
الخطــوة الأولــى: تحديــد الأدلــة التــي قــد تكــون متاحــة علــى الحســابات أو الصفحــات -	

الـــمتورطة فـــي عمليــة الابتــزاز، وتتضمــن هــذه الأدلــة الرســائل النصيــة، والصــور، ومقاطــع 
الفـــيديو، والتعليقــات، وســجلات النشــاط الـــمرتبطة بالابتــزاز.

الخطــوة الثانيــة: التخطيــط الشــامل، فمــن الضــروري وضــع خطــة لجمــع الأدلــة بنــاءً علــى نــوع -	
الجريمــة وطبيعــة الحســابات الـــمتورطة، علــى ســبيل الـــمثال: إذا كان الابتــزاز يتضمــن صــورًا 
أو تهديــدات مباشــرة، يجــب التركيــز علــى محتــوى الرســائل الـــمباشرة وســجلات الـــمحادثات.

ثانًيًا: حفظ الأدلة باستخدام تقنيات التصوير الرقمي والتوثيق الـمباشر:
-	 أولية  كطريقة  الشاشة"  "تصوير  أو  الشاشة"  "لقطة  تقنية  تستخدم  الرقمي:  التصوير 

لتوثيق الرسائل، والصور، أو غيرها من الـمحتويات الـمعروضة على الحسابات الـمعنية، 
ويفضل استخدام برامج تصوير متقدمة تتضمن معلومات عن وقت وتاريخ أخذ اللقطة 

الـمصداقية.)42( لضمان 
-	 حفظ الروابط والتفاصيل التقنية: يتم تسجيل الروابط الخاصة بالـمنشورات أو الرسائل 

الـمستخدمين،  أسماء  تسجيل  ذلك  ويتضمن  لاحقًا،  إليها  الرجوع  على  القدرة  لضمان 
ومعرف الحساب )ID(، والتاريخ الـمحدد لأي تفاعل ذي صلة.)43(

)4)) هنــد نجيــب – ضبــط الأدلــة الإلكترونيــة بين الإجــراءات التقليديــة والإجــراءات الحديثــة – الـــمجلة الجنائيــة القوميــة – 
https: //ncj.journals.ekb.eg/article_208596_34d8c5ea5267de - 102الـــمجلد 61 – العــدد 3 – نوفــمبر 2016 – ص

 cb20915a2587933a12.pdf

(42) Valentin Gazeau; Khushi Gupta; Min Kyung An, Enhancing Social Media Data Collection for Digital 
Forensic Investigations: A Web Parser Approach, 2024 International Conference on Computer, Information and 
Telecommunication Systems (CITS), Girona, Spain, 1719- July 2024,
https: //ieeexplore.ieee.org/xpl/conhome/10608004/proceeding , DOI: 10.1109/CITS61189.2024.10607983

)4)) د/ إبراهيم الحسيني، جرائم الحاسوب والتحقيقات الرقمية، 2020.
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ثالًثًا: الحصول على بيانات الاتصال والـموقع الجغرافـي إذا كانت متاحة:
   العديــد مــن شــبكات التواصــل الاجتماعــي تقــدم معلومــات محــدودة حــول الـــموقع الجغرافـــي 
أو عنــوان الـــ IP للـــمستخدمين، ومــع ذلــك ففـــي بعــض الحالات يمكــن اســتنتاج بعــض البيانــات 
الجغرافـــية أو التقنيــة التــي تــدل علــى موقــع الـــمبتز إذا كانــت الـــمنصة تحتفــظ بتلــك البيانــات.

ويمكــن للـــمحققين الاعتمــاد علــى هــذه البيانــات لتحديــد موقــع الـــمبتز الجغرافـــي الـــمحتمل أو 
علــى الأقــل اســتبعاد بعــض الـــمواقع غيــر الـــمحتملة.)44(

ا: التواصل مع مزودي خدمات التواصل الاجتماعي: رابًعً
-	 مثل   - الإلكترونية  الجرائم  فـي  الـمتعمقة  الأدلة  جمع  يتطلب  الرسمية:  البيانات  طلب 

الابتزاز- التواصل مع مزودي الخدمة )كمنصات "FaceBook"، و"X"، و"Instagram"( لطلب 
بيانات إضافـية، ويتم إرسال طلبات رسمية بموافقة قضائية للحصول على معلومات دقيقة 

تتضمن سجلات النشاط وسجلات الدخول إذا كانت متاحة.
-	 الاستجابة للطلبات الطارئة: فـي الحالات الحرجة يمكن للـمحققين إرسال طلبات طارئة 

للحصول على بيانات فـي أسرع وقت ممكن، وخاصة إذا كانت هناك حاجة لحماية الضحية.)45(

ا: التحليل الفني للأدلة الرقمية من مواقع التواصل الاجتماعي: خامًسً
ــل  ــل أدوات التحلي ــا باســتخدام برامــج متخصصــة مث ــم تحليله ــة يت ــات الأولي ــد جمــع البيان    بع
الجنائــي الرقمــي، وتشــمل هــذه التحلــيلات فحــص الرســائل الـــمتبادلة لتحديــد نمــط التهديــدات 

والضغــط الـــمستخدم، وتحديــد أي قرائــن تــدل علــى هويــة الـــمبتز.
   ويمكــن تحليــل الوســائط الـــمتعددة - مثــل الصــور والفـــيديوهات - بحث�ًـا عــن بيانــات تعريفـــية 

)Metadata( قــد تشــير إلــى معلومــات إضافـــية حــول وقــت ومــكان تســجيلها.)46(

ا: حفظ النسخ الأصلية للأدلة الرقمية فـي قواعد بيانات آمنة: سادًسً
   يتــم الاحتفــاظ بنســخ مــن الأدلــة الرقميــة فـــي قواعــد بيانــات آمنــة، ويفضــل أن تكــون محميــة 

(44)  James R. Lyle, Barbara Guttman, Digital Investigation Techniques: A NIST Scientific Foundation Review, NIST 
Internal Report, NIST IR 8354, November 2022, pp: 3740-, https: //nvlpubs.nist.gov/nistpubs/ir/2022/NIST.
IR.8354.pdf 

(45) Digital Forensics and Cybercrime Investigations, https: //criminal-justice.iresearchnet.com/criminal-justice-
process/impact-of-technology/digital-forensics-and-cybercrime-investigations/ 

(46) Kausik Maitra , Digital Forensic Analysis of Social Media Platforms for Enhanced Investigation and Evidence 
Collection, International Journal of Innovation and Applied Studies ISSN 20289324- Vol. 43 No. 2 Aug. 2024, pp. 
261271-, Innovative Space of Scientific Research Journals http: //www.ijias.issr-journals.org/, 
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ببرامــج خاصــة للحفــاظ علــى النســخ الأصليــة دون تعديــل، وذلــك بهــدف اســتيفاء الـــمعايير 
القانونيــة وضمــان قبــول الأدلــة فـــي الـــمحكمة.

ــة  ــة" )Hashing( لحماي ــات "التجزئ ــملفات وخوارزمي ــير الـ ــل برامــج تشفـ    وتســتخدم برامــج مث
ــا.)47( ــان ثباته ــات وضم البيان

ا: إعداد تقرير الأدلة الرقمية لعرضه أمام الـمحكمة: سابًعً
   إعــداد تقريــر شــامل وموثــق يصــف كل خطــوة فـــي جمــع الأدلــة، بــدًءًا مــن جمــع الرســائل حتــى 
ًـا للأدلــة وأي تفاصيــل إضافـــية تم جمعهــا مــن  ــا زمني� تحليلهــا وحفظهــا، ويتضمــن التقريــر توثيًقً

الـــمنصات الاجتماعية.
ــمحققين والقضــاء كمرجــع  ــل الـ ــم اســتخدامها مــن قب ــر وثيقــة رســمية يت ــر هــذا التقري    ويعتب

ــمعترف بهــا.)48( ــة الـ ــت وفــق الإجــراءات القانوني ــة جمعــت وحلل للتأكــد مــن أن الأدل

الفرع الثاني: توثيق مسرح الجريمة فـي جرائم الابتزاز عبر مواقع التواصل الاجتماعي

ــا فـــي عمليــة التحقيق، فمن الـــمهم توثيق     توثيــق مســرح الجريمــة عمليــة مهمــة وتعــد ســجلًاا مهً�مًّ
مســرح الجريمــة بدقــة بمــا فـــي ذلــك حالــة أجهــزة الكمبيوتــر ووســائط التخزيــن وأجهــزة الشــبكة 
اللاســلكية والهواتف الـــمحمولة والهواتف الذكية والـــمساعدات الرقمية الشــخصية، وغيرها من 
أجهــزة تخزيــن البيانــات ومكونــات الوصــول إلــى شــبكة الإنترنــت والأجهــزة الإلكترونيــة الأخــرى. 
ا لتنــوع مصــادر الأدلــة الرقميــة فـــي الحجــم والشــكل والتقنيــة، يجــب ألا يغيــب عــن إدراك  ونظــًرً
رجــل الأمــن الـــمختص بتوثيــق مســرح الجريمــة أن الأدلــة الرقميــة لا تكــون واضحــة أو ظاهرة فـــي 
جهــاز الحاســوب أو الأجهــزة الأخــرى، بــل قــد توجــد مبعثــرة فـــي أجهــزة متعــددة؛ لــذا فــإن توثيــق 
ــة  ــي وكتاب ــر الفوتوغرافـ ــيديو والتصوي مســرح الجريمــة ينبغــي أن يكــون مفــصلًاا باســتخدام الفـ
ــا، كمــا ينبغــي أن يشــمل  الـــملاحظات والرســومات، ليمكــن إعــادة أو نقــل تفاصيــل الـــمسرح لاحًقً

. ــا كاملًاا توثيــق الأنشــطة والعمليــات الـــمعروضة علــى شاشــات الأجهــزة توثيًقً
   ومــن خصائــص الأدلــة الرقميــة اتســاع مســرحها، ولذلــك فإنــه فـــي حــال امتــد مســرح الجريمــة 
إلــى مــكان أوســع فـــيجب توثيــق الـــمكونات الرئيســة لتقنيــة الارتباطــات )ســلكية أو لاســلكية( بين 

(47) The Essential Evidence Collection Guide for Websites, Social Media, and Team Collaboration Tools How to 
Collect and Preserve Evidence on Websites, Social Media Platforms, and Enterprise Social Networks, 2020, pp: 
39- https: //f.hubspotusercontent10.net/hubfs/1818760/PDFs/2020%20The%20Essential%20Evidence%20
Collection%20Guide%20for%20Websites%20Social%20Media%20and%20Team%20Collaboration%20
Tools%20_%20Guidebook.pdf 

)4)) مجلة التحقيقات الجنائية الرقمية، العدد 4، 2022 
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أجهــزة الحاســوب والأجهــزة التقنيــة الأخــرى فـــي جميــع مواقــع مســرح الجريمــة. وعــادًةً مــا يــدل 
وجــود مكونــات شــبكية - ســواء مــن نقــاط وصــول ســلكية أو لاســلكية- علــى احتمــال وجــود أدلــة 
ًـا، وفـــي حــال وجــود  إضافـــية خــارج نطــاق مســرح الجريمــة الرئيســي أو الــذي يتــم معاينتــه حالي�

ــا. ــا مفــصلًاا أيًضً مثــل هــذه الـــمكونات الشــبكية فـــي مســرح الجريمــة فـــيجب توثيقهــا توثيًقً

   وقــد يكــون هنــاك بعــض الظــروف التــي قــد لا تســمح لرجــال الضبــط بجمــع جميــع الـــمكونات 
ــي مســرح أو موقــع الجريمــة، ممــا يجعــل توثيقهــا ذا أهميــة قصــوى،  أو الأجهــزة الإلكترونيــة فـ
ــا إذا كانــت هنــاك قــوانين أو محاذيــر معينــة أو أي عوائــق أخــرى تمنــع أو تحــول دون تفتيــش  وأيًضً

أو جمــع الأجهــزة فـــي مســرح الجريمــة فـــيجب علــى الأقــل توثيقهــا. )49(

   توثيــق مســرح الجريمــة فـــي جرائــم الابتــزاز عبــر مواقــع التواصــل الاجتماعــي يتطلــب إجــراءات 
دقيقــة تضمــن تســجيل جميــع الأدلــة الرقمية الـــمرتبطة بالجريمة بشــكل موثــوق، وإليك الخطوات 

الأساـسـية لتوثـيـق ـهـذه الأدلة فـــي مـسـرح الجريممـة الرقمي:

التقاط صور أو لقطات شاشة للـمحادثات والـمحتوى:-	1
   أول خطــوة فـــي توثيــق مســرح الجريمــة هــي التقــاط صــور أو لقطــات شاشــة للـــمحادثات كافــة، 
والرســائل، والـــمنشورات، والصــور الـــمرتبطة بالابتــزاز علــى مواقــع التواصــل الاجتماعي، ويفضل 
أن يتــم التقــاط لقطــات كاملــة تتضمــن اســم الحســاب، وتاريــخ ووقــت الرســائل، والتفاصيــل 

الـــمرتبطة بــالحادث، بحيــث يتــم عــرض الـــمحادثة بشــكل كامــل ودقيــق.

2	-:)URL(  توثيق عنوان الإنترنت 
   يجــب توثيــق عنــوان URL للصفحــات أو الـــمنشورات أو الـــملفات التــي تحتــوي علــى الأدلة، وذلك 
ــف  ــي مل ــوان URL ولصقــه فـ ــا، ويمكــن نســخ عن ــي لاحًقً ــمحتوى الأصل ــى الـ لتســهيل الوصــول إل

توثيــق خــاص بالقضيــة، مــع مراعــاة توثيــق تاريــخ ووقــت الدخــول إلــى كل رابــط.

 تسجيل معلومات الـمستخدم والأجهزة:-	3
ــل  ــي الجريمــة، مث ــمتورطين فـ ــمستخدمين الـ ــمتاحة حــول الـ ــمعلومات الـ ــع الـ ــم توثيــق جمي    يت
أســماء الحســابات، وعناويــن البريــد الإلكترونــي، وعناويــن IP إن توفــرت، ويمكــن الحصــول علــى 
بعــض هــذه البيانــات مــن إعــدادات الحســابات أو طلبهــا بشــكل قانونــي مــن منصــة التواصــل 

ــي حــال كانــت مســجلة. الاجتماعــي فـ

(49) Barbara Guttman, Douglas R. White, Tracy Walraven, Digital Evidence Preservation Considerations for 
Evidence Handlers, NIST Interagency Report, NIST IR 8387, September 2022, p: 12, https: //nvlpubs.nist.gov/
nistpubs/ir/2022/NIST.IR.8387.pdf 
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 استخدام أدوات التحليل الجنائي الرقمي:-	4
En�     يفـضـل اـسـتخدام أدوات تحلـيـل جناـئـي متخصـصـة لتوثـيـق الأدـلـة بـشـكل احترافـــي، مـل ث

Case أوFTK Imager ، فهــذه الأدوات تتيــح حفــظ البيانــات وتوثيقهــا دون تعديلهــا، كمــا تقــوم 

ــا. ــة )hash value( ، ممــا يضمــن عــدم تعديله ــة للأدل بحســاب قيمــة التجزئ

حفظ النسخ الأصلية ونسخ احتياطية مؤمنة:-	5
   مــن الـــمهم إنشــاء نســخة أصليــة مــن الأدلــة الـــمحفوظة ونســخة احتياطيــة علــى وســائط تخزيــن 
مؤمنــة، ويفضــل أن تكــون الوســائط مشــفرة وأن توضــع فـــي مــكان آمــن لـــمنع الوصــول غيــر 

الـــمصرح بــه إليهــا وضمــان حمايــة الأدلــة مــن الفقــدان.

التوثيق الزمني للأدلة:-	6
ــاط كل لقطــة  ــت التق ــك وق ــي ذل ــة، بمــا فـ ــع الأدل ــخ جمي ــت وتاري ــم تســجيل توقي    يجــب أن يت
شاشــة أو حفــظ ملــف مــعين، فالتوثيــق الزمنــي عامــل مهــم فـــي الـــمحاكمات؛ حيــث يظهــر تسلســل 

الأحــداث ويعــزز مــن موثوقيــة الأدـلـة الرقمـيـة.)50(

إعداد تقارير مفصلة وشاملة:-	7
   يتــم إعــداد تقريــر شــامل يوضــح كل خطــوة تم اتخاذهــا فـــي توثيــق الأدلــة، بمــا فـــي ذلك الأدوات 
الـــمستخدمة، وتفاصيــل عــن الأشــخاص الذيــن قامــوا بجمــع الأدلــة، وأي تعديــل قــد يحــدث علــى 

الأدلــة الأصليــة، ويعــد هــذا التقريــر جــزًءًا أساســّ�يًّا لتقــديم الأدلــة للـــمحكمة بطريقــة مهنيــة.)51( 

 الفرع الثالث: تحليل الأدلة فـي جرائم الابتزاز الإلكتروني
   يســتهدف تحليــل الأدلــة اســتخلاص الاســتنتاجات التــي تســتند إلــى الأدلــة التــي عثــر عليهــا 
ــا،  وتم فحصهــا، ويتــم هنــا اســتخدام مجموعــة مــن التقنيــات والأدوات التــي ســنتحدث عنهــا لاحًقً
والفحــص والتحليــل عمليتــان مختلفتــان، لكــن يحــدث نــوع مــن الخلــط فـــي الـــمسمى، فالفحــص 
يقــوم بالـــمراجعة التقنيــة للأدلــة مــن خلال تحديــد وفحــص واســتخراج جميــع الأدلــة الـــمحتملة 
ــل  ــيه تحلي ــيتم فـ ــل فـ ــة التــي تم جمعهــا وضبطهــا، أمــا التحلي ــة الرقمي ــع وســائط الأدل مــن جمي

جميــع البيانــات التــي أعــدت فـــي الخطــوات الســابقة بشــكل مفصــل وبنــاء الاســتنتاجات.)52(

)5)) د/ سلـــمان بــن على القحطانــي – علــوم الأدلــة الجنائيــة الرقميــة "الـــمفاهيم وطــرق الـــمعالجة " فـــي ضــوء التطــور التقنــي 
الحديــث" مرجــع ســابق - ص 147

)5)) د/ أحمد لطفـي السيد مرعي - الأدلة الرقمية الـمتحصلة من التفتيش الجنائي الإلكتروني، دراسة مقارنة، بحث منشور 
فـي مجلة الدراسات القانونية والاقتصادية - كلية الحقوق - جامعة مدينة السادات، الـمجلد الثامن، العدد الثاني - يونيو 

2022، ص 306ص310

)5)) د/ سلـــمان بــن على القحطانــي – علــوم الأدلــة الجنائيــة الرقميــة "الـــمفاهيم وطــرق الـــمعالجة " فـــي ضــوء التطــور التقنــي 
الحديــث" مرجــع ســابق - ص 160
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   وعنــد التحليــل، يقــوم الـــمحلل بربــط جميــع النقــاط بمــا فـــيها مــا تم التوصــل إليــه من نتائج فـــي 
مرحلــة الفحــص، ورســم صــورة كاملــة للـــمعني بالقضيــة، وبعــد إعــداد قائمــة بالأدلــة الرقميــة ذات 
العلاقــة بالقضيــة، يقــوم الـــمحلل بالبحــث عــن الإجابــة عــن جميــع التســاؤلات الـــمتعلقة بجميــع 
بنــود قائمــة الأدلــة الرقميــة؛ مثــل: مــن؟ ومــاذا؟ ومتــى؟ وأيــن؟ وكيــف؟ لإيضــاح هويــة الـــمستخدم 
أو التطبيــق الــذي قــام بإنشــاء أو تحريــز أو إرســال كل بنــد مــن بنــود قائمــة الأدلــة، وكيفــه جــاء 
ــا أيــن تم العثــور علــى الدليــل، ويشــرح  هــذا الدليــل أصلًاا إلــى الوجــود، كمــا أن الـــمحلل يفســر أيًضً

لـــماذا كل هــذه الـــمعلومات مهمــة، ومــاذا تعنــي بالنســبة للقضيــة الـــمعنية.

   ويمكــن للـــمحللين إعطــاء قيمــة للنتائــج التحليليــة، وذلــك مــن خلال البحــث عــن متــى حدثــت 
ــاء مســرح الجريمــة بشــكل متماســك،  ــد بن ــذي يعي ــي ال ــاج الجــدول الزمن ــك بإنت الأشــياء، وكذل
ــا شــرح وتفســير متــى تم إنشــاء هــذا الدليــل  ففـــيما يخــص الأدلــة الرقميــة يحــاول الـــمحللون دائًمً
والدخــول إليــه وتعديلــه واســتقباله وإرســاله والاطلاع عليــه وإطلاقــه، كمــا أنهــم يقومــون بملاحظة 

وتفســير سلســلة الأحــداث وتدوينهــا التــي حدثــت فـــي الوقــت نفســه.

   كمــا أن عمليــات التحليــل التــي يمكــن أداؤها تشــمل على ســبيل الـــمثال: الإطــار الزمني، والبيانات 
الـمخفـية، والـملفات، والتطبيقات، والـملكية، والحيازة، ويمكن شرح هذه العناصر كالتالي: 

تحليل الإطار الزمني: تحليل الإطار )الجدول( الزمني يمكن أن يكون مفـيدًا فـي تحديد -	1
، والتي يمكن أن تستخدم كجزء من الربط بين  متى وقعت الأحداث على نظام الحاسوب مثًلًا
استخدام الحاسوب والأفراد فـي ذلك الوقت من وقوع الأحداث، وهذا يشمل - على سبيل 
الـمثال- تحليل البيانات الوصفـية للـملفات والخاصة بأوقات وتواريخ التحديث والإنشاء 
تسجيلات  ملفات  فـي  الـمخزنة  السجلات  وأوقات  تواريخ  وكذلك  والتحديث،  والوصول 

الدخول والخروج والأخطاء وغيرها.)53(

تحليل البيانات الـخمفـية: من الـمعلوم أنه يمكن إخفاء البيانات داخل الأجهزة الحاسوبية -	2
باستخدام طرق عديدة، منها التشفـير والضغط أو بتغيير امتداد الـملف. وعليه فإن تحليل 
ا فـي  البيانات الـمخفـية التي تم استخراجها بواسطة عمليات الفحص ستكون مفـيدة جدًّ
كشف واستعادة هذه البيانات، التي قد تشير إلى معارف أو ملكيات أو معنى معين، ومن 
تلك الطرق على سبيل الـمثال: محاولة فك كلـمات الـمرور أو التشفـير أو عمليات الضغط 
من  التأكد  وكذلك  الطرق،  بهذه  الـمخفـي  أو  الـمحمي  الـملف  محتوى  دخول  من  للتمكن 

(53) Albert j.Marcella, jr.doug menendez, cyber forensics “a field manual for collecting ,examining, and preserving 
evidence of computer crime”, second edition , CRC press , 2008,P: 22
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الـملف  بامتدادات  التلاعب  فإنَّ محاولة  لذلك  الـمناسبة،  بالأدوات  الـملف  امتداد  صحة 
وتغيير امتداده الصحيح قد يوحي بأن هناك محاولة لإخفائه. )54(

تحليل التطبيقات والـملفات: العديد من التطبيقات البرمجية والـملفات التي تم تحديدها -	3
واستخراجها قد تحتوي على معلومات ذات صلة بالتحقيق، كما أنها يمكن أن تعطي نظرة 
ثاقبة على قدرات النظام ومستوى الـمعرفة لدى الـمستخدم، ونتائج هذا التحليل قد تشير 

إلى وجوب اتخاذ خطوات إضافـية فـي مجال عمليات الاستخراج والتحليل، وهي: 
فحص محتويات الـملف.	-أ
تحديد عدد ونوع نظام )أنظمة( التشغيل.	-ب
إيجاد الرابط ما بين الـملفات والتطبيقات الـمثبتة على الجهاز.	-ج
النظر فـي العلاقات بين الـملفات، على سبيل الـمثال: ربط تاريخ الدخول للإنترنت إلى 	-د

ذاكرة التخزين الـمؤقت وملفات البريد الإلكتروني إلى مرفقات البريد الإلكتروني وغيرها.
تحديد أنواع الـملفات ذات الامتدادات غير الـمعروفة لتحديد قيمتها فـي التحقيق.	-ه
فحص مواقع تخزين الـمستخدمين الافتراضية )default user document( للتطبيقات 	-و

وهيكلة توزيع الـملفات )file structure( فـي القرص الصلب لتحديد إن كان تم تخزين 
الـملفات فـي الـمواقع الافتراضية الخاصة بهم أو فـي مواقع بديلة. )55(

(54) K. Manivannan and V. Ramanan, Conventional Forensic Approach to Computer Crime Detection, IOSR Journal 
of Computer Engineering (IOSR-JCE), e-ISSN: 22780661-,p-ISSN: 22788727-, Volume 22, Issue 3, Ser. I (May 
- June 2020), P: 43, DOI: 10.97902203014345-0661/ https: //www.researchgate.net/publication/341371489_
Conventional_Forensic_Approach_to_Computer_Crime_Detection 

(55) MARCUS K. ROGERS, enterprise Incident Response and Digital Evidence Management and Handling, Information 
Security Management Handbook, Sixth Edition, VOLUME 2pp: 398403-, https: //engineering.futureuniversity.com/
BOOKS%20FOR%20IT/Book%20Information%20Security%20Mangement%206th%20ed.pdf 
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النتائج والتوصيات
: النتائج:  أوالًا

تبين من خلال تحليل الأنماط الـمختلفة لجرائم الابتزاز الإلكتروني وسمات الجناة وخصائص -	1
الجريمة أن الجناة يعتمدون بشكل كبير على عنصر الـمفاجأة للضحية، مع الضغط الشديد على 

الضحية للاستجابة لرغبات الجناة وعدم السماح لهم بالتفكير أو الاستعانة بآخرين لدعمهم.
من خلال دراسة وتحليل خصائص الجريمة والجناة تبين أن الجريمة تتميز بالتأثير الشديد -	2

على الضحية؛ حيث إنها قد تؤدي إلى انتحار الضحية أو الإقدام على أفعال خطيرة، أو قد 
تؤدي إلى آثار اجتماعية خطيرة كانتشار الفاحشة وهدم الروابط الأسرية، بالإضافة إلى آثار 
اقتصادية خطيرة على قطاع الأعمال عبر ارتكاب أنماط الابتزاز وغيرها من الأنماط التي 

تمس الـمؤسسات والشركات والهيئات الحيوية. 
غالبًا ما يسعى الجناة فـي هذه الجريمة إلى الحصول على منفعة مالية أو معنوية أو غير -	3

أخلاقية، ويعتمدون فـي استدراج الضحايا على الوقوع تحت سيطرتهم على مواقع التواصل 
الاجتماعي بشكل كبير؛ حيث يمكنهم استغلال نقاط الضعف الخاصة بالضحايا من خلال 
دراسة حساباتهم على مواقع التواصل، والنفاذ إليهم من خلال تحليلهم لـمحتوى تلك الـمواقع، 
وهو ما يتطلب من الـمستخدمين الحذر الشديد عند التعامل مع الآخرين عبر تلك الـمواقع. 

تؤدي الأدلة الرقمية دورًا كبيرًا فـي إثبات هذه الجريمة، وهو ما يتطلب الحرص على جمع -	4
الجاني  على  تعد حجة  الـمرعية؛ حتى  للقواعد  وفقًا  وتحليلها  عليها  والتحفظ  الأدلة  تلك 

وتوصل الـمحققين إلى تحييد هوية الجناة وضبطهم.

ثانيًًا: التوصيات: 

الجرائم -	1 فـي  القانون  إنفاذ  مجال  فـي  للعاملين  التدريبية  الدورات  بعقد  الباحث  يوصي 
الإلكترونية؛ لتطوير معارفهم بشأن الأساليب الإجرامية والأنماط الجديدة من جرائم الابتزاز 
الإلكتروني والحيل التي يستخدمها الجناة فـي استدراج ضحاياهم، وفهم كيفـية الحفاظ على 

الأدلة فـي مسرح الجريمة الرقمي وطبيعته الخاصة. 
تعزيز القدرات الخاصة بالـمعامل الجنائية الرقمية والفاحصين الرقميين فـي مجال الطب -	2

الشرعي الرقمي والـمعمل الجنائي، وتطوير معارفهم بشأن أنماط الجرائم التي تستجد حتى 
يمكنهم فهم الطبيعة الـمتجددة لـمسرح الجريمة الرقمي وكيفـية التحفظ على الأدلة الرقمية 

فـي جرائم الابتزاز عبر مواقع التواصل الاجتماعي.
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إيجاد آلية إلكترونية يمكن من خلالها تلقي البلاغات بشكل آلي ودون تدخل بشري ودون -	3
طلب بيانات الـمجني عليهم فـي جرائم الابتزاز الإلكتروني، وذلك لتشجيع الإبلاغ عن هذه 
الجرائم، ويمكن من خلالها القيام بالتحقيقات دون تطلب حضورهم أو تواجدهم فـي جلسات 

الـمحاكمة أو الإفصاح عن شخصياته.
إبرام اتفاقية مع مزودي خدمات الإنترنت ومواقع ومنصات التواصل الاجتماعي الـمختلفة؛ -	4

لإيجاد آلية تعمل بالذكاء الاصطناعي لرصد عمليات استدراج الضحايا عبر مواقع التواصل 
الاجتماعي، وحظرهم بمجرد ارتكابهم للأنشطة التي تعد من قبيل الاستدراج للإفصاح عن 

أسرار أو معلومات سرية أو صور أو غيرها. 
تعزيز التعاون مع مواقع التواصل الاجتماعي فـي إطار الاتفاقية الأممية الـمبرمة مؤخرًا فـي -	5

أغسطس 2024 من الجمعية العامة للأمم الـمتحدة؛ بشأن مكافحة الإجرام عبر الإنترنت، والعمل 
على تفعيل بنودها فـي إطار الحد من جرائم الابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي.
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