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الـمُُلخََّص
ــمجالات، ظهــرت الجرائــم  ــمطرد للتكنولوجيــا وامتدادهــا لشــتى الـ ــمتسارع والـ مــع التطــور الـ
الســيبرانية وتــبين مــدى خطورتهــا وآثارهــا، التــي اتخــذت صــورًًا متعــددة وتوغلــت إلــى قطاعــات 
ــددةًً ومزعزعــةًً اســتقرارهما، وهــو  ــي، مه ــي والدول ــى رأســها الأمــن القومــي الوطن ــدة، وعل عدي
ــي مواجهــة هــذا  مــا دفــع إلــى العمــل نحــو تطويــر اســتراتيجيات التعامــل التشــريعي والأمنــي فـ
النــوع مــن الجرائــم، والعمــل علــى حــل الـــمعوقات التــي يجــب مواجهتهــا علــى الصعيديــن الوطنــي 

والدولــي، وتعزيــز ســبل التعــاون ولا ســيما التعــاون الدولــي فـــي هــذا الصــدد.

الكلـــمات الـــمفتاحية: الجرائــم الســيبرانية، الأمــن القومــي القطــري، اســتراتيجيات الـــمواجهة 
التشــريعية والأمنيــة.
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ABSTRACT
Cybercrime as a Qatari National Security Challenge
(An Analytical Study)

Brigadier:  YASSER IBRAHIM AL-SULAITI
Head Of The Administrative Affairs Section - Humen Resources Department - Ministry Of 
Interior- State Of Qatar

Colonel: Rashed Mubarak Al-Khayarin
Assistant Director of Community Police Department- Ministry of Interior- State of Qatar

  With the accelerated and steady development of technology and its extension into various 
areas, cybercrime has emerged and demonstrated its gravity and impact. It has taken many 
forms and penetrated many sectors, notably national and international security, which are 
also threatened and destabilized. This has led to the development of legislative and security 
strategies to deal with this type of crime and to work to resolve the obstacles faced at 
the national and international levels and to strengthen ways of cooperating, in particular 
international cooperation in this regard.

Keywords: Cybercrime, Qatari National Security, legislative and security response strategies.
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: موضوع البحث أولًاا
ــي هــذا  ــمي فـ ــم العالـ ــق السلـ ــدول وتحقي ــزة مهمــة لاســتقرار ال يشــكل الأمــن الســيبراني ركي
الصــدد، ومــع التقــدم التكنولوجــي الكبيــر والـــمتسارع، وخاصــة فـــي الفضــاء الســيبراني، ظهــرت 
الجرائــم الســيبرانية وتنوعــت أشــكالها وعبــرت الحــدود الوطنيــة للــدول، محدثــةًً العديــد مــن 
الإشــكاليات والأزمــات الفعليــة، وهــو مــا حــدا بالـــمجتمع الدولــي للعمــل نحــو تطويــر ســبل 
ــر كل  ــدول؛ مــن خلال تطوي ــي لل ــن القوم ــدد الأم ــي ته ــم الت ــن الجرائ ــة م ــذه النوعي ــه له مواجهت
الوســائل الـــممكنة للقضــاء عليهــا بواســطة الأنظمــة التشــريعية والإلكترونيــة وغيرهــا من الوســائل 

بـرة للـحـدود. ئـم العاـ ــمواجهة ـهـذه الجراـ لـي اللازم لـ عـاون الدوـ يـز التـ لـة، ـمـع تعزـ ذات الصـ

ا: أهمية البحث ثانًيً
يكتســب موضــوع هــذه الدراســة أهميــة متزايــدة راجعــة إلــى اســتغلال وســائل الاتصــال الحديثــة 
بواســطة مرتكبــي الجرائــم الســيبرانية. فموضــوع هــذه الدراســة لــه أهميــة مــن الجانــبين النظــري 

والعملــي؛ لـــما يمــس الأمــن القومــي للدولــة بشــكل كبيــر وحيــوي.

كما تتضح أهميته فـــي بيان مصادر الـــمخاطر الـــمهددة للنظم  الإلكترونية، وبيان أوجه انتهاك 
الـــمعلومات، والأنماط الـــمستحدثة الـــمستخدمة فـــي ارتكاب الجرائم السيبرانية، وتتجلى كذلك 

أهمية الـــموضوع فـــي الســعي نحو إيجاد حلول للـــمشكلات التي تثيرها الجرائم الســيبرانية.

ثالثًًا: أهداف البحث
نســتهدف مــن خلال هــذا البحــث بيــان ماهيــة الأمــن القومــي وأبعــاده، إلــى جانــب توضيــح 
مفهــوم الجرائــم الســيبرانية وصعوبــات التصــدي لهــا، ونوضــح امتــداد هــذا النــوع مــن الجرائــم 

ــة. ــول ذات الصل ــمشكلات وبيــان الحل ــمجتمع الدولــي مــن خلال طــرح الـ وتوغلهــا بالـ

ا: نطاق البحث  رابًعً
ســنتناول فـــي هــذا البحــث  الجرائــم الســيبرانية كإحــدى تحديــات الأمــن القومي، مســتندين فـــي 
ذلــك إلــى بيــان وتحليــل النصــوص الـــمنظمة لهــذا الشــأن فـــي التشــريعات القطريــة والـــمقارنة، 

إضافــةًً إلــى تنــاول مــا جــاءت بــه الدراســات الفقهيــة فـــي هــذا الصــدد.

ا: صعوبات البحث خامًسً
- قلة الـمصادر الـمتعلقة بشرح ماهية وأبعاد الجرائم السيبرانية كإحدى تحديات الأمن القومي؛ 	

سواءٌ داخل دولة قطر أو خارجها. 
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- حداثة صدور القانون رقم )14( لسنة 2014م بشأن مكافحة الجرائم الإلكترونية، وعدم توافر 	
مؤلفات فقهية تتعرض له، إلى جانب ندرة الدراسات الأمنية ذات الصلة.

ا: أسباب اختيار موضوع البحث  سادًسً
- الـمتعلقة 	 الأمنية  الدراسات  مجال  فـي  القطرية(  )القانونية  الـمكتبة  إثراء  فـي  الـمساهمة 

الصدد، سواءٌ  فـي هذا  الـمراجع  لشُحِّ  القومي؛  الأمن  تحديات  كإحدى  السيبرانية  بالجرائم 
باللغات العربية أو غيرها.

- والوسائل 	 السبل  توفـير كل  السيبرانية، وضرورة  الجرائم  أهمية مواجهة  لـمدى  الوعي  إثارة 
لـمجابهتها، وهذا لن يتم غالبًا إلا عبر الدراسات العلـمية الـمتعمقة الـمعنية بالـموضوع.

ا: إشكالية البحث سابًعً
علــى الرغــم مــن وجــود قواعــد ونظــم وطنيــة ودوليــة تنظــم مواجهــة الجرائــم الســيبرانية 
ومرتكبيهــا، إلا أن مواجهــة هــذه الجرائــم مازالــت تجابــه العديــد مــن العقبــات التــي تحــول دون 
الســيطرة عليهــا بشــكل متكامــل، ولا ســيما فـــي حالــة امتــداد الجريمــة الـــمعنية بين أكثــر من دولة، 
فـــينتقل الفعــل الإجرامــي مؤثــرًًا ومتجــاوزًًا حــدود الأمــن القومــي الوطنــي. فهــذه الجرائــم لا تتقيــد 
بحــدود مكانيــة، ومحيطهــا يــدور فـــي عالـــم افتراضــي هــو الفضــاء الإلكترونــي الــذي يتطور بشــكل 

مـطـرد ومـسـتمر، لذـلـك نـحـاول فـــي ـهـذا البـحـث الإجاـبـة عـلـى التـسـاؤلات الآتـيـة:

	1 ما مفهوم الجرائم السيبرانية؟.

	2 ما دواعي مواجهة الجرائم السيبرانية؟.

	3 ما مفهوم الأمن القومي؟ وما أبعاده؟.
ما أبرز العقبات فـي طريق مواجهة الجرائم السيبرانية؟ وما سبل معالجتها؟.4	

ا: منهج البحث  ثامًنً
ننتهــج فـــي بحثنــا الـــمنهج الوصفـــي؛ لبيــان مــا يتعلــق بالجرائــم الســيبرانية التــي تشــكل أحــد 
تحديــات الأمــن القومــي فـــي ضــوء أحــكام التشــريعات ذات الصلــة، إلــى جانــب الـــمنهج التحليلــي؛ 
لاســتخراج رؤيــة القواعــد الأمنيــة والفقهيــة والقانونيــة الـــمعنية، وإبــراز التغيــرات التــي أحدثتهــا 
الجرائــم الســيبرانية علــى الصعيــد الدولــي وانعكاســه علــى الصعيــد الوطنــي، بمــا يســاعد فـــي 
فهــم العوامــل الـــمؤثرة علــى هــذه الظاهــرة الإجراميــة، ثــم الوصــول إلــى ســبل مواجهتهــا الـــممكنة.
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ا: الدراسات السابقة تاسًعً
الإلكترونية 	· الـمواقع  إلى  حق  وجه  بغير  الدخول  بعنوان: "جريمة  رسالة  الأولى/  الدراسة 

والنظم الـمعلوماتية العامة فـي القانون القطري- دراسة تحليلية مقارنة"، إعداد: أ. عبد الله 
محمد الحضري، قدمت هذه الرسالة استكمالًًا لـمتطلبات كلية القانون للحصول على درجة 

الـماجستير فـي القانون العام، جامعة قطر، 2020م.

قدمــت هــذه الرســالة دراســة قانونيــة مقارنــة بشــأن "جريمــة الدخــول بغيــر وجــه حــق للـــمواقع 
الإلكترونيــة والنظــم الـــمعلوماتية العامــة فـــي القانــون القطــري والـــمقارن"، والتــي ارتكــزت علــى 
تنــاول موقــف الـــمشرع القطــري ضمــن أحــكام قانــون مكافحــة الجرائــم الإلكترونيــة الصــادر فـــي 
عام 2014م؛ لـــما ورد بالـــمادة الثانية منه بشــأن عنوان موضوع الرســالة. فقد أفرد الباحث فـــي 
الدراســة مبحث�ًـا لبيــان محــل جريمــة الدخــول بغيــر وجــه حــق فـــي التشــريعات الـــمعنية، موضحًًــا 
الجهــات كافــة ذات الصلــة، والتــي تعــرض لهــا الـــمشرع القطــري وفــق تنظيــم الـــمادة الثانيــة 
ــا  ــص، وتعــرض الباحــث أيضًً ــك الن ــى ذل ــمشرع عل ــع حــرص الـ ــا بين دواف ــمذكورة ســابقًًا، كم الـ

لأركان الجريمــة الـــمعنية وعقوباتهــا فـــي القانــون القطــري والـــمقارن.

أبرز النتائج:

- الدول 	 من  فهناك  الجرائم،  من  النوع  هذا  مواجهة  كيفـية  بشأن  الدولية  التشريعات  تباين 
لتجريم  معينة  شروط  توافر  تطلبت ضرورة  الآخر  والبعض  الـمجرد،  الدخول  جرمت  من 

الجرائم. هذه 
-  اتجه عدد من التشريعات على مستوى العالـم لاعتبار الجريمة محل الدراسة من الجرائم ذات 	

النتيجة، بينما اعتبرتها تشريعات أخرى - كالتشريع القطري- شكلية وغلَّظت العقوبة الـموقعة 
فـي حال حدث ضرر. 

- والأنظمة 	 الـمواقع  دخول  جريمة  بشأن  ا  خاصًّ ا  نصًّ بتخصيصه  القطري  الـمشرع  أحسن 
الأنظمة  وقعت على  فـي حال  الجريمة  ليؤكد مدى خطورة هذه  للدولة؛  التابعة  الـمعلوماتية 

التابعة للدولة.
- اعتبر الـمشرع القطري جريمة الدخول بغير وجه حق )محل الدراسة( من الجرائم التي يتصور 	

فـيها قيام الشروع.

الدراسة الثانية/ ورقة علـمية بعنوان: "الجرائم الإلكترونية: الـمفهوم والأسباب"، إعداد: أ.د. 	·
ذياب موسى البداينة، عمان - الـمملكة الأردنية الهاشمية 1435هـ - 2014م، الـملتقى العلـمي 
)الجرائم الـمستحدثة فـي ظل الـمتغيرات والتحولات الإقليمية والدولية( خلال الفترة من: 

7 – 1435/11/9هـ، الـموافق لِـ: 2-2014/9/4م.
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الجرائــم  أن  ووضحــت  وتصنيفهــا،  الإلكترونيــة  أســباب الجريمــة  العلـــمية  الورقــة  تناولــت 
الإلكترونيــة هــي الأعمــال الإجراميــة الـــمرتكبة بواســطة الحاســب الآلــي أو التقنيــات الحديثــة، 
وتضــم علــى ســبيل الـــمثال: الإرهــاب الإلكترونــي، والاحتيــال، والـــملاحقة، وغيرهــا...، كمــا 
تتلخــص أســباب الجرائــم الإلكترونيــة بكونهــا ظاهــرة اجتماعيــة متلازمــة مــع الحداثــة والتطــور 
وانتقــال الـــمجتمع مــن صورتــه التقليديــة إلــى صــورة الـــمجتمع الرقمــي، الــذي انتقــل نشــاط 
ــيه مــن الواقــع والإطــار الفعلــي إلــى الواقــع الافتراضــي، وتعتبــر هــذه الجرائــم عابــرة  الأفــراد فـ
للحــدود الوطنيــة؛ حيــث ســاهمت أمــور عديــدة فـــي ســهولة وســرعة انتشــارها، منهــا ضعــف 
ــن  ــد م ــى العدي ــةًً إل ــا، إضاف ــى مرتكبيه ــة الخطــورة عل ــا، وقل ــة ارتكابه ــاض تكلف ــة، وانخف الرقاب

العوامــل الأخــرى.

   أبرز النتائج:

- البحث عن التقدير من أسباب ارتكاب الجرائم الإلكترونية على الـمستوى الفردي.	
- البحث عن الثراء وضعف إنفاذ القانون وتطبيقه من أسباب انتشار ارتكاب الجرائم الإلكترونية 	

على الـمستوى الـمجتمعي.
- من خصائص الجرائم الإلكترونية سهولة إخفاء ارتكابها وصعوبة إثباتها، إلى جانب امتدادها 	

لتعبر الحدود الوطنية للدول.

إعداد: 	· القومي"،  للأمن  الداخلية  الأبعاد  على  الإلكترونية  الجرائم  الثالثة/ "أثر  الدراسة 
د/ نرمين سيد عزب سليمان، قدمت هذه الرسالة استكمالًًا للحصول على درجة الدكتوراه، 

جامعة القاهرة، 2018م.

تناولــت الدراســة ماهيــة الجرائــم الإلكترونيــة وتأثيرهــا علــى الأبعــاد الداخليــة للأمــن القومــي 
ــدد مــن دول  ــة بع ــار ذات الصل ــة مســتعرضة للآث ــة مقارن ــق رؤي ــة الســعودية، وف ــمملكة العربي للـ
العالـــم؛ بهــدف الوقــوف علــى السياســات العامــة التي تبنتها الـــمملكة والاســتراتيجيات الـــمنتهجة، 
ــب تســليط  ــى جان ــة، إل ــم الإلكتروني ــمكافحة الجرائ ــة لـ ــة الرامي ــة النظــم القانوني ــة ماهي ومعرف
الضــوء علــى الـــمهام والأدوار التــي تقــوم بهــا الجهــات الـــمعنية بالدولــة ومنظمــات وهيئــات 

الـــمجتمع الدولــي.

أبرز النتائج:

- أثر الجرائم الإلكترونية وخطورتها على الأمن القومي للدول.	
- أهمية تكاتف الـمجتمع الـمدني مع هيئات الدولة لـمواجهة خطورة وآثار الجرائم الإلكترونية.	
- ضرورة تعزيز وتطوير سبل مواجهة تحديات ومشكلات الجريمة الإلكترونية.	
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ا: خطة البحث عاشًرً
يقتضي إيفاء موضوع البحث حقه أن يقسم على النحو التالي:

مهــددات  لـــمواجهة  دولــة قطــر  وأبعــاده وتدابيــر  القومــي  الأمــن  التمهيــدي: مفهــوم  الـــمبحث 
القومــي أمنهــا 

الـمطلب الأول: مفهوم الأمن القومي وأبعاده
الـمطلب الثاني: تدابير دولة قطر لـمواجهة مهددات أمنها القومي.

الـمبحث الأول:  ماهية  الجرائم السيبرانية والآليات الأمنية لـمواجهتها
الـمطلب الأول: مفهوم الجرائم السيبرانية

الـمطلب الثاني:  الآليات الأمنية لـمواجهة الجرائم السيبرانية 

الـمبحث الثاني:  التعاون الدولي لـمواجهة الجريمة السيبرانية
  الـمطلب الأول: خطر الجرائم السيبرانية على الـمجتمع الدولي

الـمطلب الثاني:   الصعوبات التي تواجه التعاون الوطني والدولي وكيفـية القضاء عليها

وسوف نختتم البحث بخاتمة تشمل أبرز النتائج والتوصيات الـمنبثقة منه.

الـمبحث التمهيدي
مفهوم الأمن القومي وأبعاده  وتدابير دولة قطر لـمواجهة مهددات أمنها القومي

يتفــق الـــمتخصصون فـــي الوقــت الحالــي علــى أن مفهــوم الأمــن القومــي متعدد الأوجــه والأبعاد؛ 
كالبعــد العســكري، والسياســي، والاقتصــادي، والاجتماعــي، والـــمعلوماتي. وتعــد هــذه الأبعــاد 
محوريــة فـــي التركيبــة الأمنيــة للــدول، وتنســجم مــع بعضهــا بعضًًــا ضمــن شــبكة مترابطــة، فقــد 
ــم دوره؛ ســواءٌٌ  ــكل منه ــيها أطــراف عــدة، ول ــة يشــترك فـ أصبحــت مشــكلة الأمــن القومــي مركب
ــة  ــيها كل العوامــل الاجتماعي ــي، وتكــون فـ ــدول أو النظــام الدول ــك بواســطة الأفــراد أو ال كان ذل
والاقتصاديــة وغيرهــا بالقــدر ذاتــه مــن الأهميــة التــي تحوزهــا العوامــل السياســية والعســكرية)1(.
وتتعــدد صــور تهديــد الأمــن القومــي للــدول؛ ســواءٌٌ الداخليــة أو الخارجيــة منهــا، كتصاعــد 
النزاعــات العرقيــة، والصراعــات الـــمذهبية، والفقــر، والتنظيمــات الإجراميــة الـــمحلية أو العابــرة 

للحــدود، وغيــر ذلــك الكثيــر مــن صــور التهديــدات)2(.
(1) Series Papers Discussion Security, Analysis Security Comprehensive A: Buzan to According Security, Stone 
M 2009 , France, Technology and Security Expertise studies of G. p 10.

)))   د/ فؤاد كريم حسن، "التحديات الـمعاصرة للأمن الدولي"، دار النهضة العربية، القاهرة، مصر، 2012م، ص 148، د/ محمد الطيار، 
"تطور مفهوم الأمن القومي فـي ظل التهديدات الأمنية الحديثة"، مجلة الشؤون القانونية والقضائية، العدد رقم )7(، 2020م، ص 213.
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ــة، نخصــص  ــمقصود بالأمــن القومــي دراســة نظري ــا دراســة الـ ــات بحثن لذلــك تقتضــي متطلب
جانب�ًـا منهــا للبحــث والتحليــل؛ حيــث نركــز فـــيه علــى بيــان مفهــوم الأمــن القومــي، وأبعــاده وتدابيــر 

مواجـهـة مهدداـتـه فـــي دوـلـة قـطـر، وذـلـك ـمـن خلال مطـلـبين
 الـمطلب الأول: مفهوم الأمن القومي وأبعاده.

 الـمطلب الثاني:   تدابير دولة قطر لـمواجهة مهددات أمنها القومي.

الـمطلب الأول
مفهوم الأمن القومي وأبعاده

التمهيد:
: الأمــن والقوميــة، فالأمــن  يْنّقَّن يتكــون مصطلــح الأمــن القومــي )National Security( مــن شــ
ًـا أساســ�يًًّا وركيــزة جوهريــة فـــي كل منحــى مــن مناحــي الحيــاة البشــرية؛  )Security( يعتبــر مكون�
كونــه يرتبــط بــكل مجــالات وأنمــاط أنشــطة الإنســان الـــمختلفة، وكونــه يعــد - بلا جــدال- القيمــة 
الإنســانية الـــمطلقة والعنصــر الأساســي لاســتقرار الحيــاة وســيادة الحريــة، كمــا أنــه الـــمحفز نحــو 
العمــل والتنميــة بشــتى صورهــا، فمــن غيــر الـــمتصور تحقيــق الأهــداف الاجتماعيــة مــا لـــم يَسَُُــد 
الأمــن وتتحقــق أركانــه، وقــد تم تعريــف الأمــن بأنــه: غيــاب وزوال التهديــدات والشــعور بالطمأنينــة 
والحمايــة مــن الـــمخاطر الـــمحققة والـــمحتملة. كمــا تم تعريفــه أيضًًــا بأنــه: التحــرر مــن ظواهــر 

التهديــد وصــور الـــمخاطر الـــمتعددة، وعلــى رأســها الهجــوم والإكــراه والتعــدي)3(.

ــي الوقــت الحالــي  ــمفهوم يســتخدم فـ ــمة القوميــة )Nationalism(، فــإَنَّ هــذا الـ وبخصــوص كلـ
لتحديــد هويــة الدولــة الذاتيــة؛ كونــه يشــير إلــى الأفــكار والـــممارسات الســائدة والـــمرتبطة بــكل 
أمــة ودولــة، فالقوميــة - وفــق مــا تــبين- تعتبــر مكونًًــا لا يتجــزأ مــن الأمــة والدولــة، ومكونًًــا 
مرتبطًًــا ارتباطًًــا وثيقًًــا بمصالحهمــا الوطنيــة)4(، فحينمــا تم اعتبــار الدولــة الإداريــة وفــق حدودهــا 
ــي التنظيــم السياســي  ــمهيمن والســائد فـ ّـا أنهــا هــي الشــكل الـ ــمعترف بهــا دوليًّّي ــمرسومة والـ الـ
الـــمعاصر، فقــد أصبــح ضرور�يًًّــا أن تقــوم الــدول بإعــادة بنــاء نفســها مــن الجانــب السياســي 
ضمــن خطــوط الدولــة الـــمحددة، ليتحقــق لــكل دولــة اســتقلالها وانفرادهــا بقوميــة مســتقلة؛ لــذا 
ــمقام الأول يشــير إلــى أن الوحــدة الوطنيــة  ــي الـ يمكــن تعريــف القوميــة بأنهــا: مبــدأ سياســي فـ

ــا)5(. ــزم تطابقهم والسياســية يل
(3) Piet Hein Kempen, "Four Concepts of Security: A Human Rights Perspective". Human Rights Law Review, 
Vol. 13 , No. 1. 2013, p. 2.

(4) Pauli Kettunen, "The Concept of Nationalism in Discussions on a European Society", Journal of Political 
Ideologies, Vol. 23, No. 3, 2018, pp. 347,362.

(5)  John Kane, Nationalism, Griffith University, School of Government and International Relations, Australia, 
2014, p 42.
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: مدلول الأمن القومي الـمعاصر أولًاا
كثــر اســتخدام مصطلــح )الأمــن القومــي( عقــب انتهــاء الحــرب العالـــمية الثانيــة، ويمكننــا اعتبــار 
عــام 1947م الخطــوة الأولــى لظهــور مصطلــح )الأمــن القومــي( بالولايــات الـــمتحدة الأمريكيــة، فقــد 
صــدر فـــي العــام ذاتــه عــن الكونجــرس الأمريكــي قانــون  يســمى "الأمــن القومي"، وقد تأخر اســتخدام 
الـمصطلح الـمعني بسائر دول العالـم، فقد كان التعريف فـي بادئ الأمر ينصب نحو الاهتمام بـمجال 
ــي نطــاق التخطيــط  الدراســات الاســتراتيجية؛ كونهــا تمثــل وســيلة مــن أجــل صياغــة اجتهــادات فـ
السياســي الـــمعني بالــرؤى الـــمستقبلية، دون التركيــز فـــيما يتعلــق بطــرح مقاربات ترمــي نحو صياغة 

أجوـبـة عـلـى التـسـاؤلات الـــمعنية بماهـيـة الأـمـور الـتـي تـهـدد وتممـس بـسـيادة الدوـلـة.

وقــد اتجــه الـــمتخصصون نحــو تعريــف الأمــن القومــي بأنــه: الـــمجموعة مــن القواعــد الأساســية 
التــي يلــزم علــى الدولــة كفالــة وضمــان احترامهــا، مــع الســعي نحــو مراعــاة إرســاء هــذه القواعد على 
الــدول الـــمتعاملة معهــا لتتمكــن الدولــة مــن أن تكفــل قــدرًًا مــن الحمايــة الوقائية الإقليميــة لذاتها)6(.

وبوجــه عــام يمكــن القــول، إن  شــؤون حمايــة الدولــة وضمانــة أمــن حدودهــا ومحيطهــا الجــوي 
ــمسائل الحيويــة التــي لا غنــى عنهــا لقيــام دولــة مســتقرة وآمنــة، ويــرى  والبحــري، تعتبــر مــن الـ
الـــمختصون فـــي علــوم الاســتراتيجية الدوليــة - مثــل )ليــدل هــارت(- أن قضيــة الحفــاظ علــى 
مصالــح الدولــة الحيويــة وأمنهــا القومــي يمتــد حتــى خــارج حدودهــا. بينمــا عبــر الســيد/ روبــرت 
ــة  ــر التنمي ــدول، فمــن غي ــل عمــاد نهضــة ال ــي تمث ــة الت ــل التنمي ــأن الأمــن القومــي يمث مكتمــار ب
لا يتصــور توافــر الأمــن، وأن الدولــة التــي لا تنمــو فعلّ�يًّــا، لا يمكــن بقاؤهــا آمنــة ومســتقرة)7(. 
فهــذا التعريــف ارتكــز علــى مفهــوم التنميــة التــي تتعــدد فـــي أبعادهــا؛ مثــل التنميــة الاقتصاديــة 
والعســكرية والاجتماعيــة والسياســية وغيرهــا مــن الـــمجالات الأخــرى، كمــا أن التعريــف ذاتــه قرن 

بين التنميــة ومــدى القــدرة علــى النمــو وتحقيــق الأمــان.

ــن خصائــص  ــك: إن أساســه هــو الـــمفهوم العســكري النابــع م ــل فـــي الأمــن القومــي كذل وقي
القــدرات الدفاعيــة لإقليــم الدولــة، ليتبلــور إطــاره النظــري ويتحــول إلــى قواعــد للســلوك الجماعي 
ــمفهوم العســكري أنــه نابــع مــن حقائــق ووقائــع ذات  والقيــادي وفــق دلالات سياســة، فحقيقــة الـ
طبيعــة جغرافـــية دفاعيــة وفــق مــا تيســره طبيعــة إقليــم الدولــة للدفاع عنه فـــي صورتهــا الطبيعية، 
ــمفهوم  ــك الـ ــى أمــن جماعــي محــدد ليتحــول ذل ــي الرامــي إل ــم الوطن ــى الإقلي وهــو مــا يشــير إل
لصياغــة مدونــة تشــكل قاعــدة يلــزم التحــرك فـــي إطارهــا عبــر سياســة محــددة تضــم التعــاملات 

))) د. عبد الـمنعم الـمشاط، "الإطار النظري للأمن القومي العربي"، القاهرة، معهد البحوث والدراسات العربية، 1993م، ص 32.

))) د. محمــد جمــال الديــن، "مظلــوم الأمــن القومــي العربــي ومكوناتــه"، القاهــرة، أكاديميــة ناصــر العســكرية: مركــز الدراســات 
الاستراتيجيــة، 1991م، ص56.
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ًـا، ويمتــاز هــذا الـــمفهوم بإشــارته إلــى الحقائــق الجغرافـــية التــي تشــكل  الخارجيــة والداخليــة مع�
أهميــة كبــرى، ولا ســيما عنــد وضــع الاســتراتيجيات العســكرية والسياســة للدولــة)8(.

ويمكننــا القــول - وهــو مــا نرجحــه- إن مفهــوم الأمــن القومــي مفهــوم واســع ومتشــعب؛ ســواءٌٌ 
فـــي دولــة قطــر أو فـــي أي دولــة بالعالـــم، ويشــمل: سلامــة تــراب وأراضــي الوطــن، وســيادة السلام 
والسلـــم الـــمجتمعي، مــع وجــود القــوة العســكرية والاقتصاديــة والدبلوماســية السياســية التــي 

تحمــي اســتقرار الدولــة فـــي الجوانــب والأصعــدة كافــة)9(.

ا: أبعاد الأمن القومي ثانًيً

فـــي إطــار الـــمفهوم الشــامل للأمــن بشــكل عــام، الــذي يقتضــي تهيئــة الظــروف الـــملائمة 
ــا  ــا وخارجّ�يًّ ــة داخل�يًًّ ــأمين الدول ــة ت ــة الشــاملة؛ بغي ــموضوعة للتنمي ــطلاق بالاســتراتيجية الـ للان
بالشــكل الــذي يدفــع التهديــدات بتعــدد أبعادهــا، وفــق القــدر الــذي يضمــن لشــعبها حيــاة تتســم 
بالاســتقرار وتتيــح لــه أقصــى قــدر مــن الطاقــة بهــدف النهــوض والتقــدم بالدولــة فـــي الـــمجالات 

ــي)10(: ــاد تتعــدد كالتال ــاد الأمــن القومــي، فــإن هــذه الأبع كافــة، ولا ســيما أبع

	1 البعد العسكري: الذي يمثل الحفاظ على الكيان السياسي الـمنظم والحاكم للدولة)11(..
	2 الـمناخ الـملائم؛ بغية الوفاء باحتياجات الـمواطنين . البعد الاقتصادي: الذي يهدف لتوفـير 

وتوفـير سبل تقدمهم ورفاهيتهم)12(.
	3 البعد الاجتماعي: الذي يرتكز على توفـير الأمن والأمان لأفراد الشعب كافة، بما يساهم فـي .

زيادة وتنمية الشعور بالانتماء والولاء للوطن)13(.

))) د. حامد ربيع، نظرية الأمن القومي العربي والتطور الـمعاصر للـمتعامل الدولي فـي منطقة الشرق الأوسط، مرجع سابق، ص 58.

))) فـي الـمعنى والتوجه نفسيهما، يراجع:  د/ نرمين سيد عزب سليمان، "أثر الجرائم الإلكترونية على الأبعاد الداخلية للأمن 
 للحصول على درجة الدكتوراه، جامعة القاهرة، 2018م، ص 42.

ا
القومي"، قدمت هذه الرسالة استكمالًا

)1)) د. عبد الـمنعم الـمشاط، الإطار النظري للأمن القومي العربي، مرجع سابق، ص 35.

)1))  انظر: الـمادة رقم )5( من الدستور الدائم لدولة قطر لعام 2004م، التي تنص على أن: "تحافظ الدولة على استقلالها 
وسيادتها وسلامة ووحدة إقليمها وأمنها واستقرارها، وتدفع عنها كل عدوان".

)1)) انظــر: الـــمادة رقــم )28( مــن الدســتور الدائــم لدولــة قطــر لعــام 2004م، التي تنــص على أن: "تكفــل الدولــة حريــة النشــاط 
الاقتصــادي على أســاس العدالــة الاجتماعيــة والتعــاون الـــمتوازن بين النشــاط العــام والخــاص، لتحقيــق التنميــة الاقتصاديــة 
ا لأحكام القانون". والاجتماعية، وزيادة الإنتاج، وتحقيق الرخاء للـمواطنين، ورفع مستوى معيشتهم وتوفـير فرص العمل لهم، وفًقً

)1)) انظر: الـمادة رقم )19( من الدستور الدائم لدولة قطر لعام 2004م، التي تنص على أن: "تصون الدولة دعامات الـمجتمع، 
وتكفــل الأمــن والاســتقرار، وتكافــؤ الفــرص للـــمواطنين"، وكذلــك الـــمادة رقــم )20( مــن الدســتور ذاتــه، التي تنــص على أن: "تعمــل 

الدولة على توطيد روح الوحدة الوطنية، والتضامن والإخاء بين الـمواطنين كافة".

	1 ما مفهوم الجرائم السيبرانية؟.

	2 ما دواعي مواجهة الجرائم السيبرانية؟.

	3 ما مفهوم الأمن القومي؟ وما أبعاده؟.
ما أبرز العقبات فـي طريق مواجهة الجرائم السيبرانية؟ وما سبل معالجتها؟.4	
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إطار عام .4	 الأفراد وفق  بها  يؤمن  التي  والـمعتقدات  الأفكار  فـي  يتمثل  الذي  القيمي:  البعد 
مفاده الحفاظ على العادات والتقاليد الحميدة السائدة بالـمجتمع)14(.

	5 البعد الدولي: الذي يستهدف تحسين وضع الدولة عالـميًّا؛ بتقوية علاقتها بدول الحدود والجوار .
والبعد الإقليمي، وتطور علاقة الدولة بالـمنظمات الدولية ليعود النفع على الاقتصاد الداخلي)15(. 

الـمطلب الثاني
تدابير دولة قطر لـمواجهة مهددات أمنها القومي

يعتبــر مــا ينتويــه الغيــر مــن التســبب فـــي الضــرر، أو إلحاق الأذى، أو التدميــر، أو مــا يمثــل عــمالًا 
ــددات  ــون أحــد مه ــه يك ــا، فإن ــا أو خارجّ�يًّ ــر مباشــر، أو داخل�يًًّ ــا؛ ســواءٌٌ كان مباشــرًًا أو غي عدائّ�يًّ
الأمــن القومــي، وهــو مــا يســتلزم قيــام الــدول بمجابهــة هــذا التهديــد بهــدف بســط الأمــن والأمــان 
ــا لهــذا الغــرض، مــع مراعــاة ضــرورة  ــة والناجعــة تحقيقًً ــيها؛ مــن خلال انتهــاج أدواتهــا الفاعل فـ

تلبيــة احتياجــات شــعبها الـــمتعددة والـــمتنوعة)16(.
وتختلــف صــور مهــددات الأمــن القومــي مــن دولــة لأخــرى وفــق مُُسََــَلَّمة أساســية ترتكــز علــى 
ــد  ــح مــدخالًا لتعضي ــث تصب ــمستهدفة؛ حي ــمجتمعات الـ ــي تواجــه الـ ــف الت ــاط الضع ــد نق تحدي
الـــمهدد النوعــي، ففـــي حــال كانــت هنــاك فتن مذهبيــة أو عرقيــة، أو صراعــات ونزاعات طائفـــية، 
أو مشــكلات وأزمــات اقتصاديــة، أو فــوارق طبقيــة تتبنــى تحقيــق الـــمصالح الشــخصية، أو غيــر 
ذلــك مــن الـــمشكلات التــي تعانــي منهــا الــدول خلال فتــرة معينــة، فــإن التقديــر يرجــع لدراســات 
متعمقــة يقــوم بهــا أصحــاب النوايــا الخبيثــة التــي تهــدد وتزعــزع الأمــن القومي فـــي دولــة معينة)17(.
ولـــم تكــن دولــة قطــر فـــي يــوم مــا مــن دعــاة الحــروب واســتخدام العنــف ضــد مــا تتعــرض لــه 
مــن تهديــدات لأمنهــا القومــي، ويرجــع ذلــك لوضــوح سياســتها فـــي هــذا الشــأن وتاريخهــا الشــاهد 
علــى ذلــك، فهــي تعــي آثــار الحــروب علــى الـــمستويين الاجتماعــي والاقتصــادي، وعلــى الرغــم مــن 

رُُِ عزيمتهــا. �ْفْت ذلــك فهــي لا تخضــع ولا تسلـــم لأمــر واقــع يمــس ســيادتها ويُ

)1)) انظر: الـــمواد ذوات الأرقام )50/48/47( من الدســتور الدائم لدولة قطر لعام 2004م؛ حيث تنص الـــمادة )47( على أن: 
ا للشروط والأحوال التي يحددها القانون"، وكذلك الـمادة رقم )48(: "حرية الصحافة  "حرية الرأي والبحث العلـمي مكفولة، وفًقً
ا للقانون، ومقتضيات  ا للقانون"، وكذلك الـمادة رقم )50(: "حرية العبادة مكفولة للجميع، وفًقً والطباعة والنشر مكفولة، وفًقً

حماية النظام العام والآداب العامة".

)1)) انظر: الـمادة رقم )7( من الدستور الدائم لدولة قطر لعام 2004م، التي تنص على أن: "تقوم السياسة الخارجية للدولة 
على مبدأ توطيد السلـم والأمن الدوليين، عن طريق تشجيع فض الـمنازعات الدولية بالطرق السلـمية، ودعم حق الشعوب فـي 

تقرير مصيرها، وعدم التدخل فـي الشؤون الداخلية للدول، والتعاون مع الأمم الـمحبة للسلام".

)1)) د/ حنــان علي إبراهيــم الطائــي، "الأمــن القومــي العربــي وتحديــات الـــمعلوماتية"، مجلــة تكريــت للعلــوم السياســية، العــراق، 
العــدد 12، 2018م، ص 93.

)1)) د/ فــرج مفتــاح فــرج، "تهديــدات الأمــن العربــي الـــمعاصر"، رســالة مقدمــة لنيــل شــهادة الـــماجستير فـــي العلــوم السياســية 
والعلاقــات الدوليــة، جامعــة الشــرق الأوســط، قســم العلــوم السياســية، إبريــل 2017م، ص 29 ومــا بعدهــا.
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فالوعــي بمــا يهــدد الأمــن القومــي القطــري؛ ســواء الداخلــي أو الخارجــي، لــدى الشــعب القطري 
ــمنوط بهــا هدفــان أساســيان همــا:  يســهم بصــورة مؤثــرة فـــي تعزيــز الـــمسؤولية الاجتماعيــة الـ
تحقيــق الاســتقرار الداخلــي وتعزيــز الروابــط بين أطيــاف الـــمجتمع كافــة، ودعــم ما تتخــذه القيادة 
السياســية الرشــيدة مــن إجــراءات ترمــي لحمايــة الأمــن القومــي القطــري؛ إذ يتعــرض الأمــن 
القومــي للدولــة للـــمخاطر فـــي حــال تعــرض إحــدى الـــمصالح الحيويــة فـــيها للتهديــدات. وتتنــوع 
التهديــدات الـــمؤثرة علــى الأمــن القومــي القطــري، فمنهــا الهجمــات الســيبرانية، وعدم الاســتقرار 
السياســي والاقتصــادي العالـــمي والتغيــرات الـــمناخية، وغيرهــا مــن التهديــدات الـــمتعددة التــي 

يـكـون لـهـا انعكاـسـات عـلـى الـــمستوى السياـسـي والاقتـصـادي والاجتماـعـي والعـسـكري للدوـلـة.

ــى  ــا عل ــة قطــر حفاظًً وعليــه، ســنوضح بإيجــاز بعــض الصــور مــن التدابيــر التــي اتخذتهــا دول
أمنهــا القومــي، علــى أن نتنــاول فـــي الـــمباحث التاليــة الجرائــم الســيبرانية ودور الدولــة فـــي 
ــم بصــورة عامــة،  مواجهتهــا؛ كونهــا أحــد مهــددات الأمــن القومــي للدولــة بصــورة خاصــة وللعالـ
ــا  ــق أمنه ــى تحقي ــة إل ــر الرامي ــة قطــر بالتدابي ــيها دول ــي أخــذت فـ ــة الت ــمجالات الحيوي فمــن الـ

لـي القوـمـي ـمـا يـ

الأمن الغذائي: حََمََلَْتْ أزمة حصار دولة قطر من قبل بعض الدول العربية فـي عام 2017م تحديًًا 
كبيرًًا فـي كل الـمجالات الـمؤثرة على الأمن القومي للدولة، ولا سيما الأمن الغذائي، إلا أن دولة 
قطر تمكنت من تجاوز الأزمة والتغلب عليها، ويرجع التميز فـي نجاح دولة قطر فـي تحقيق أمنها 
الغذائي إلى قدرتها على تسخير إمكاناتها كافة من أجل هدف محدد تسعى إلى تحقيقه ضمن 
بيئة الحصار، ثم ظهرت جائحة كورونا بما أحدثته من إضرابات مفاجئة فـي العالـم كله، وعلى 
الرغم من ذلك فقد حققت دولة قطر فـي مجال الأمن الغذائي مراكز متقدمة على الصعيدين 
الإقليمي والدولي؛ حيث تكللت جهود التخطيط التي نفذتها الدولة بالنجاح، فتم إطلاق برنامج 
للأمن الغذائي الوطني فـي عام 2018م، واستطاعت دولة قطر احراز تقدم ملموس نحو تحقيق 

استقلاليتها في مجال الأمن الغذائي. )18(.

الأمن الاقتصادي: يمثل الاقتصاد ركيزة مهمة لنهضة الدول وتقدمها، ودعامة من دعامات أمنها 
القومي، لذلك تسعى دولة قطر إلى الحفاظ على تقدمها الاقتصادي بما يضمن الحياة الكريمة 
السلـم  وتهدد  الدولة  اقتصاد  تمس  التي  التهديدات  صور  كل  مواجهة  وإلى  كافة،  لـمواطنيها 
الداخلي للـمجتمع وتؤثر على تلبية احتياجات الـمواطنين. ويعتبر الاقتصاد القطري من أقوى 
الاقتصادات عالـمّ�يًّا، فقد نجحت الدولة فـي ترسيخ مكانتها على خريطة الاقتصاد الدولي وفق 

)1))  د/ محمــد أحمــد صيــام، "تقييــم حالــة الأمــن الغذائــي القطــري خلال أزمــة عــام 2017: الإمكانــات، الإنجــازات، والتحديــات"، 
مقالة بحثية، مجلة تجسير، الـمجلد الخامس، العدد )2(، 2023، ص 8.
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النهج الذي رسمه حضرة صاحب السمو الشيخ تميم بن حمد آل ثاني، أمير البلاد الـمفدى – 
حفظه الله –؛ لـمواصلة مسيرة تحقيق رؤية قطر الوطنية 2030م من أجل إرساء اقتصاد تنافسي 

ومتنوع مبني على الـمعرفة والابتكار )19(.

الأمن العسكري: تحقيق الأمن والاستقرار أولوية قصوى لدولة قطر، ولا سيما فـي ظل زيادة 
التحديات والصراعات التي تهدد الأمن القومي فـي دول الـمنطقة العربية، ولضمان النجاح فـي 
تحقيق ذلك سعت القيادة الرشيدة بدولة قطر نحو تعزيز قدرات الـمؤسسات العسكرية، ووضع 
الركيزة  بوصفها  ؛  أوالًا البشرية  العناصر  تنمية  على  الـمرتكزة  الشاملة  الاستراتيجية  الخطط 
الأساسية لتنفـيذ الاستراتيجية الأمنية للدولة، كما حرصت الدولة على توفـير كل ما يلزم من 
ومواكبة  بكفاءة  العمل  من  البشرية  العناصر  تمكن  متطورة  وأسلحة  ووسائل  ومعدات  أجهزة 
الـمستمر  التأهيل  جانب  إلى  والتدريب،  العمليات  مجالات  فـي  والـمستمرة  الكبيرة  التطورات 
واقع عملي  إلى  الاستراتيجية  تحولت هذه  العالية؛ حيث  العسكرية لضمان جهوزيتهم  للكوادر 
تحقيق  بتأمين  الرشيدة  القيادة  نجاح  من خلال  قطر؛  دولة  به  تتمتع  الذي  والاستقرار  للأمن 
الـمصالح الوطنية الاستراتيجية، مما جعلها الدولة الأكثر أمانًًا واستقرارًًا فـي الـمنطقة حسب 

الـمؤشرات العالـمية، وواحدة من أكثر الدول أمنًًا وأمانًًا على الـمستوى العالـمي )20(.

الـمبحث الأول
 ماهية الجرائم السيبرانية والآليات الأمنية لـمواجهتها

التمهيد: 

يتمثــل الأمــن الســيبراني فـــي تطبيــق حمايــة الأنظمــة البرمجيــة والإلكترونيــة مــن الهجمــات 
الرقميــة، التــي تســتهدف عــادةًً الوصــول إلــى الـــمعلومات ذات الأهميــة القصــوى )الحساســة( أو 
تغييرهــا أو محوهــا، أو محاولــة ابتــزاز الـــمال والســمعة مــن الـــمستخدمين، أو مقاطعــة العمليــات 
ذات الطبيعــة التجاريــة. ويتخــذ الأمــن الســيبراني نهجًًــا يتكــون مــن طبقــات متعــددة؛ بغيــة الحماية 

)1)) "السياسة الاقتصادية"، مقال منشور إلكترونيًّّا، مكتب الاتصال الحكومي القطري، تاريخ زيارة الـموقع: 2025/03/11م، 
.https://www.gco.gov.qa :على الرابــط

)2))  "مســاهمة قطــر فـــي الأمــن"، مقابلــة مــع ســعادة رئيــس أركان القــوات الـــمسلحة القطريــة الفريــق الركــن طيــار غانــم بــن 
https:// :شاهين الغانم، مقال منشور بمجلة يونيباث، مجلة عسكرية مهنية، تاريخ زيارة الـــموقع: 2025/03/11م، على رابط

unipath-magazine.com.، وترتكز السياسة الدفاعية بدولة قطر على أساس الحفاظ على الوحدة الترابية للدولة والدفاع عن 
حدودها، وحماية أمن وأمان الـمواطنين القطريين، وتقوية وتوطيد الأحلاف العسكرية واتفاقيات التعاون العسكري والشراكات 
ا من عناصر قوة الدولة فـي إطار منظومة  ا مهًمًّ الاستراتيجية؛ حيث تعد هذه السياسة إحدى أدوات السيادة الوطنية وعنصًرً
الأمــن القومــي. انظــر:  د/ إبراهيــم الســعدي، "تطــور السياســة الدفاعيــة القطريــة بعــد أزمــة الحصــار"، الدوحــة، الـــمركز العربــي 

للأبحــاث ودراســة السياســات، 2020م، ص 19.
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التــي يتــم نشــرها علــى أجهــزة الكمبيوتــر أو الشــبكات التــي يســتهدف الـــمستخدم الحفــاظ علــى 
سلامتهــا، والأمــر ذاتــه ســارٍٍ فـــي شــأن أي منظمــة؛ إذ يجــب علــى الـــمستخدمين والقائــمين علــى 
العمليــات والتكنولوجيــا أن يتكاتفــوا ويكملــوا بعضهــم بعضًًــا؛ بهــدف إنشــاء وســائل دفــاع ناجعــة 

تكــون لهــا القــدرة علــى مواجهــة ومكافحــة الهجمــات الســيبرانية.

وبناءًً على ما سبق بيانه، سنتناول فـي هذا الـمبحث الـمطلبين التاليين: 
الـمطلب الأول: مفهوم الجرائم السيبرانية. 

الـمطلب الثاني: الآليات الأمنية لـمواجهة الجرائم السيبرانية.

الـمطلب الأول
مفهوم الجرائم السيبرانية

الـمقصود بالجرائم السيبرانية:
الجرائــم الســيبرانية هــي الجرائــم التــي تقــع علــى قواعــد الـــمعلومات والبيانــات ذات الطبيعــة 
الرقميــة، أو تعــرض الأمــن الـــمعلوماتي للاختــراق والخطــر، أو تعــرض التجــارة والـــمال للخطــر، 
ــمعلومات، وليســت  أو تنــال كذلــك مــن الســمعة والاعتبــار، فحقيقــة الأمــر هــي لا تطــال غيــر الـ

الـــمعلومات بصورتـهـا التقليدـيـة ـبـل الـــمعلومات الرقمـيـة.
وقــد قيــل إن الجريمــة الســيبرانية هــي: "الجريمــة الحادثــة بواســطة إدخــال بيانــات مــزورة 
فـــي الأنظمــة الإلكترونيــة وإســاءة اســتخدام مخرجاتهــا، إضافــةًً إلــى أفعــال أخــرى تمثــل صــورًًا 

ــة كتعــديلات الحاســوب")21(. ــة التقني ــدًًا مــن الناحي ــر تعقي ــم أكث ــا لجرائ وأنماطًً
فكل فعل إجرامي بشكل عام يمس مصلحة يقدر الـــمشرع ضرورة التدخل لحمايتها، والـــمصلحة 
موضع الحماية فـــي نطاق الجرائم الســيبرانية تتمثل فـــي حق الفرد فـــي الحصول على الـــمعلومات 

وتبادلها وتنظيم استخدامها بشكل مشروع ودون الـمساس بحقوق الغير فـي الـمعلومات.
وبهــدف الوصــول لتعريــف جامــع مانــع فقــد ظهــر اصــطلاح الجرائــم الـــمعلوماتية، وبالنظــر لدلالــة 
الكلـــمة يتضح أنها ترجمة عن اللغة الفرنسية لـــمصطلح Informatique التي تعني: )معلوماتية(، وقد 
تم استخدامها فـي وصف الظاهرة الإجرامية الـمستحدثة، وعلى ذلك تم إطلاق تعبيرات وتعريفات 

الجرائم الـمعلوماتية أو الـمال الـمعلوماتي، وفقًًا للـمحل الذي ترد فـيه الجريمة )22(.
    .www.goa.gov :على الـموقع الإلكتروني GOA 2)) تعريفات وضعها مكتب الـمحاسبة العامة للولايات الـمتحدة الأمريكية(

)2)) انظر فـي ذلك:   
 -   د. جلال ثروت، "الجريمة الـمتعدية القصد"، الإسكندرية، دار الـمطبوعات الجامعية، 2007م، ص 231 وما بعدها.  

 -  د.  هدى حامد قشقوش، "جرائم الحاسب الإلكتروني فـي التشريع الـمقارن"، القاهرة، الطبعة الأولى، دار النهضة العربية، 
1992م، ص 15 وما بعدها.
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وفـــي هــذا الإطــار يقــول الدكتــور/ محمــود نجيــب حســني: "ثمــة نظريات للقســم الخاص لا صلة 
بينهــا وبين تطبيــق القســم العــام، ويكفـــي أن نشــير إلــى نظريــات العلانيــة فـــي جرائــم الاعتبــار 
)الفعــل الفاضــح والســب(، والضــرر فـــي جرائــم التزويــر، والحيــازة فـــي الســرقة، والتدليــس فـــي 
النصــب... لقــد اســتنتجت دراســة القســم الخاص نظريــات لا تقــل مــن حيــث الخصوبــة عــن 
ــم  ــات عامــة للقســم الخاص"، فجرائ ــه، يمكــن القــول بوجــود نظري ــات القســم العام...وعلي نظري
الكمبيوتــر ليســت جرائــم تقليديــة بثــوب جديــد، فقــد ينطبــق ذلــك علــى بعــض الصــور مــن الجرائم 
ــما كان يــروج لــه الإعلاميــون  ــا لـ التــي ترتكــز علــى الكمبيوتــر كوســيلة لارتــكاب الجريمــة، خلافًً
ــروا أنهــا لا تتخطــى  ــر، فقــد اعتب ــم الكمبيوت ــل الأولــى لجرائ الغربيــون عنــد ظهــور الـمراحــــــــــــ
ــرُُّ بأنهــا جرائــم جديــدة فـــي محتواهــا،  ســوى )مشــروب قــديم فـــي زجاجــة جديــدة(، لكــَنَّ الواقــع يُِقِ

ومخاطرهــا، ومشــكلاتها، وســمات مرتكبيهــا)23(.

ولنــا أن نتســاءل: هــل الجرائــم الـــمعلوماتية تقتصــر علــى اســتعمال الحاســب الآلــي فقــط 
كوســيلة دون غيرهــا ليكــون مــحا�لًّا لارتــكاب الجريمــة الســيبرانية؟

يعتبــر الحاســب الآلــي أســاس الثــورة التكنولوجيــة فـــي العصــر الحديــث، ولكــن الأمــر لا يقتصــر 
علــى الحاســب الآلــي وحــده، بــل هنــاك العديــد مــن صــور التكنولوجيــا الحديثــة ذات الصلــة 
بالنظــم الـــمعلوماتية؛ كالأجهــزة الذكيــة والشــبكات الرقميــة، وعلــى الرغــم مــن ذلــك فســيظل 

ــم�يًًّا. ــر اســتخدامًًا وانتشــارًًا عالـ الحاســب الآلــي الوســيلة الأكث

واســتجابةًً للعوامــل اللازمــة لـــمواكبة التقــدم الـــمطرد فـــي الفضــاء الســيبراني)24( وزيــادة 
للــدول، فقــد صــدر قانــون "مكافحــة الجرائــم  الـــمروجين للأفــكار الضــارة بالأمــن القومــي 
ــم  ــمكافحة الجرائ ــة لـ ــر الواجب ــا الأســس والتدابي ــة" القطــري رقــم 2014/14م، واضعًً الإلكتروني
الإلكترونيــة،  بشــأن الجرائــم  الصــادرة  القطــري  العقوبــات  قانــون  أحــكام  الـــمعنية، ومكــمالًا 
ــْدْ قــادرةًً علــى مســايرة التطــورات الـــمستجدة فـــي  ــم تَعَُُ فالأحــكام الـــمنظمة لقانــون العقوبــات لـ

عالـــم الجرائــم الإلكترونيــة.)25(

ا"، الإمارات العربية الـمتحدة، مؤتمر القانون  )2)) د. علي عبد القادر القهوجي، "الحماية الجنائية للبيانات الـمعالجة إلكترونًيًّ
والكمبيوتر الإنترنت، كلية الشــريعة والقانون، جامعة الإمارات العربية، 2000م، ص 49.

)2)) يعرف " الفضاء السيبراني" بأنه: الشبكة الـمترابطة والـمتصلة من البنية التحتية لنظم الـمعلومات، والتي تضم: الإنترنت 
وشــبكات الاتصــالات وأنظمــة الحاســب الآلي والأجهــزة الـــمتصلة بالإنترنــت، إلى جانــب الـــمعالجات وأجهــزة التحكــم الـــمرتبطة بهــا. 
يراجع:  د/ نور الدين حامد، "الفضاء السيبراني: الـمفاهيم والأبعاد"، الـمجلة العلـمية للبحوث والدراسات التجارية، الـمجلد 38، 

العــدد 2، يونيــو 2024م، ص 721 ومــا بعدهــا.

)2)) ا. مريــم حــاجي إبراهيــم، مديــر إدارة نظــم الـــمعلومات - النيابــة العامــة القطريــة- ورقــة عمــل )جهــود قطــر فـــي تحقيــق أمــن 
الـمعلومات ومكافحة الجرائم الإلكترونية(، بيروت، الـمركز العربي للبحوث القانونية والقضائية- جامعة الدول العربية، تاريخ 

02 / 09 / 2019م.
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 موقف الـمشرع القطري من تعريف الجرائم السيبرانية:
عــرف الـــمشرع القطــري الجرائــم الســيبرانية تحــت مصطلــح )الجريمــة الإلكترونيــة( فـــي 
ــى اســتخدام  ــة، فذكــر أنهــا: "أي فعــل ينطــوي عل ــم الإلكتروني ــون الخاص بمكافحــة الجرائ القان
ــر مشــروعة،  ــة غي ــي أو الشــبكة الســيبرانية، بطريق ــمعلومات أو نظــام معلومات ــة الـ وســيلة تقني
بمــا يخالــف أحــكام القانــون"، وهــو مــا نعتبــره تعريفًًــا جامعًًــا لجميــع العناصــر والأركان الـــمكونة 

للجريممـة الـسـيبرانية؛ ـسـواءٌٌ فـــي ركنَـْيْهـا الـــمادي أو الـــمعنوي.

فالـــمشرع القطــري أغلــق البــاب أمــام الاجتهــاد فـــي تفســير مفــردات التعريــف الســابق، كمــا تم 
تعريــف )تقنيــة الـــمعلومات( بأنهــا: "أي وســيلة ماديــة أو غيــر ماديــة أو مجموعــة وســائل مترابطــة 
أو غيــر مترابطــة، تســتعمل لتخزيــن الـــمعلومات وترتيبهــا وتنظيمهــا واســترجاعها ومعالجتهــا 
ــمدخلات  ــع الـ ــمخزنة بهــا، ويشــمل ذلــك جمي ــا للأوامــر والتعليمــات الـ وتطويرهــا وتبادلهــا وفقًً
والـــمخرجات الـــمرتبطة بهــا ســلكيًًا أو لاســلكيًًا فـــي نظــام معلوماتــي أو شــبكة معلوماتيــة"، فـــيما 
عــرف )البيانــات والـــمعلومات الإلكترونيــة( بأنهــا: "كل مــا يمكــن تخزينــه أو معالجتــه أو إنشــاؤه 
أو نقلــه باســتخدام وســيلة تقنيــة الـــمعلومات، وبوجــه خــاص الكتابــة أو الصــور أو الصــوت أو 
ــمعلوماتية(  الأرقــام أو الحــروف أو الرمــوز أو الإشــارات وغيرهــا". وامتــد إلــى بيــان )الشــبكة الـ
ــا،  ــمعلومات وتبادله ــى الـ ــمعلومات، للحصــول عل ــة الـ ــر مــن وســيلة لتقني ــاط بين أكث ــا: "ارتب بأنه
بمــا فـــي ذلــك الشــبكات الخاصــة والعامــة والشــبكة العالـــمية )الإنترنــت(". ثــم تطــرق إلــى تعريــف 
)النظــام الـــمعلوماتي( بأنــه: "مجموعــة برامــج وأجهزة، تســتخدم لإنشــاء أو اســتخراج الـــمعلومات، 
أو إرســالها، أو اســتلامها، أو عرضهــا، أو معالجتهــا، أو تخزينهــا"، وأخيــرًًا عــرف )البرنامــج 
الـــمعلوماتي( بأنــه: مجموعــة مــن البيانــات أو الأوامــر، القابلــة للتنفـــيذ باســتخدام وســيلة تقنيــة 

الـــمعلومات والـــمعدة لإنجــاز مهمــة مــا")26(.

خصائص الجرائم السيبرانية:

من خصائص الجريمة السيبرانية ما يلي:
- الطبيعة الرقمية: ويرجع ذلك لاستخدام التقنيات ذات الطبيعة الرقمية.	
- التخفـي وإخفاء الهوية: فالـمجرمون يستخدمون وسائل متطورة لإخفاء هوياتهم والهروب من العدالة.	
- اللا مركزية واللا إقليمية: الجرائم السيبرانية هي جرائم عابرة للحدود الوطنية ولا تعترف 	

بأي حدود جغرافـية.
- السرعة والفاعلية: يتم تنفـيذ الهجمات السيبرانية فـي أغلب الأحيان بواسطة محترفـين فـي 	

هذا الـمجال بسرعة وفعالية كبيرة.
)2)) انظر: الـمادة رقم )1( من القانون رقم )14( لسنة 2014م بإصدار قانون مكافحة الجرائم الإلكترونية.
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- الدوافع الـمالية: الكثير من الجرائم السيبرانية يكون لها دوافع مالية.	
- التطور الـمطرد: تتطور أساليب ارتكاب الجرائم السيبرانية بشكل مستمر)27(.	

الـمطلب الثاني
الآليات الأمنية لـمواجهة الجرائم السيبرانية

ــيََ القائمــون علــى الشــأن التقنــي والأمنــي القطــري بوضــع اســتراتيجية متكاملــة للأمــن  عُُِنِ
الســيبراني صــدرت فـــي عــام 2013م؛ حيــث ركــزت علــى مواجهة التحديات والتهديدات الـــمحيطة 
بالدولة، وترتيب وتســخير الإمكانيات الـــمتاحة وإرســاء السياســات الـــمنظمة للفضاء الإلكتروني، 
وتم تحديــد النهــج الاســتراتيجي الـــمخطط اتباعــه فـــي مواجهــة الأمــن الســيبراني علــى الصعيــد 
ــمختص  الوطنــي، ولذلــك أُنُشــئ مركــز )قطــر للاســتجابة لطــوارئ الحاســبات( )كيوســيرت(، الـ
بمواجهــة الهجمــات الســيبرانية والوقايــة منهــا فـــي مختلــف الجهــات الحكوميــة والقطاعــات 
الحساســة فـــي الدولــة. وامتــدت الجهــود نحــو تطويــر السياســات الراميــة لحمايــة الجهــات 
ــة مــن خطــورة الهجمــات الســيبرانية، فصــدرت  ــمهمة بالدول ــف القطاعــات الـ ــة ومختل الحكومي
ــي عــام  ــة" فـ ــمعلومات الوطني ــأمين الـ ــة باســم: "سياســة ت ــة معنون ــك سياســة وطني ــر ذل ــى إث عل
2014، وفــق سياســات ملزمــة للجهــات الحكوميــة والقطاعــات الحيويــة بالدولــة لـــمساعدتها فـــي 

تطبيــق نظــام حوكمــة مؤمــن وناجــع لتســيير أمــن الـــمعلومات)28(.
وفـــي عام 2016م صدر  القرار الأميري رقم )19( لعام 2016م بشــأن إنشــاء اللجنة  الوطنية لأمن 
الـــمعلومات، الــذي نصــت الـــمادة رقــم )3( منــه علــى أنــه: "تهــدف اللجنــة إلــى تعزيز أمن الـــمعلومات 
فـــي الدولــة بمــا يحقــق خطــط التنميــة الشــاملة فـــي جميــع الـــمجالات، وذلــك مــن خلال التوجيــه 
الاستراتيجي للجهود الوطنية اللازمة لتنفـــيذ الأهداف الـــمحددة فـــي الاستراتيجية الوطنية لأمن 

الـــمعلومات، وتحقيق التعاون مع الجهات الـــمختصة أو الـــمعنية فـــي هذا الـــمجال")29(.

ولحــق ذلــك إنشــاء نيابــة الجرائــم الإلكترونيــة بموجــب قــرار ســعادة النائــب العــام رقــم )72( 
لعــام 2018م؛ ليعـهـد إليـهـا ـحـق ممارـسـة مـهـام التحقـيـق بالجراـئـم الـــمعنية.

الوطنيــة للأمــن  القــرار الأميــري رقــم )1( لســنة 2021م بشــأن إنشــاء  الوكالــة   ثــم صــدر 
الســيبراني، التــي تســتهدف حمايــة الدولــة بمقدراتهــا وأفرادهــا مــن أخطــار وتهديــدات الجرائــم 

)2)) "الجريمــة الســيبرانية"، مقــال منشــور على الصفحــة الرســمية لــوزارة البريــد والـــمواصلات الســلكية واللاســلكية الجزائريــة، 
.https://fs.mpt.gov.dz/cybercriminalite :بــدون اســم ناشــر وســنة نشــر، رابــط زيــارة الـــموقع 2025/02/20م، على الرابــط

)2)) راجــع: جريــدة الشــرق القطريــة، موضــوع بعنــوان: " وزارة الاتصــالات تبرز أهــم الإنجــازات فـــي تقريرهــا الســنوي 2013 – 
.https://al-sharq.com/article :الرابــط الـــموقع: 2025/02/20م، على  زيــارة  تاريــخ   ،"2014

)2)) انظر: الـمادة رقم )4( من القرار الأميري رقم )19( لعام 2016م، بشأن إنشاء اللجنة الوطنية لأمن الـمعلومات، التي تنظم 
أهداف وصلاحيات واختصاصات اللجنة الوطنية لأمن الـمعلومات.
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ــة  ــم تم إطلاق الاســتراتيجية الوطني ــي أفردهــا القــرار)30(. ث الســيبرانية وفــق الاختصاصــات الت
للأمــن الســيبراني 2024-2030م بواســطة الوكالــة الوطنيــة للأمــن الســيبراني، التــي تعــد خارطة 
الطريــق لـــمواجهة التحديــات الســيبرانية الـــمتجددة، وتعتمــد الاســتراتيجية علــى خمــس ركائــز: 
الركيــزة الأولــى الأمــن، والركيــزة الثانيــة التشــريعات والتنظيمــات الـــمعنية، والركيــزة الثالثــة 
ــزة الرابعــة  ــمؤمنة، والركي ــات الصحيحــة والـ ــق اقتصــاد متطــور عمــاده البيان ــي ترمــي لتحقي الت
التــي تســتهدف  تنميــة الثقافــة الســيبرانية وتطويــر الكــوادر الوطنيــة، والركيــزة الخامســة تعزيــز 

التعــاون فـــي مجــال الأمــن الســيبراني علــى الأصعــدة كافــة)31(.

وهنــا نقــول: إنــه مــن البديهــي أن يرتكــب شــخص أو جهــة - بحســب الأحــوال- جريمــة معلوماتية 
فـــي إحــدى الــدول، وأن تتــم محاكمتــه فـــي دولــة أخــرى، ممــا يدعــو إلــى البحــث عـــن أدلــة ثبـــوت 
أو نفـــي تلـــك الجريمــة فـــي الدولــة موضــع ارتــكاب الجريمــة، علــى افتــراض أنهــا مســرح الجريمة، 

وهو ما يدعو إلى التعـــاون الأمنــــي والقــــضائي بين دول العالـــم الـمختلفــة)32(.

وهــذه الدراســة مــا كانــت لتظهــر فـــي حــال افترضنــا أننا فـــي عالـــم قائم علـــى النزعــات الفردية 
والانعزالية، تكـون كـل دولـة فـيه أسيرة حـدودها، فمثــل هــذا الحال تكــون فـيه علاقــات الأفراد 

بالدولة علاقات محلية يحكمها قـــانون واحـــد وهـــو قـــانونهم الوطني.

ــصرفات؛ ســواءٌٌ  ــوال والتــ  إلا أن الواقــع علــى خلاف ذلــك، فقــد أصبــح الأفــراد وكذلــك الأمــ
أكانت مـــشروعة أم غير مـــشروعة، تنتقـــل فـــي لـــمح البصر على امتداد الحـــدود مـن دولـة لأخـرى 

بواســطة وســائل التقنيــات الحديثــة، ممــا يجعلهــا عرضــة للجرائــم الســيبرانية)33(.

وتظهر أهمية دراســة الجرائم الســيبرانية بســبب مــــا يعتريها مــــن إشــكاليات ومعوقـــات تشــكل 
ــات  ــدََا بهيئ ــدول، ممــا حََ ــيين والأمــن القومــي لل ــم الدول ــدد الاســتقرار والسلـ خطــرًًا جســيمًًا يه
)3)) جاء قرار إنشاء هذه الوكالة بهدف توحيد رؤى وجهود تأمين الفضاء السيبراني بدولة قطر، والـمحافظة على الأمن الوطني 
الســيبراني وتنظيمــه، وتعزيــز الـــمصالح الحيويــة للدولــة وحمايتهــا فـــي مواجهــة تهديــدات الفضــاء الســيبراني، ويكــون لهــا فـــي سبيــل 
تحقيــق ذلــك ممارســة الاختصاصــات والصلاحيــات كافــة، وبوجــه خــاص إعــداد الاستراتيجيــة الوطنيــة للأمــن الســيبراني وتحديثهــا 

بالتنسيق مع الجهات الـمعنية.
يراجع: الـمادة رقم )3( من القرار الأميري رقم )1( لعام 2021م، بشأن إنشاء  الوكالة الوطنية للأمن السيبراني، التي تنظم أهداف 

وصلاحيات واختصاصات الوكالة الوطنية للأمن السيبراني.

)3)) مقــال بعنــوان: "إطلاق الاستراتيجيــة الوطنيــة للأمــن الســيبراني 2024-2030م"، مكتــب الاتصــال الحكومــي لدولــة قطــر، 
.https://www.gco.gov.qa :الـــموقع 2025/02/20م، على الرابــط 2024/09/17م، تاريــخ زيــارة 

)3)) أ. عبــد الله دغــش العجمي، "الـــمشكلات العمليــة والقانونيــة للجرائــم الإلكترونيــة - دراســة مقارنــة"، عمــان، قدمــت هــذه 
 للحصــول على درجــة الـــماجستير فـــي القانــون العــام، جامعــة الشــرق الأوســط، 2014م، ص 110 ومــا بعدهــا.

ا
الرســالة اســتكمالًا

)3)) د. عكاشة محمد عبد العال، "الإنابة القضائية فـــي نطاق العلاقـــات الخاصـــة"، الإسكندرية، دار الـــمطبوعات الجامعية، 
1994م، ص 7.
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الـــمجتمع الـــدولي للاهتمام الـــمتزايد بها، فأممية الإجرام تدعو لعالـــمية التصدي له، والاهتمام 
الـــمتزايد لـــمجابهة الجرائــم الســيبرانية يمثــل تحدي�ًـا تجابهــه ســلطات إنفــاذ القانــون، ممــا يجعــل 
ــةًً فـــي حاجــة ماســة لإرســاء وتفعيــل التعــاون الدولــي فـــي جميــع مجالاتـــه، إضافــةًً  الــدول كاّفَّ
إلــى حاجتهـــا لتنميــة وتطويــر إمكانيــات وعلــوم الـــمختصين بالتحريــات الجنائيــة ليصبحــوا 
أكثـــر قـــدرةًً علـــى اســتيعاب طبيعــة وأعمــال وســبل الجرائــم الســيبرانية وطــرق التعــــاون 

الــــدولي لـــمجابهتها)34(.

وتأتــي أهميــة هــــذه الدراســة فـــي ظــل توســع "الإنترنــت" وانتشــاره الســريع؛ حيــث أضحــى 
العـالـــم معــه بـــلا حـــدود، وكأنـــه قريــة صغيرة فـــي هـــذا الفضــاء الرحيب، فانحَلَّت القيــم، وانقلبت 
َـَّـــة الدلائــل الـــمادية فـــي هــذا النــوع مــن الجرائــم، إضافــةًً إلــى تقلــص القيــم  الـــموازين، وهََــوََْتْ كف
ــاون علــى الصعيــد الدولــــي؛ لـــمجابهة هــــذه  ــود تعــ الروحانيــة والدينيــة )35(، وهــو مــا يدعو لوجــ
الجرائــم الـــمستحدثة والتعــــرف علــــى الصعوبــات والإشــكاليات التــي تعتــرض مجابهتهــا، ســعيًًا 

ــول واجبــة الاتبــاع وتقنينهــا. نحــو إدراج الحل

الـمبحث الثاني
التعاون الدولي لـمواجهة الجريمة السيبرانية

التمهيد: 

تعاظمــت الـــمخاطر الواقعــة تحــت نطــاق "الجريمة الســيبرانية" خلال الأعــوام الأخيرة، وخاصةًً 
فـــي ظــل توغلهــا وانتشــارها بالعديــد مــن الــدول والـــمجتمعات، ممــا أدى إلــى أن تصبــح عصــب 

التهديــدات الأمنيــة )غيــر العاديــة( التــي يتعــرض لهــا الـــمجتمع الدولــي.

وفـــي النســق ذاتــه، فــإن الـــمجرم الـــمعلوماتي ليــس بمنــأى عــن التطور الـــمطرد والـــمتسارع فـــي 
الجريمــة الســيبرانية؛ مــن حيــث أدوات ووســائل ونظــم ارتكابهــا الآخــذة فـــي التطــور أيضًًــا، ممــا 
يؤكــد ضــرورة تبنــي النهــج التطويــري الـــمتصاعد مــن قبــل التشــريعين الـــمحلي والدولــي لـــمواجهة 

هــذا الأمــر.

ا، وأعمال متصلة بالحاسب الآلي،  ا من خلال أعمال مدفوعة مالًيًّ ا واسًعً ا انتشاًرً )3)) تظهر أفعال الجرائم الإلكترونية عالـمًيًّ
والعمل ضد السرية وسلامة الوصول لأنظمة الحاسب الآلي، وتختلف تصورات الـمخاطر والتهديدات بين القطاعات الحكومية 
ومؤسســات القطــاع الخــاص. راجــع: )UNODC, 2013(، وكذلــك، أ.د. ذيــاب مــو�سى البداينــة، ورقــة علـــمية بعنــوان: "الجرائــم 
الإلكترونية: الـمفهوم والأسباب"، عمان - الـمملكة الأردنية الهاشمية 1435ه – 2014م، الـملتقى العلـمي )الجرائم الـمستحدثة 

فـــي ظــل الـــمتغيرات والتحــولات الإقليميــة والدوليــة( خلال الــفترة مــن: 7 – 1435/11/9 ه الـــموافق 2-2014/9/4م.

)3)) أ. جهاد الزغول، "التعـاون الـدولي لـمكافحـة الجريمة"، مقال منشور، بدون تاريخ نشر، تاريخ زيارة الـموقع: 2025/02/20م، 
https://www.jordanzad.com/print.php?id=55061 :على الرابط
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وعليه، سيتناول هذا الـمبحث مطلبين اثنين: 

الـمطلب الأول: خطر الجرائم السيبرانية على الـمجتمع الدولي. 
الـمطلب الثاني: الصعوبات التي تواجه التعاون الوطني والدولي وكيفـية القضاء عليها.

الـمطلب الأول
خطر الجرائم السيبرانية على الـمجتمع الدولي

تنبه الـمجتمع الدولي إلى أن الأفراد والـمنظمات من مرتكبـي الجريمة السيبرانية باتوا يبسطون 
سلطانهم عالـمّ�يًّا؛ بفضل ما لديهم من ملكات ووسائل وذكاء، ولـذلك بـادر الـمجتمـع الـدولي للاعتناء 

بأهمية التعـاون الـدولي للتصدي لهذه الجرائم واتخــاذ الإجراءات الرامية لـمكافحتها.

 مخاطر وأنواع الجرائم السيبرانية)36(:
تتفــق الجرائــم الســيبرانية فـــي الفضــاء الســيبراني الــذي تتــم فـــيه، إلا أنهــا تتنــوع وتتعــدد فـــي 
مخاطرهــا وأنواعهــا، وتختلــف كذلــك فـــي الطريقــة التــي تم بواســطتها ارتــكاب الجريمــة، وفـــي 
الغايــة مــن ارتــكاب الجريمــة الســيبرانية بين جريمــة وأخــرى، ونظــرًًا لتعــدد الأضــرار والـــمخاطر 
والأنــواع التــي تحدثهــا الجرائــم الســيبرانية والتــي تؤثــر علــى الأفراد والـــمجتمعات ماديًّّيّـا ومعنوّ�يًّا، 
فقد بنيَّن الـــمختصون فـــي هذا الـــمجال أبرزها؛ مثل: سرقات الـــملكية الفكرية – الاستيلاء على 
الأمــوال عبــر ســرقة واختــراق حســابات العــملاء البنكيــة – زعزعــة ثقــة العــملاء والـــمستخدمين 
فـــي تطبيــق أو محتــوى أو شــخص أو منصــة بعينهــا – نشــر الشــائعات وزعزعــة اســتقرار الــدول - 
تدميــر الأنظمــة العســكرية الحديثــة - انتحــال شــخصية فــرد وســرقة هويتــه الشــخصية – ســرقة 
وقرصنــة الأعمــال بصورهــا الـــمختلفة كالأعمــال الفنيــة والرياضيــة والبرمجيــة وانتهــاك حقــوق 

النشــر والتوزيــع والطباعــة فـــيها.
 ومــع امتــداد رقعــة مــــسرح الجريمــة الســيبرانية لـــمختلف الــدول، ومرونــة تحــركات العناصــــر 
الإجراميــــة، بما يمكنها من ارتكــــاب الجرائم عن بُعُد بالاستعانة بالتكنولوجيا)37( الحديثة الآخذة 
فـــي التطــور الـــمتسارع، ومـــع وجـــود الإشــكاليات بالغــة الصعوبــة فـــي الـمواجهـــــة والـملاحقـــــة، 
ــتلاف التشــريعات  ــوع واخــ ــب تنــ ــى جان ــدول، إل ــي التشــريعات بين ال ــصور فـ ــى رأســها القـــ وعل
القانونيــة، وتنــــازع الاختــــصاصات القـــضائية، والإشــكاليات الخاصــة بالإنابــــة القضائيــة خــارج 
الإقليــم، الـــمتجسدة فـــي فكــرة الســيادة القوميــة، مــع الــــبطء فـــي إجــراءات تســليم مرتكبــي هــذه 
)3))  "مخاطــر الجرائــم الإلكترونيــة"، مقــال منشــور إلكترونيًّّــا لــدى شــركة ســايبر وان الـــمختصة فـــي الأمــن الســيبراني والجرائــم 

https://cyberone.co :الإلكترونيــة، تاريــخ زيــارة الـــموقع: 2025/03/11م، على رابــط

)3)) أ. مطهــر رجــب جبران غالــب الـــمصري، "التعــاون الــدولي فـــي مكافحــة الجريمــة الـمنظمـــة"، أســيوط، رســالة ماجســتير، كليــة 
الحقــوق جامعــة أســيوط، 1429ه- 2008م، ص 84.
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ــي؛  ــمجتمع الدول ــودات الـ ــم مجه ــة وضــرورة تنظي ــدى أهمي ــى م ــإن هــذا يبرهــن عل ــم، ف الجرائ
لزـيـادة تأثـيـره وقــــدرته عـلـى مواجـهـة الـــمعوقات ـسـالفة البـيـان والعـمـل عـلـى حـسـمها وتجاوزـهـا.

فمفهوم التعــــاون الـــدولي فـــي هــــذا الـــمجال ركيزته ملاحقـــة الجنـــاة بقصد عقـــابهم علـــى ما 
ارتكبــوه مــن جرائــم، بواســطة اتخــاذ تدابيــر احترازيــة تـــستهدف الصبغــة الدوليــة للجريمــة، 
وتـــستجمع الأدلــــة بمختلــــف ســبلها، ويتطلب ذلك قدرات وملكات وخبرات لا تملكهـــا الســـلطات 
الـــمختصة لدولـــة بمفردها، مـــا لـــم تســاندها وتســاعدها جهود الســلطات الـــمختصة فـــي الدول 

الأخــرى ذات الصلــة بالجريمــة الـــمرتكبة )38(.

وقــد غــزت التكنولوجيــا جميــع مناحــي الحيــاة، فاختزلــت الأوقــات وقصــرت الـــمسافات، حتــى 
، وأضحــى  غــدت بالــكاد تتســع لتفكيــر البشــر، وأصبــح التســوق والتجــارة الإلكترونيــة رائــجََيْنن
بمقــدور الفــرد التفضيــل والاختيــار مــن بين الســلع العديــدة لـــما يناســب ذوقــه وموازنتــه الـــمالية، 

فـــيشتريه بضغطــة زر ويصــل لبــاب بيتــه.

واقتحمــت مواقــع التواصــل الاجتماعــي كل مناحــي حياتنــا، حاملــةًً بين طياتهــا الكثيــر مــن 
الـــمخاطر، فهنــاك مســؤولية كبيــرة تقــع علــى كاهــل مالكــي هــذه الـــمواقع الإلكترونيــة؛ بغيــة 
الحفــاظ عليهــا مــن كل اختــراق وانتهــاك قــد يــؤدي لضيــاع الحقــوق أو تشــويه الحقائــق أو 

التكســب غيــر الـــمشروع)39(.

وهــذه الـــموجة مــن الهجمــات الســيبرانية لـــم تكــن تطــال العديــد مــن الـــمواقع الإلكترونيــة دوليًّّيّـا 
فقــط، بــل أصبحــت القرصنــة فـــي النطــاق الســيبراني مهنــة منظمــة تمــارس فـــي وســط متســارع 
التطــور، ومــن قبــل محترفـــين يســتهدفون جُُــَلَّ الـــمجالات الحيويــة، ولا ســيما صناعــة البرمجيــات 

والتقنيــات، والبيانــات الشــخصية، ومصنفــات النشــر والتأليــف الإلكترونــي )40(.

ًـا عمــا ســبق؛ فــإن الجرائــم الســيبرانية تمتــاز بارتكابهــا فـــي وســط افتراضــي، وســلطانها  وتفريع�
غيــر مــادي ولا تقيــده حــدود جغرافـــية، فمرتكبــو الجرائــم الســيبرانية لا يقــدرون الحــدود 

)3)) د/ أبو الـــمعالي محمد عي�سى، "الحاجة إلى تحديث آليات التعاون الدولي فـــي مجال مكافحة الجريمة الـــمعلوماتية"، ورقة 
عمل، الـمؤتمر الـمغاربي الأول حول: )الـمعلوماتية والقانون(، 2010م، تاريخ زيارة الـموقع: 2025/02/20م، منـشور على الرابط: 

. https:// Iefpedia.com﻿

)3)) أ. عبــدالله محمــد الحضــري، "جريمــة الدخــول بــغير وجــه حــق إلى الـــمواقع الإلكترونيــة والنظــم الـــمعلوماتية العامــة فـــي 
لبات كلية القانون للحصول على درجة 

ّ
 لـمتطّ

ا
القانون القطري "دراسة تحليلية مقارنة، الدوحة، قدمت هذه الرسالة استكمالًا

الـــماجستير فـــي القانــون العــام، جامعــة قطــر، 2020م، ص 8 ومــا بعدهــا.

)4)) طــه عيســاني، "القرصنــة الإلكترونيــة، الضــرر الاقتصــادي والفكــري"، الجزائــر، الـــمجلد الخامــس، مجلــة جيــل الأبحــاث 
القانونيــة الـــمعمقة، 2016، ص 105.
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ــات  ــن التحدي ــد م ــك العدي ــرز ذل ــدول، ليب ــي لل ــية، ولا الاختصــاص القانون السياســية والجغرافـ
ــا  ــمرتكبة محلّ�يًّ ــم الـ ــك لأن الجرائ ــم الســيبرانية، وذل ــمرتكبي الجرائ ــا لـ ــة وقــت ملاحقته الدولي
داخــل إقليــم الدولــة تُرُتَكَََــبُُ عبــر قراصنــة محلــيين ينتهجــون فـــي معظــم الأحيــان وســائل تقنيــة 
تمكنهــم مــن اســتخدام مواقــع أو وســائل إلكترونيــة فـــي دول أخــرى، مــع مراعــاة واقــع الأمــر الــذي 
يشــير إلــى أن هنــاك بلدان�ًـا عديــدةًً تفتقــر لتشــريعات تجــرم هــذه النوعيــة مــن الجرائــم، أو أنهــا 

متوافــرة لديهــا ولكنهــا غيــر كافـــية وغيــر ناجعــة )41(.

ــن أن ينجــم عنهــا مـــن  فاستشــعار الـــمجتمع الدولــي بأخطــار الجرائــم الســيبرانية ومـــا يمك
ــمتزايد  ــمتسارع والـ ــدولي الـــمشتركة، وإدراكــه للنمــو الـ ــع الـ ــار ســلبية تهــدد مـــصالح الـمجتمـ آثـ
ــود  ــيها جه ــل محــورًًا مشــتركًًا تتلاقــى فـ ــم، يمث ــر مــن الجرائ ــمستحدث والخطي ــذا النمــط الـ له
ــات توطــد ســبل التعــاون  ــر وآلي ــاذ تدابي ــي ســبيل اتخـ ــام فـ ــذل الاهتمـ ــة ب ــي بغي ــمجتمع الدول الـ
الدولــي فـــي مجابهــة تلــك الجرائم، ولذلــك فـــإن التعـــاون الـــدولي ولا ســيما الأمنـــي يعــد محــورًًا 
رئيسًًــا للحفــاظ علــى الأمــن القومــي للــدول، وذلــك عبــر الاتفاقيــات الـــمبرمة)42( فـــي هــذا الشــأن 

ــم الســيبرانية)43(. ــمكافحة الجرائ ــة لـ ــر ناجع بغــرض اتخــاذ تدابي

مبررات التعاون الدولي فـي مواجهة خطر الجرائم السيبرانية:

ــة  ــة عامــة-، فــأي دول ــه للجريمــة - بصف ــي نطــاق تصدي ــه فـ ــي أســبابه ودوافع ــاون الدول للتع
مهمــــا عظمت مكانتها وقدراتها لا تــــستغني عــــن إقامة الروابط التعــــاونية التبادلية مــــع غيرها 
مــــن الــــدول الأخــرى، ولا ســيما أن جهودهـــا الوطنيــة داخــل محيطهــا بشــأن مكافحـــة أو تعقــب 
مرتكبــي الجرائــم لـــم تَعَُُـــْدْ كافـــية للحيلولــة دون وقــوع الجريمــة أو تقليــل أضرارهــا، ويرجــع 
ذلــك للتقـــدم التكنولـــوجي الـــمطرد، ممـــا ســـاعد علـــى توليــد صــور وأنمــاط حديثــة ومتطــورة مـــن 
ــي معظــم الأوقــات،  ــة فـ ــرة للحــدود الوطني ــم عاب ــم الســيبرانية هــي جرائ الجريمــة)44(. فالجرائ
فأركانهــا وأشــخاصها قــد تتــوزع علــى عــدة دول، وأدلــة ثبوتهــا معرضــة للـــمحو والإتلاف والإخفاء، 

(41) Miquelon Weismann, Eighth United Nations Congress on the Prevention of Crime and the Treatment of 
Offenders, Havana, Cuba, August 27-September 7, 1990, 335 &. Dominic Carucci, David Overhuls & Nicholas 
Soares, Computer Crimes, 48 AM. CRIM. L. REV. 375, 378, 2011, 417.

)4)) أبرمت دولة قطر اتفاقيات عديدة فـي مجال مواجهة ومكافحة الجرائم السيبرانية، ومنها: 
الاتفاقية العربية لـمكافحة جرائم تقنية الـمعلومات.	-
اتفاقية الأمم الـمتحدة لـمكافحة الجريمة الـمنظمة.	-
الاتفاقية العربية لـمكافحة الجريمة الـمنظمة عبر الحدود الوطنية.	-

)4)) د. محمـــد فتحـــي أنـــور، "تفتيش شـــبكة الإنترنـــت لـــضبط جرائم الاعتـــداء علـــى الآداب العامـــة والـــشرف التـــي تقـــع بواســـطتها: 
دراســـة مقارنـــة"، القاهــرة، رســـالة دكتــوراه، جامعــة عين شــمس، 2010م، ص537.

)4)) الـمستــشار/ البــشري الــشوربجي، "آفــاق وآليات التعــاون ضــد الجريمة"، القاهرة، مجلــة القضاة الفصلية، 2003م، ص 11.
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ــد الكثيــر مــن الـــمعوقات التــي تعتــرض نفــاذ القــوانين الـــمحلية فـــي مجابهــة هـــذا النمــط  ممــا يُوُِجِ
الـــمتطور مـــن الجرائــم، وهــذا  يحــدو بالـمجتمـــع الـــدولي نحــو الاتجــاه لإنشــاء جهــات تشــاركية 
تعمــل مــع الهيئــات الحكوميــة أو غيــر الحكوميــة؛ بغيــة ضمــان التعــاون والـمتابعـــة بــكل مــا يُخَََتَّــذُُ 

فـــي شــأن الإجــراءات علــى كلا الصعيديــن الدولــي والوطنــي)45(.

وبالتمعُُّن فـــي السمات الخاصـــة للجرائم السيبرانية التــــي تقـــع فـــي مجال شــــبكات الإنترنـــت، 
ــد  ــرض أن تعتم ــي- يفت ــمجال الأمن ــي الـ ــا - وخاصــة فـ ــدولي بشــأن مكافحته ــاون الــ ــإن التعـ فـ
علـــى نظــم ووســائل متطـــورة تواكـــب التطـــور الـــمطرد فـــي تلــك الجرائــم، مــع وجــوب ارتــكاز هــذا 
التعــاون الدولــي علــى أســس قويــة تضمــن مكافحــة الجرائــم بصــورة فعالــة، وهــو مــا انتهجــه 
ــام 2014م، بشــأن:  ــم )14( لع ــون رق ــه لأحــكام القان ــد تنظيم ــمشرع القطــري عن ــه الـ وأشــار إلي
"مكافحة الجرائم الإلكترونية"، ولا ســيما الـــمادة رقم )32( الـــمتعلقة بطلب الـــمساعدة القانونية 
الـــمتبادلة، إلــى جانــب الـــمساعدة القضائيــة الدوليــة)46( التــي نظمتهــا الـــمواد ذوات الأرقــام )23-

ــه. 24-30-31( مــن القانــون ذات

الـمطلب الثاني
الصعوبات التي تواجه التعاون الوطني والدولي وكيفـية القضاء عليها

وســط هــذا العالـــم الـــمزدحم بشــبكات الاتصــال الدقيقــة والـــمتطورة يتــم نقــل وتشــغيل البيانات 
والـــمعلومات مــن مناطــق متباعــدة فـــي الـــمسافات باســتخدام تقنيــات لا تكفــل الأمــن الـــمتكامل 
لهــا، ويُتُــاح فـــي ظلهــا التلاعــب بالـــمعطيات الـــمنقولة والـــمخزنة، ممــا قــد يعــرض الــدول أو 
ــي  ــدارك آثارهــا، ولذلــك يغــدو التعــاون الدول ــمؤسسات لأضــرار فادحــة يصعــب ت الأفــراد أو الـ
واســع الـــمدى فـــي مكافحــة الجرائــم الســيبرانية أمــرًًا محتمًًــا. ومــع ضــرورة وأهميــة ذلــك التعــاون 
والـــمناداة بتطبيقــه، فــإَنَّ ثمــة إشــكاليات ومعوقــات تمنــع تحققــه وتجعلــه بعيــد الـــمنال علــى أرض 

الواقــع، وذلــك بســبب الصعوبــات التــي ســنبرز أهمهــا وكيفـــية مواجهتهــا فـــي التالــي

: صعوبات مكافحة  الجرائم السيبرانية على الـمستوى الوطني أولًاا
ــرُُ صعوبــة التعامــل معهــا  تتســم الجرائــم الســيبرانية بمجموعــة مــن الخصائــص التــي تُظُِهِ

وتعقبهــا وضبطهــا مــن قبــل الأجهــزة الـــمعنية، ومــن أهمهــا

)4)) هـذا التعـاون يشكل مرحلة فـي طريق تدويل القـانون الجنـائي؛ حيث إن هناك أساسات موضوعية وإجرائية تسيطر على 
ا من التقــارب بين النظم القانونية الحالية،  أذهان الكثير من مقنني هذا العصر، ومـن شـأن تقارب هـذه القواعـد أن يجد ضرًبً
 للتحقق، وبذلك نقف على مشارف قانون جنائي دولي فـي 

ا
ا قابلًا ويجعل النطاق فـي إطار توحيد أو تدويل القـانون الجنـائي شأًنً

سبيل مجابهة الجريمة الـمنظمة العابرة للحدود. يراجع: د. هـشام عبـد العزيز مبــارك، "تسليم الـمجرمين بين الواقـع والقـانون"، 
القاهرة، دار النهضة العربية، 2006م، ص 335.

)4)) تعرف الـمساعدة القضائية الدولية بأنهـا: "كـل إجراء قـضائي تقـوم بـه بلد مــن شــأنها تيسير مهمــة الـمحاكمــة بدولــة أخــرى 
بــصدد جريمة مــن الجرائم". يراجع: د. سليمان محمــد سليمان الأوجلــي، "أحكــام الـمسئولية الجنائية عــن الجرائم الدولية فـي 

التشريعات - دارسة مقارنة"، القاهرة، رسالة لنيل درجة الدكتوراه فـي الحقوق، جامعة عين شمس، 1997م، ص 425.
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إحجام الكثير من الجهات عن الإبلاغ عن تلك الجرائم:
تحــرص الجهــات - وعلــى رأســها البنــوك أو الـــمؤسسات الادخاريــة- علــى عــدم الكشــف عمــا 
تعرضــت لــه، وعــدم الإفصــاح عــن عجزهــا بتحقيــق الأمــان اللازم لحمايــة البيانــات والـــمعلومات، 
فتكتفـــي عــادةًً باتخــاذ إجــراءات داخليــة مــن دون الإبلاغ عمــا تعرضــت لــه فعلّ�يًّــا؛ خوفًًــا مــن 
الإضــرار بســمعتها ومــن زعزعــة الثقــة بكفاءتهــا، ممــا يدعــو إلــى وجــوب تحديــث الأســاليب 

الإجرائيــة فـــي مواجهــة الجرائــم الســيبرانية علــى النحــو الـــمأمول )47(.

عدم كفاية القوانين القائمة )48(:
مــع التطــور فـــي الـــمجال التكنولوجــي واعتمــاد الإنســان عليــه فـــي ســائر شــؤونه، يســتغل 
الـمجرمون التقنيات الـمتنوعة لارتكاب جرائمهم، وهذا التطور الـمطرد فـي الـمجال الـمعلوماتي 

لا يقابلــه التطويــر والـــمواكبة فـــي النصــوص القانونيــة بالدرجــة ذاتهــا.

فالقانــون الجنائــي )قانــون العقوبــات وقانــون الإجــراءات( لا تكفـــي نصوصــه التقليديــة لإمكانيــة 
مواجهــة هــذه الأنمــاط الـــمستحدثة مــن الجرائــم)49(؛ إذ تتطلــب معظــم النصــوص ضــرورة توافــر 
الصفــة الـــمادية فـــي الشــيء موضــع ارتــكاب الجريمــة، ممــا يجافـــي الطبيعــة الســيبرانية ولا يتفــق 

معهــا، ويخــرج هــذه الصــور مــن الجرائــم مــن تحــت طائلــة العقــاب.

صعوبة إثبات الجريمة السيبرانية والتحقيق فـيها )50(:

تتمثــل هــذه الصعوبــة فـــي انعــدام الأثــر الـــمادي؛ حيــث إن الجريمــة الســيبرانية لا يتخلــف عنهــا 
أي أثــر كتابــي، إضافــةًً إلــى ســهولة قيــام الجانــي بــإتلاف أدلــة الإدانــة بشــكل فــوري، مــع

غياب الدليل الـمرئي.-	
إعاقة الوصول إلى الدليل بوسائل الحماية الفنية.-	
ضخامة البيانات الـمتعين فحصها.-	

)4)) د. سليمان أحمد فضل، "الـمواجهة التشريعية الناشئة عن استخدام معلومات الإنترنت"، القاهرة، دار النهضة العربية، 
2013م، ص436.

)4))  د. حسين سعيد الغافري،  "السياسة الجنائية فـي مواجهة جرائم الإنترنت"، القاهرة، دار النهضة العربية، 2009م، ص 655.

)4)) نظــم قانــون العقوبــات القطــري رقــم )11( لســنة 2004م، جرائــم الحاســب الآلي مــن خلال )الجرائــم الواقعــة على الأمــوال( 
فـــي الـــمواد مــن )370( حتى )387(، التي تناولــت الأحكام الـــمعنية بمعالجــة البيانــات، مــع مراعــاة أن القانــون ذاتــه قــد أخــذ بمبــدأ 
العالـــمية الــذي يعــد اســتثناًءً مــن القواعــد العامــة، والــذي نظمــت أحكامــه الـــمادة رقــم )17( منــه. أمــا بشــأن قانــون الإجــراءات 
 
ًةً
الجنائية القطري رقم )23( لسنة 2004م فقد اهتم بالتعاون الدولي القضائي من خلال أحكام الـمادة رقم )407( منه، إضاف
إلى الـمواد الـمنظمة للإنابة القضائية ذوات الأرقام )427-428-430-432(، وفـيما يتعلق بالـمحكوم عليهم فقد نظمت أحكامهم 

الـــمواد ذوات الأرقــام )434-435-437-440( مــن القانــون ذاتــه.

)5)) د. حسين سعيد الغافري، "السياسة الجنائية فـي مواجهة جرائم الإنترنت"، مرجع سابق، ص 655 وما بعدها.
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الإحجام عند الإبلاغ عن جرائم الحاسب حفاظًا على ثقة العملاء.-	
نقص خبرة رجال الشرطة وجهات الادعاء والقضاء.-	
إمكانية ارتكاب هذا النوع من الجرائم خلال مسافات بعيدة قد تصل إلى دول وقارات.-	

ا: صعوبات مكافحة  الجرائم السيبرانية على الـمستوى الدولي ثانًيً
للتعــاون الدولــي - بشــتى صــوره وأنماطــه- أهميــة كبرى فـــي نطاق مكافحة الجرائم الســيبرانية 
ومواجهتهــا، وهــو مطلــب حيــوي تســعى أغلــب دول العالـــم إلــى تحقيقــه، إلا أن هنــاك صعوبــات 

ومعوقــات تحــول دون تحقيقــه، ومنهــا

مشكلة الاختصاص فـي الجرائم السيبرانية )51(:
مــن أكبــر الـــمعوقات التــي تثيرهــا الجرائــم الســيبرانية مســألة الاختصــاص وخاصة فـــي النطاق 
الدولــي؛ لاخــتلاف التشــريعات والأنظمــة القانونيــة التــي قــد ينجــم عنهــا تنــازع فـــي الاختصــاص 
بين الــدول بالنســبة للجرائــم الســيبرانية التــي تتميــز بكونهــا عابــرة للحــدود الوطنيــة، ولا توجــد 
مشــكلات أو معوقــات تُذُكََــرُُ فـــيما يتعلــق بالاختصــاص علــى الـــمستوى الوطنــي؛ حيــث يســهل 

الرجــوع إلــى الأحــكام والقواعــد الـــمحددة قانون�ًـا لهــذا الإطــار.

فقد يحدث أن يتم ارتكاب الجريمة الســيبرانية داخل إقليم دولة معينة من قبل شــخص أجنبي، 
فهنــا تكــون الجريمــة خاضعــة للاختصــاص الجنائــي للدولــة الأولــى اســتنادًًا إلــى ”مبــدأ الإقليميــة 
ــدأ ”الاختصــاص  ــى مب ــكازًًا عل ــة ارت ــة الثاني ــك لاختصــاص الدول ــي حين تخضــع كذل ــون”، فـ للقان
الشــخصي”، ومــن الجائــز أن تكــون الجريمــة الـــمرتكبة مــن الجرائــم التــي تهدد الأمــن القومي لدولة 

أخــرى، فتدخــل فـــي هــذه الحالــة فـــي اختصاصهــا علــى أســاس "مبــدأ العينــة".

الصعوبات الخاصة بالـمساعدات القضائية الدولية )52(:

الأصــل فـــيما يتعلــق بطلبــات الإنابــة الدوليــة، التــي تعــد مــن أبــرز صــور الـــمساعدات القضائيــة 
الدوليــة الجنائيــة، أن تسلـــم بالطــرق الدبلوماســية، وهــذا بالطبــع يجعلهــا تتســم بالصعوبــة 

ــه مــن الســرعة. ــز ب ــم الســيبرانية ومــا تتمي ــد، بمــا يتعــارض مــع طبيعــة الجرائ والتعقي
ومــن الصعوبــات الكبيــرة كذلــك فـــي مجــال الـــمساعدات القضائيــة الدوليــة الـــمتبادلة التباطــؤ 
فـــي الــرد؛ حيــث إن الدولــة متلقيــة الطلــب غالب�ًـا مــا تتباطــأ فـــي الــرد علــى الطلــب لأســباب تتعلــق 
بنقــص الكفــاءات الـــمدربة، أو صعوبــات التواصــل والتنســيق اللغويــة، أو الفــوارق فـــي تطبيــق وفهم 

)5)) هلالي عبد الله أحمد،  "الجرائم الـمعلوماتية عابرة الحدود"، القاهرة، دار النهضة العربية، الطبعة الأولى، 2007م، ص 530.

)5)) د. حسين بن سعيد الغافري، "السياسة الجنائية فـي مواجهة جرائم الإنترنت"، مرجع سابق، ص 657.
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الإجــراءات التــي تعقــد الاســتجابة الفوريــة، وغيرهــا مــن الأســباب التــي قــد تــؤدي لإلغــاء القضيــة 
بســبب عــدم تلبيــة طلــب بســيط لــه تأثيــر فـــي القضيــة محــل التنســيق والتعــاون.

الصعوبات الخاصة بالتعاون الدولي فـي مجالات التدريب )53(:

مــن الصعوبــات التــي قــد تهــدد التعــاون فـــي مجــالات التدريــب مــا يختــص بالفــروق والـــملكات 
ــمستهدفة  ــمهارات الـ ــمتدربين، ومــدى تأثيــر ذلــك علــى عمليــة تطويــر وتنميــة الـ الفرديــة بين الـ

بـصـورة تاـمـة بين جمـيـع الـــمتدربين.

ــي نطــاق التعامــل  وهنــاك كذلــك الصعوبــات التــي قــد تعتــرض العمليــة التدريبيــة، وخاصــة فـ
الدولــي بشــأن النهــج العــام الـــمنظم للبيئــة التدريبيــة، كعــدم قــدرة البرامــج التدريبيــة علــى محــاكاة 
الواقــع الفعلــي لبيئــة العمــل الواقعيــة محــاكاةًً تامــةًً ومتقنــة، بواســطة مــا يــدور خلالهــا مــن وقائــع 
وملابســات وإجــراءات ونشــاطات لا تقتــرب مــن حــد التطابــق مــع طبيعــة الـــمهام والأعمــال التــي 

ســيؤديها الـــمتدرب فـــي بيئــة العمــل الواقعيــة وليســت التدريبيــة.

كيفـية القضاء على صعوبات مكافحة  الجرائم السيبرانية:

تعــد الجرائــم الســيبرانية صــورًًا إجراميــةًً مســتحدثةًً مــن الجرائــم الـــمتخطية للحــدود الوطنيــة 
داخــل عالـــم ذابــت فـــيه الفواصــل وتلاشــت فـــيه الحــدود، فأصبــح مــن الســهولة ارتــكاب الجرائــم 
الســيبرانية علــى الـــمستويين الوطنــي والدولــي، ولحــل هــذه الصعوبــات التــي تواجــه مكافحــة 
الجرائــم الســيبرانية دوليًيًًّـا، فقــد نــادت بلــدان كثيــرة كاليابــان بضــرورة التعــاون الدولــي فـــي إطــار 
مواجهــة هــذه الجرائــم، مــع تأكيــد أهميــة إنشــاء نظــام قضائــي وطنــي خــاص بــكل دولــة يواجــه 
ــة  ــمستحدثة، ومراعــاة اتســام هــذا التشــريع بالصبغــة الوطني ــمتطورة والـ ــم الـ ــل هــذه الجرائ مث
بالشــكل الــذي يــتلاءم مــع مثــل هــذه الجرائــم، ومراعــاة التنســيق بضــرورة إجــراء التحقيــق الدولــي 

الـــمشترك لهــذه الجرائــم.

ة إلــى إبــرام اتفاقيــات دوليــة يتــم فـــيها توحيــد وجهــات النظــر بشــأن  ّحَِّلِ كمــا تدعــو الحاجــة الـــمُُ
قواعــد الاختصــاص القضائــي، وخاصــة بالنســبة للجرائــم الـــمتعلقة بالإنترنــت، إلــى جانــب 
ــها الـــموضوعي والإجرائــي؛ ليواكــب التطــور الكبيــر  ـْـيْ َقَِّشِ تحديــث القــوانين الجنائيــة والعقابيــة ب

فـــي تكنولوجيــا الـــمعلومات )54(.

)5)) سليمان أحمد فضل، "الـمواجهة التشريعية الناشئة عن استخدام معلومات الإنترنت"، مرجع سابق، ص 45.

)5)) د. حسين بن سعيد الغافري، "السياسة الجنائية فـي مواجهة جرائم الإنترنت"، مرجع سابق، ص 671-670.
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ِــ ”الـــمساعدات القضائيــة الدوليــة” والتباطــؤ فـــي الــرد،  وفـــيما يتعلــق بالصعوبــات الخاصــة ب�
فإننــا نــرى أن الحاجــة تدعــو لإيجــاد وســيلة أو طريقــة تتســم بالســرعة ويتــم مــن خلالهــا تسلـــم 
ــمباشر  طلبــات الإنابــة القضائيــة؛ كتعــيين ســلطة مركزيــة مــثالًا أو بالســماح بإجــراء الاتصــال الـ
بين الجهــات الـــمختصة والـــمعنية بنظــر مثــل هــذه الطلبــات، بمــا يســهم فـــي حــل مشــكلة البــطء 
ــه )مؤتمــر الأمم  ــا أوصــى ب ــمعنية، وهــو م ــة الـ ــات الإناب ــي تســليم طلب ــات فـ ــد والصعوب والتعقي
الـــمتحدة الحادي عشــر الـــمعني بمنــع الجريمــة والعدالــة الجنائيــة(، الــذي تم انعقاده فـــي بانكوك 
بتايلنــد خلال الفتــرة مــن 18 – 2005/4/25م، والــذي تم فـــيه تأكيــد ضــرورة تقديــر فعاليــة 
الســلطات الـــمركزية الضالعــة فـــي الـــمساعدات القانونيــة الـــمتبادلة، وإقامــة ســبل مباشــرة 

للاتصــال فـــيما بينهــا؛ لضمــان تنفـــيذ الطلبــات ذات الصلــة فـــي الوقــت الـــمناسب )55(.

وبخصــوص الصعوبــات التــي تواجــه التعــاون الدولــي فـــي ”نطــاق التدريــب”، فإنــه يمكــن التغلــب 
عليهــا مــن خلال إجــراء العديــد مــن الحــملات التوعويــة للتعريــف بمخاطــر الجرائــم الســيبرانية 
والأضــرار التــي تنجــم عنهــا، وبأهميــة وبضــرورة تدريــب رجــال العدالــة الجنائيــة - الجزائيــة - 
علــى مواجهتهــا، مــع أهميــة التنســيق مــع الأجهــزة الـــمعنية بتدريــب رجــال إنفــاذ القانــون بواســطة 
إعــداد وتنفـــيذ برامــج تدريبيــة مشــتركة تناســب جميــع الجهــات، بمــا يســهم فـــي صقــل مهــارات 

القائــمين علــى مكافحــة الجرائــم الســيبرانية.

)5)) د. هلالي عبد الله أحمد، "الجرائم الـمعلوماتية عابرة الحدود"، مرجع سابق، ص 631.



الجرائم السيبرانية كإحدى تحديات الأمن القومي القطري

مجلة الدراسات القانونيـة والأمنيـة210
Journal of Legal & Security Studies

المجلـد 6 - العدد 1 - يناير 2026
Vol.6 - No.1 - January 2026

الخاتمـــة:
نشــير هنــا إلــى أبــرز النتائــج والتوصيــات التــي توصــل إليهــا الباحــث مــن خلال دراســة موضــوع 
الجرائــم الســيبرانية كإحــدى تحديــات الأمــن القومــي، والتــي يأمــل بــأن يأخذهــا الـــمعنيون بــعين 

ًـا فـــي مـيـدان البـحـث العلـــمي الـــمتعلق بالـــموضوع ذاـتـه. الاعتـبـار، وـبـأن تـشـكل إـسـهامًًا قََـمًِيِّ

: النتائج أولًاا
مفهوم الأمن القومي هو مفهوم واسع ومتشعب؛ سواءٌ فـي دولة قطر أو فـي أي دولة بالعالـم، .1	

القوة  الـمجتمعي، مع وجود  والسلـم  الوطن وأراضيه، وسيادة السلام  تراب  ويشمل: سلامة 
الجوانب  فـي  الدولة  استقرار  تحمي  التي  السياسية  والدبلوماسية  والاقتصادية  العسكرية 

والأصعدة كافة.
الأمن .2	 على  تؤثر  التي  ةً  كافَّ الحيوية  الـمجالات  فـي  التدابير  من  العديد  قطر  دولة  أخذت 

القومي للدولة؛ من خلال وضع استراتيجيات منهجية تحول دون الـمساس به.
وتختلف .3	 تعريفاتها  تتنوع  حيث  السيبرانية؛  الجرائم  لـمفهوم  مانع  جامع  تعريف  يوجد  لا 

مخاطرها وأهدافها من جريمة لأخرى.
العديد .4	 وهناك  للدول،  القومي  وبالأمن  الأفراد  بمصالح  وتضر  السيبرانية  الجرائم  تؤثر 

من الصعوبات التي تعترض طريق تجريمها، ووضع العقاب الـمناسب لها، وضبط الجريمة، 
ومحاكمة مرتكبيها.

الصور .5	 أوجه  وتتعدد  واسعًا،  السيبرانية( مصطلحًا  الجريمة  لـمواجهة  الدولي  )التعاون  يعد 
والأنماط الـمفترض توافرها فـيه، ويعود ذلك للعديد من العوامل، منهـا: اتـساع مجـال ارتكاب 

الجريمة فـيه، والطريقة الـمستخدمة، والأشـكال التـي قد يكون عليها مثل هـذا التعـاون.
م صور التعاون الدولي فـي مواجهة .6	 عُنِيَ الـمشرع القطري بتجريم الجرائم السيبرانية، ونظَّ

التطور  بمواكبة  تعُنى  التي  والجهات  الهيئات  إنشاء  م  نظَّ كما  الجرائم،  من  النوعية  هذه 
الـمستمر فـي مواجهة هذه الجرائم، ويأتي فـي مقدمتها الوكالة الوطنية للأمن السيبراني، 
التي تستهدف حماية الدولة بمقدراتها وأفرادها من أخطار الجرائم السيبرانية وتهديداتها.

ا: التوصيات: ثانًيً
أ - على صعيد التشريعات الـمحلية والدولية: 

ا: إصدار دليل إرشادي متخصص )تقني وقانوني( حول أنماط الجرائم السيبرانية، .1	 محليًّ
الرقمية،  الأدلة  مع  التعامل  ووسائل  وسبل  فـيها،  والتحقيق  لكشفها  العلـمية  والقواعد 
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مقتضيات  وفق  ودورية  منتظمة  بصورة  الدليل  هذا  تحديث  مواصلة  وأهمية  مع ضرورة 
الضرورة، على أن يتم تعميمه على الـمختصين بالتحقيق وأجهزة القضاء.

الجرائم .2	 بمكافحة  الـمعنية  الـمختلفة  الدول  بين تشريعات  التوافق  محاولة تحقيق  ا:  دوليًّ
رُ إباحة فعل  السيبرانية؛ لتجريم الفعل الـمرتكب فـي كل دولة من دول العالـم، فلا يتُصََوَّ
إجرامي فـي دولة معينة وتجريمه فـي دولة أخرى، فهذا يتيح للـمجرمين الفرار من العقاب 

بكل سهولة دون مراعاة لفعلهم الإجرامي.

ب - فـي مجال التدريب: 

إنشــاء معهــد وطنــي معنــي بالتدريــب علــى التحقيــق فـــي الجرائــم الســيبرانية، مــع ضــرورة .1	
موضوعــات  الشــرطة  وأكاديميــات  بكليــات  الجنائــي  التحقيــق  وعلــوم  مناهــج  تضمــن 

ــم الســيبرانية. الجرائ

دعــم وتشــجيع الباحثــن بــكل صــور الدعــم الـــممكنة؛ لتســهيل إعــداد البحــوث والدراســات .2	
الـــمتعلقة بالجرائم الســيبرانية.

عقــد دورات ونــدوات ومؤتمــرات للـــمعنيين بمجــالات التحقيــق، والـــمرافعات، والتفتيــش .3	
والتحــري، والحمايــة والتأمــن، فـــي ســبيل مواجهــة خطــورة الجرائــم الســيبرانية والتقــدم 

الهائــل والـــمستمر الــذي يصاحــب طــرق ارتكابهــا وأهدافهــا الـــمتعددة.
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قائمة الـمراجع:

الـمراجع العربية.1	

د/ إبراهيم السعدي، "تطور السياسة الدفاعية القطرية بعد أزمة الحصار"، الدوحة، الـمركز -	
العربي للأبحاث ودراسة السياسات، 2020م.
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د. حامد ربيع، "الأمن القومي نظرية العربي والتطور الـمعاصر للـمتعامل الدولي فـي منطقة -	

الشرق الأوسط"، القاهرة، دار الـموقف العربي، الطبعة الثانية، 1995م.
د/ حنان علي إبراهيم الطائي، "الأمن القومي العربي وتحديات الـمعلوماتية"، مجلة تكريت -	

للعلوم السياسية، العراق، العدد 12، 2018م.
أ.د. ذياب موسى البداينة، ورقة علـمية بعنوان: "الجرائم الإلكترونية: الـمفهوم والأسباب"، -	

عمان - الـمملكة الأردنية الهاشمية ١٤٣٥هـ - ٢٠١٤م، الـملتقى العلـمي )الجرائم الـمستحدثة 
ه،   9/11/1435  –  7 من:  الفترة  والدولية( خلال  الإقليمية  والتحولات  الـمتغيرات  فـي ظل 

الـموافق 4/9/2014-2م.
د. سليمان محمــد سليمان الأوجلــي، "أحكــام الـمسئولية الجنائية عــن الجرائم الدولية فـي -	

التشريعات - دراسة مقارنة"، القاهرة، رسالة لنيل درجة الدكتوراه فـي الحقوق، جامعة عين 
شمس، 1997م.

الإنترنت"، -	 معلومات  استخدام  عن  الناشئة  التشريعية  "الـمواجهة  فضل،  أحمد  سليمان  د. 
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الـمجلد -	 الجزائر،  والفكري"،  الاقتصادي  الضرر  الإلكترونية،  "القرصنة  عيساني،  طه  أ. 
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البحوث -	 القاهرة، معهد  العربي"،  القومي  النظري للأمن  "الإطار  الـمشاط،  الـمنعم  د. عبد 
والدراسات العربية، 1993م.



العميد/ ياسر إبراهيم السليطي  -  العقيد/ راشد مبارك الخيارين

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

213 المجلـد 6 - العدد 1 - يناير 2026
Vol.6 - No.1 - January 2026
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الشؤون القانونية والقضائية، العدد رقم )7(، 2020م.
د. محمـد فتحـي محمـد أنـور، "تفتيش شـبكة الإنترنـت لـضبط جرائم الاعتـداء علـى الآداب -	
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