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الـمُُلخََّص
ــم الســيبرانية مــن خلال  ــمواجهة الجرائ ــل الإطــار التشــريعي لـ تســتهدف هــذه الدراســة تحلي
ــماني، اســتنادًًا إلــى منهــج تحليلــي مقــارن يركــز  مقارنــة تفصيليــة بين التشــريعين القطــري والألـ
علــى النصــوص، والتجــريم، والتدابيــر القضائيــة، وقــد ارتكــز التحليــل علــى قانــون مكافحــة 
ــماني )StGB(، ولا  الجرائــم الإلكترونيــة القطــري رقــم )14( لســنة 2014، وقانــون العقوبــات الألـ
ســيما الـــمواد )202a – 303b(. وقــد أظهــرت الدراســة توافــق النظــامين فـــي تجــريم أفعــال مثــل 
ــي حــال  ــة فـ ــع تشــديد العقوب ــات، م ــه، والتجســس، والتلاعــب بالبيان ــمصرح ب ــر الـ الدخــول غي

ــة. ــة الحيوي ــى التحتي ــي أو البن ــا بالأمــن الوطن تعلقه

ــماني يمتــاز بتفصيــل بنيــوي يخصــص مــادة مســتقلة لــكل صــورة جرميــة،  إلا أن التشــريع الألـ
ويجــرم الأفعــال التحضيريــة صراحــةًً، ويوفــر آليــات مرنــة للعقوبــة )مثــل الغرامــات اليوميــة 
الـــمرتبطة بالدخــل(. وبالـــمقابل يجمــع القانــون القطــري عــدة أفعــال فـــي مــواد موحــدة ذات 
صياغــة عامــة، ويعتمــد نظــام عقوبــات ثابــت لا يراعــي اخــتلاف الســياقات، كمــا كشــف التحليــل 
عــن تفــاوت فـــي آليــات التعــاون الدولــي، حيــث تعــد ألـــمانيا طرفًًــا فــاعالًا فـــي اتفاقيــة بودابســت، 

بينمــا لـــم تلتحــق بهــا قطــر رغــم إدراج بعــض أحــكام التعــاون فـــي قانونهــا.

وتوصــي الدراســة بضــرورة مراجعــة الصياغــة التشــريعية القطريــة لتفصيــل الأفعــال وتوســيع 
نطــاق التجــريم ليشــمل الأفعــال التحضيريــة، وتبنــي نظــام غرامــات أكثــر مرونــة، وتعزيــز البنيــة 
الـــمؤسسية للتحقيــق فـــي الجرائــم الرقميــة، والانضمــام إلــى الأطــر الدولية ذات الصلــة، كما تبرز 
ــمجتمعية الرقميــة بهــذه التعــديلات؛ لضمــان تفعيــل حمايــة ســيبرانية  أهميــة إرفــاق التوعيــة الـ

شــاملة تســتجيب لطبيعــة الجريمــة الحديثــة.

الكلـــمات الـــمفتاحية: الجرائــم الســيبرانية، التشــريع القطــري، التشــريع الألـــماني، التدابيــر 
التشــريعية، القانــون الـــمقارن.
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ABSTRACT
Cybercrime Confrontation: 
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This study aims to analyze the Legislative Framework for Combating Cybercrime through a 
detailed comparison between Qatari and German legislations, using an analytical comparative 
methodology focused on legal texts, criminalization mechanisms, and judicial measures. The 
analysis centers on the Qatari Cybercrime Law No. (14) of 2014 and the relevant provisions 
of the German Criminal Code (StGB), particularly Sections 202a–303b. The findings reveal 
convergence in both systems regarding the criminalization of unauthorized access, espionage, 
and data manipulation, with stricter penalties when national security or critical infrastructure 
is affected.

However, the German legislation is characterized by a structurally detailed approach, dedicating 
separate provisions to each type of offense, explicitly criminalizing preparatory acts, and adopting 
a flexible sentencing model such as income-based daily fines (Tagessätze). In contrast, the Qatari 
law consolidates multiple offenses into broadly formulated articles and applies fixed penalties 
that lack contextual flexibility. The study also highlights disparities in international cooperation 
mechanisms, with Germany being an active party to the Budapest Convention, unlike Qatar, 
which—despite referencing cooperation—has not yet acceded to the treaty.

The study recommends revising the Qatari legal provisions to disaggregate offenses, 
expand the scope of criminalization to include preparatory acts, adopt a more flexible penalty 
system, enhance institutional capacity for digital investigations, and accede to relevant 
international frameworks. It also emphasizes the need for digital public awareness programs 
to complement legislative reform and ensure an effective, integrated cybersecurity response.

Keywords: Cyber-crime; Qatari legislation; German legislation; Legislative measures; 
Comparative law.
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الـمقدمة

أضحــت الجرائــم الســيبرانية فـــي الوقــت الحالــي واحــدةًً مــن أبــرز التحديــات التــي تواجــه 
الـــمجتمعات الـــمعاصرة، بســبب الاعتمــاد الـــمتنامي علــى التكنولوجيــا الرقميــة ومــا يرافقهــا مــن 
احتمــالات متزايــدة لاختــراق الأنظمــة، وســرقة البيانــات الشــخصية، والاحتيــال الـــمالي عبــر 
الإنترنــت، فــضالًا عــن الابتــزاز والإســاءات الرقميــة، وتتســم هــذه الجرائــم بســرعة تنفـــيذها 
ــة ملاحقــة  ــد مــن صعوب ــق ويزي ــة، ممــا يعقــد مســار التحقي ــمادية التقليدي ــة الـ وافتقارهــا للأدل

مرتكبيــها قانونـيًـًا.

وفـــي ضــوء هــذه التحديــات، تجــد الــدول نفســها أمــام ضــرورة مُُلِِحَّّــة لتبنــي تشــريعات حديثــة 
قــادرة علــى مجــاراة التطــورات التقنيــة الـــمتسارعة، وتوفـــير حمايــة فعالــة للأفــراد والـــمؤسسات، 
وتجسّّــد دولــة قطــر نموذجــاًً بــارزاًً فـــي هــذا الســياق، اتســاقاًً مــع رؤيــة قطــر الوطنيــة 2030 التــي 
تمنــح التحــول الرقمــي أولويــة اســتراتيجية، بالتــوازي مــع تطويــر منظومتهــا القانونيــة لـــمجابهة 

التهدـيـدات الـسـيبرانية وتعزـيـز الأـمـن الـــمعلوماتي.

وعلــى الجانــب الآخــر، تعــد جمهوريــة ألـــمانيا الاتحاديــة رائــدةًً فـــي صياغــة تشــريعات متكاملــة 
لحمايــة الفضــاء الســيبراني، مســتندةًً إلــى قــوانين وإجــراءات صارمــة تســتهدف الحــد مــن 

ــة. ــة الرقمي ــى التحتي ــراد والبن ــى الأف ــة عل ــداءات الإلكتروني الاعت

وتســتهدف الدراســة إجــراء مقارنــة بين التشــريعات القطريــة والألـــمانية فـــي مجــال الجرائــم 
ــم )14( لســنة  ــة القطــري رق ــم الإلكتروني ــون مكافحــة الجرائ ــل قان الســيبرانية، مــن خلال تحلي
2014، والـــمواد ذات الصلــة فـــي قانــون العقوبــات الألـــماني )StGB(، بالتركيــز علــى الأطــر 
ــى أنظمــة وبرامــج وشــبكات  ــي التصــدي لجرائــم الاعتــداء عل ــمتبعة فـ القانونيــة والإجــراءات الـ
ًـا يســتند إلــى  ًـا مقارن� ــمواقع الإلكترونيــة، ولذلــك تعتمــد الدراســة منهجًًــا تحليلي� ــمعلومات والـ الـ

ــمؤسسية. ــة ومقارنتهــا مــن حيــث التجــريم، والعقوبــة، والتدابيــر الـ تحليــل النصــوص القانوني

وإلــى جانــب تســليط الضــوء علــى أوجــه التوافــق والاخــتلاف فـــي معالجــة هــذه الجرائــم، تبحــث 
الدراســة فـــي التحديــات الـــمشتركة التــي تواجــه النظــامين القانونــيين عنــد تطبيــق التشــريعات 
ــى تقــديم توصيــات تشــريعية  ــم، كمــا تســعى الدراســة إل ــى هــذا النمــط الحديــث مــن الجرائ عل
عمليــة مســتندة إلــى التجــارب الـــمقارنة، بمــا يعــزز قــدرة الـــمنظومات القانونيــة علــى مواجهة هذا 

النمــط الـــمتطور مــن الجرائــم محلي�ًـا ودولي�ًـا.
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مشكلة الدراسة 

مــع تطــور أشــكال الجريمــة الســيبرانية وازديــاد اعتمــاد الــدول علــى الفضــاء الرقمــي، أصبحــت 
ــا؛ لضمــان الحمايــة القانونيــة مــن الاعتــداءات على الأنظمة  الحاجــة إلــى تشــريعات فعالــة أمــرًًا مُُلِِ�حًًّ
ًـا خاصًًــا فـــيما يتعلــق  والشــبكات والبيانــات الإلكترونيــة، وتطــرح هــذه الـــمتغيرات القانونيــة تحدي�
بكفايــة التشــريعات الوطنيــة، ومــدى قدرتهــا علــى مواكبــة التطــور التقنــي، وضمــان التنســيق الدولــي 

فـــي مواجهــة هــذا النمــط مــن الجرائــم، وفـــي هــذا الســياق تطــرح الإشــكالية الآتيــة

إلــى أي مــدى يوفــر الإطــار التشــريعي القطــري اســتجابة قانونيــة فعالــة لـــمواجهة الجرائــم 
الســيبرانية، مقارنةًً بالتشــريع الألـــماني، من حيث التجريم والتنظيم القانوني والتدابير الـــمرافقة؟

ويتفرع عن هذه الإشكالية الرئيسة السؤالان الآتيان:

مــا أوجــه الشــبه والاختــاف بــن التشــريعين القطــري والألـــماني فـــي تجــريم الاعتــداء علــى .1	
أنظمــة وشــبكات الـــمعلومات والـــمواقع الإلكترونيــة؟

مــا أبــرز التدابيــر التشــريعية والتدابيــر القانونيــة التــي يواجههــا كل نظــام فـــي مواجهــة .2	
الســيبرانية؟ الجرائــم 

أهمية الدراسة 
ــا معاصــرًًا  ــا قانونيًً ــاول موضوعًً ــة هــذه الدراســة مــن عــدة أوجــه مترابطــة؛ إذ تتن ــرز أهمي تب
يكتســب أولويــة متصاعــدة فـــي ظــل تنامــي الجرائــم الســيبرانية وتطــور أســاليبها، ممــا يســتدعي 
مراجعــة التشــريعات الوطنيــة لضمــان فاعليــة الحمايــة القانونيــة، وتــزداد أهميــة ذلــك فـــي دولــة 
قطــر، حيــث لـــم يخضــع قانــون الجرائــم الإلكترونيــة رقــم )14( لســنة 2014 لـــمراجعة هيكليــة منذ 
صــدوره، رغــم التغيــرات التقنيــة الـــمتسارعة واتســاع نطــاق الفضــاء الرقمــي. وتســتمد الدراســة 
أهميتهــا مــن تقديمهــا مقاربــة تحليليــة مقارنــة مــع القانــون الألـــماني، الــذي يعــد مــن أكثــر النمــاذج 
تطــورًًا فـــي مجــال التجــريم الســيبراني وتفصيــل الأفعــال ومرونــة العقوبــة، بمــا يتيــح استكشــاف 

بدائــل تشــريعية قابلــة للتكييــف فـــي البيئــة القطريــة.

وتحــاول الدراســة مــلء الفجــوة العلـــمية فـــي الأدبيــات القانونيــة العربيــة؛ نظــرًًا لنــدرة البحــوث 
الـــمحلية التــي تناولــت الجرائــم الســيبرانية فـــي إطــار مقــارن دقيــق يــوازن بين بنيــة النصــوص، 
وفعاليــة التطبيــق، وواقــع الـــممارسات التشــريعية، وتنبــع أهميــة هــذا العمــل مــن أثــره الـــمحتمل 
ــي قطــر بمــا يتماشــى مــع  علــى تطويــر السياســة الجنائيــة الرقميــة، وتعزيــز البنيــة القانونيــة فـ
مقتضيــات الأمــن الســيبراني، ويعــزز مــن التكامــل التشــريعي مــع الـــمعايير الدوليــة، دون الإخلال 

بالخصوصيــة القانونيــة والســيادية للدولــة.
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أهداف الدراسة
تســعى هــذه الدراســة إلــى تحقيــق الأهــداف الآتيــة، انســجامًًا مــع الإشــكالية الـــمطروحة ومنهــج 

الـمقارنة القانونية
تحليل نطاق التجريم فـي القانونين القطري والألـماني، وتحديد صور الأفعال الـمجرمة ذات .1	

الصلة بالاعتداء على الأنظمة، والبيانات، والشبكات الإلكترونية.
من .2	 التشريعين،  من  كل  فـي  الـمصاحبة  القانونية  والإجراءات  العقوبات  فاعلية  مدى  تقييم 

حيث الردع والتناسب.
تحديد أوجه القصور فـي التشريع القطري، ولا سيما فـي ما يتعلق بتجريم الأفعال التحضيرية .3	

وحماية البيانات الحساسة.
صياغة توصيات تشريعية عملية وقابلة للتنفـيذ تستند إلى الـمقارنة القانونية، بهدف دعم .4	

تطوير السياسات القانونية الـمتعلقة بالأمن السيبراني فـي قطر.
الـمعالجة .5	 فـي  والألـماني  القطري  القانونيين  النظامين  بين  والاختلاف  التشابه  أوجه  إبراز 

التشريعية للجرائم السيبرانية، بما يوفر إطارًا مرجعيًا للتقييم والتطوير.

منهجية الدراسة

اعتمــدت هــذه الدراســة علــى الـــمنهج التحليلــي الـــمقارن فـــي تحليــل النصــوص التشــريعية مــن 
ــمنهج فـــي قدرتــه علــى تفكيــك  حيــث البنــاء والصياغــة والـــمضمون، وتكمــن خصوصيــة هــذا الـ
النصــوص القانونيــة واســتقراء مضامينهــا، ثــم مقارنتهــا ضمــن ســياقين تشــريعيين مختلفـــين، ممــا 
يتيــح إمكانيــة الكشــف عــن الفــروق الجوهريــة فـــي أســاليب التجــريم والعقــاب والتنظيــم القانونــي.

وقــد اســتخدم هــذا الـــمنهج فـــي فحــص وتحليــل قانــون مكافحــة الجرائــم الإلكترونيــة القطــري 
رقــم )14( لســنة 2014، ومقارنتــه تفصــيالًا مــع الـــمواد ذات الصلــة فـــي قانــون العقوبــات الألـــماني 
ــة،  ــة الصياغ ــث: نطــاق التجــريم، ودق ــن حي ــك م ــمواد )202a–303b(، وذل ــدًًا الـ )StGB(، وتحدي

وتوزيــع الأفعــال الجرميــة، ومرونــة العقوبــات، ومــدى شــمول التدابيــر التشــريعية الـــمصاحبة.

ــة  ــمية منهجي ــر أدوات علـ ــث يوف ــمقارنة، حي ــة الدراســة الـ ــمنهج مناســبًًا لطبيع ــد هــذا الـ ويع
ــق  ــي تحقي ــة كل منهمــا فـ ــي النظــامين، ومــدى فاعلي ــة فـ ــاس مــدى اتســاق القواعــد القانوني لقي
ــوي  ــد مكامــن القــوة والقصــور مــن منظــور بني ــي تحدي ــة. كمــا يســهم فـ ــة الرقمي ــردع والحماي ال
وتحليلــي، ويوفــر خلفـــية معرفـــية دقيقــة تعــزز مصداقيــة التوصيــات التشــريعية الـــمقترحة لاحقًًــا 

فـــي ضــوء نتائــج التحليــل.
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ــمنهج، ســعت الدراســة إلــى تجــاوز التحليــل الســردي التقليــدي، والانتقــال  ومــن خلال هــذا الـ
إلــى قــراءة نقديــة تقــوم النصــوص القانونيــة محــل البحــث مــن حيــث مــدى مواكبتهــا للواقــع 
الرقمــي، وقدرتهــا علــى التعامــل مــع التحديــات الـــمستجدة التــي تفرضهــا الجرائــم الســيبرانية 

فـــي الســياقين الـــمحلي والدولــي علــى الســواء.

الدراسات السابقة والتعقيب عليها 
: منهجية عرض الدراسات أولًاا

اعتمدت الدراسة على ثلاث ركائز لاختيار الدراسات السابقة وطريقة عرضها:

الحداثة الزمنية من )2014 – 2022( ؛ لضمان مواكبة التطور التشريعي والتقني..1	

تنــوع الـــمحاور )إطــار جنائــي مقــارن | سياســات وقائيــة | تعــاون دولــي( حتــى تغطــي الأبعــاد .2	
الرئيســة لـــمشكلة البحــث.

ــة .3	 ــة أو الخليجي ــمباشرة بموضــوع الدراســة؛ أي معالجــة قصــور التشــريعات العربي ــة الـ الصل
الـــمقارن  بحثنــا  محــور  وهــو  الـــمعلوماتية،  الأنظمــة  علــى  التعــدي  جرائــم  مواجهــة  فـــي 

)قطري – ألـــماني(.

ا: عرض مركز لأهم الدراسات السابقة ثانًيً

بنــاءًً علــى معاييــر الحداثــة الزمنيــة، وتنــوع الـــمحاور، وصلتهــا الـــمباشرة بمشــكلة البحــث، تم 
اختيــار ســت دراســات أساســية يمكــن تلخيصهــا علــى النحــو الآتــي

دراسة »القرصنة السيبرانية: بناء إطار قانوني جنائي منسق لـمعالجة القرصنة الإلكترونية .1	
فـي الاتفاقية العربية لـمكافحة جرائم تقنية الـمعلومات: دراسة مقارنة بين القوانين الإلكترونية 
الأردنية والسعودية« ))): )2019( تعالج أوجه القصور فـي معاقبة القرصنة داخل التشريعات 
الأردنية والسعودية، وتقترح معايير موحدة لعقوبات متدرجة تستلهم اتفاقية بودابست، كما 
تكشف نتائجها حاجـة الاتفاقية العربية إلى تعديلات تمس تعريف عناصر الجريمة وآليات 
ضبط الأدلة الرقمية. هذه الخلاصة تدعم توصيات بحثنا بتفكيك الـمادة )3( من القانون 

القطري وتبني مقاربة معيارية أقرب إلى النموذج الأوروبي.

(1)  A. Saqf Al Hait, Cyber Hacking: Building a Harmonised Criminal Legal Framework for Addressing Cyber Hacking 
in the Arab Convention on Combating Information Technology Offences: A Comparative Study between Jordanian 
& Saudi Cyber Laws (Doctoral dissertation, Anglia Ruskin Research Online (ARRO), 2023).
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الوقاية .2	 وآليات  الجنائية  والسياسات  النظرية  الـمحددات  السيبرانية:  »الجريمة  دراسة 
إلى مسح ميداني ومقابلات مع  القطري مستندةً  الواقع  تركز على  والسيطرة«))): )2020( 
خبراء، وقد بينت أن اختراق الـمواقع والاحتيال الـمصرفـي يشكلان أبرز أنماط الاعتداء، وأن 
الدافع الـمالي هو الـمحرك الرئيس. وأوصت بتعزيز الوعي وبرامج الحماية التقنية التي تؤكد 

البعد الوقائي الذي يستحضره بحثنا إلى جانب الـمعالجة التشريعية.

جرائم .3	 لـمكافحة  والتشريعية  الدولية  »الجهود  بعنوان   ،)2021( محمد،  محمود  دراسة 
الإنترنت«))):  تخلص إلى أن الطبيعة اللامادية للبيانات تجعل القوانين التقليدية عاجزة، وأن 
كثيرًا من الدول بدأت سن قوانين خاصة أو تعديل العقوبات القائمة لضمان مبدأ الشرعية 
وعدم إفلات الجناة. وتبرز هذه النتائج الحاجة إلى دينامية تشريعية مستمرة، وهو ما يستجيب 

له بحثنا عبر اقتراح مراجعات دورية وتوسيع نطاق التجريم.

دراسة عبد الله دغش )2014(، بعنوان »الـمشكلات العملية والقانونية للجرائم الإلكترونية«))): .4	
تركز على ضرورة وضع صك دولي إلزامي لسد الثغرات التشريعية أمام جرائم عابرة للحدود 
خلال  من  بحثنا؛  يتبناه  الذي  الدولي  التعاون  أهمية  الخلاصة  هذه  وتؤكد  التطور.  سريعة 
الدعوة إلى الانضمام الكامل لاتفاقية بودابست، وتفعيل آليات الـمساعدة القانونية الـمتبادلة.

دراسة خالد ظاهر، )2022(، بعنوان »دور التشريعات الجزائية فـي حماية الأمن السيبراني .5	
بدول مجلس التعاون الخليجي«))): تبرز التحديات السيبرانية فـي دول مجلس التعاون، وتبين 
تفاوت فاعلية التشريعات الجزائية فـي الـمنطقة ووجود فجوات قانونية تتطلب نصوصًا أكثر 
حداثة. هذه النتائج تقدم معيارًا خليجيًا مرجعيًا يسهم بحثنا فـي رفده بتفصيل مقارنة قطرية 

- ألـمانية تشكل نموذجًا للتطوير الإقليمي.

دراسة مريم عبد اللطيف )2022(: »مظاهر التعاون الدولي لدولة قطر فـي مجال مكافحة .6	
اتفاقية دولية  الدولي مع غياب  التعاون  فـي  الإلكترونية«))): تظهر تقدم دولة قطر  الجرائم 

(2) A. L. Nasser, “Cybercrime: Theoretical Determinants, Criminal Policies, Prevention & Control Mechanisms,” 
International Journal of Technology and Systems 5, no. 1 (2020): 3463-.

))) محمــود محمــد شرشــر، »الجهــود الدوليــة والتشــريعية لـــمكافحة جرائــم الإنترنــت”، مجلــة البحــوث القانونيــة والاقتصاديــة- 
الـمنوفـــية 54، ع. 3 )2021(: 580-523.

))) عبــدالله دغــش العجمي، الـــمشكلات العمليــة والقانونيــة للجرائــم الإلكترونيــة – دراســة مقارنــة )الكويــت: جامعــة الشــرق 
.)2014 الأوســط، 

))) خالــد، ظاهــر عبــدالله جابــر الســهيل الـــمطيري، »دور التشــريعات الجزائيــة فـــي حمايــة الأمــن الســيبراني بــدول مجلــس التعــاون 
الخلــيجي”، مجلــة البحــوث الفقهيــة والقانونيــة، ع. 38 )2022(.

))) مريم عبد اللطيف الـمسلـماني، »مظاهر التعاون الدولي لدولة قطر فـي مجال مكافحة الجرائم الإلكترونية”، مجلة القانون 
والـمجتمع، كلية القانون، جامعة قطر، الـمجلد 10، العدد 2 )2022(: 59-14.
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شاملة، موصيةًً بإنشاء لجان متابعة وتنمية الوعي العام، وينسجم ذلك مع طرحنا الذي يعالج 
جوانب القوة )التعاون( ويقترح سد ثغرة تجريم الأفعال التحضيرية وتبني غرامات مرنة تربط 

العقوبة بالدخل.

ثالثًًا: التعقيب النقدي

كشــفت الدراســات )1( و )5( عــن قصــور فـــي التجــريم التفصيلــي؛ إذ إن دمــج أفعــال متعــددة 
ــد عالجــت هــذه الدراســة  ــات. وق ــة الإثب ــد عملي ــر الردعــي ويعق ــادة واحــدة يضعــف الأث ــي م فـ
الإشــكالية عبــر تفصيــل وتحليــل الـــمادتين )2( و)3( مــن القانــون القطــري، مــع مقارنتهمــا بالـــمواد 
)202a–303b( مــن قانــون العقوبــات الألـــماني )StGB(، كمــا أكــدت نتائــج الدراســات )3( و )4( 
الحاجــة إلــى تشــريعات ديناميــة عابــرة للحــدود، نظــرًًا لتخطــي الجرائــم للحــدود الوطنيــة، وضعف 

الإـلـزام القانوـنـي للإـطـار العرـبـي الحاـلـي.
مــن هنــا، تنطلــق هــذه الدراســة نحــو التوصيــة بــإدراج الأفعــال التحضيريــة الـــمنصوص عليهــا 
فـــي الـــمادة )202c(، واعتمــاد نظــام غرامــات مــرن يعتمد مبــدأ )Tagessätze( القائــم على الدخل. 
وفـــي جانــب آخــر أبــرزت الدراســة )2( البعــد الوقائــي والـــمجتمعي مــن خلال تســليط الضــوء على 
ــاءًً  ــي. وبن ــال الـمصرفـ ــم الســيبرانية وانتشــار ظاهــرة الاحتي ــمرتكبي الجرائ ــمالية لـ ــع الـ الدواف
ــة،  ــة وطني ــة بإنشــاء برامــج توعي ــا لتوصي ــك، أضافــت الدراســة منظــورًًا تشــريعيًًا داعمًً ــى ذل عل
وربــط مقــدار العقوبــات بالـــمستوى الـــمالي للـــمدانين. أمــا فـــيما يتعلــق بالتعــاون الدولــي، فقــد 
بينــت الدراســتان )4( و )6( أهميــة الاتفاقيــات الدوليــة فـــي مكافحــة الجرائــم العابــرة للحــدود. 
واســتثمارًًا لهــذه النتائــج تقتــرح دراســتنا انضمــام دولــة قطــر الكامــل إلــى اتفاقيــة بودابســت، مــع 

تفعيــل قنــوات الـــمساعدة القانونيــة الـــمتبادلة بشــكل عملــي ومؤسســي.
وتنطلــق هــذه الدراســة مــن حيــث توقفــت الأدبيــات الســابقة، فهــي لا تكتفـــي بوصــف القصــور، 
بــل تتجــاوزه إلــى تحليــل نصــي دقيــق للـــمادتين القطريــتين، مقدمــةًً حلــوالًا تشــريعية قابلــة للتنفـــيذ، 
مســتندة إلــى النمــوذج الألـــماني بمــا يســد فجــوة التجــريم التحضيــري، ويحســن تــدرج العقوبــات، 

ويوطــد التعــاون الدولي فـــي الـــمجال الســيبراني.

خطة الدراسة 

تقسم الدراسة إلى مقدمة تمهيدية تتناول مشكلة البحث وأهميته وأهدافه وتساؤلاته، ثم تنتقل إلى 
عرض منهج الدراسة وأهم الدراسات السابقة والتعقيب عليها.

ويتناول الـمبحث الأول الإطار الـمفاهيمي والتنظيمي للجرائم السيبرانية، من خلال استعراض مفهوم 
الجريمة السيبرانية، وخصائصها، وأنواعها، وأبرز التحديات القانونية والقضائية الـمرتبطة بها.
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أمــا الـــمبحث الثانــي فـــيمثل القســم التحليلــي الـــمقارن للدراســة، حيــث يتــم تحليــل النصــوص 
القانونيــة ذات الصلــة فـــي كل مــن القانــون القطــري والقانــون الألـــماني، وذلــك مــن خلال مقارنتها 

مــن حيــث التجــريم، وطبيعــة العقوبــات، والتدابيــر التشــريعية الـــمصاحبة.

وتختتــم الدراســة بخلاصــات علـــمية وتوصيــات تشــريعية تســتند إلــى نتائــج الـــمقارنة، وتســعى 
إلــى تعزيــز الإطــار القانونــي القطــري فـــي ضــوء التجربــة الألـــمانية، بمــا يحقــق التــوازن بين 

ــق. ــة التطبي ــة وفعالي ــة القانوني الحماي

الـمبحث الأول
 مفهوم الجرائم السيبرانية وخصائصها وأنواعها وتحدياتها القضائية

بــرزت الجرائــم الســيبرانية كظاهــرة حديثــة تحمــل فـــي طياتهــا تحديــات كبيــرة علــى الـــمستوى 
القانونــي والأمنــي، وتعنــى هــذه الظاهــرة بالأنشــطة غيــر القانونيــة التــي ترتكــب باســتخدام 
الشــبكات الحاســوبية والإنترنــت، ممــا يعقــد عمليــة تتبــع مرتكبيهــا وتحديــد هويتهــم نظــرًًا 
ــم  ــوم الجرائ ــى مفه ــى تســليط الضــوء عل ــمبحث إل ــدف هــذا الـ ــرة للحــدود. ويه ــا العاب لطبيعته
الســيبرانية، واســتعراض خصائصهــا وأنواعهــا الـــمتعددة، مــع التركيــز علــى التحديــات القضائيــة 

ــون. ــة وتطبيــق القان ــي ســبيل تحقيــق العدال التــي تواجههــا فـ

الـمطلب الأول
 مفهوم الجرائم السيبرانية

يعد مصطلح »الجرائم السيبرانية« من الـــمفاهيم الـــمستحدثة نسبيًًا فـــي الفقه الجنائي، وقد 
بــرز مــع الانتشــار الـــمتسارع للتكنولوجيــا الرقميــة وشــبكات الإنترنــت منــذ أواخر القرن العشــرين. 
وتتميــز هــذه الجرائــم بأنهــا لا ترتكــب فـــي بيئــة ماديــة تقليديــة، بــل فـــي فضــاء إلكترونــي غيــر 
ملـــموس، ممــا يمنحهــا خصائــص قانونيــة مغايــرة للجريمــة الكلاســيكية، ولـــم يحــظََ هذا الـــمفهوم 
بتعريــف موحــد فـــي الفقــه القانونــي، بــل تعــددت اتجاهــات الفقهــاء بشــأنه؛ فبينمــا يذهــب البعــض 
إلــى تعريفهــا بأنهــا: »كل ســلوك غيــر مشــروع يتــم باســتخدام الحاســب الآلــي أو الشــبكة أو أي أداة 
رقميــة«، يــرى آخــرون أنهــا: »جرائــم ترتكــب ضــد نظــام معلوماتــي أو مــن خلالــه، بهــدف الاعتــداء 
علــى ســرية البيانــات أو سلامتهــا أو توافرهــا«، وهنــاك مــن يضيــف إلــى ذلــك جرائــم الـــمحتوى 

والاختــراق والاحتيــال الـــمالي والابتــزاز الإلكترونــي والتجســس الرقمــي.)))

(7) Abu-taieh, Evon, Auhood Abdullah Alfaries, Shaha Alotaibi, and Ghadah Aldehim. “Cyber Security Crime and 
Punishment: Concepts, Methodologies, Tools, and Applications.” In Multigenerational Online Behavior and Media 
Use, January 2019. https://doi.org/10.40180-7909-5225-1-978/.ch069



مواجهة الجرائم السيبرانية: دراسة مقارنة للقانونََيْْن القطري والألـماني

مجلة الدراسات القانونيـة والأمنيـة12
Journal of Legal & Security Studies

المجلـد 6 - العدد 2 - يوليو 2026
Vol.6 - No.2 - July 2026

وعرفهــا البعــض بأنهــا: »هــي جريمــة ترتكــب باســتخدام شــبكة كمبيوتــر أو الإنترنــت. ويمكــن 
ــة والتجســس  ــك الأنشــطة الإرهابي ــي ذل أن يشــمل هــذا مجموعــة واســعة مــن الأنشــطة، بمــا فـ
الــذي يتــم بمســاعدة الإنترنــت والاختــراق غيــر القانونــي لأنظمــة الكمبيوتــر والجرائــم الـــمتعلقة 

بالـــمحتوى وســرقة البيانــات والتلاعــب بهــا والـــملاحقة الإلكترونيــة«))).

أمــا مــن الناحيــة التشــريعية، فلـــم تحــدد معظــم القــوانين الوطنيــة تعريفًًــا دقيقًًــا للجريمــة 
الســيبرانية، بــل اعتمــدت علــى تفصيــل صــور الفعــل الـــمجرم ضمــن مــواد قانونيــة منفصلــة. 
ًـا للـــمفهوم، بــل عرض  ويلاحــظ أن القانــون القطــري رقــم )14( لســنة 2014 لـــم يــورد تعريفًًــا جامع�
أفعــاالًا محــددة مجرمــة. بينمــا اعتمــد التشــريع الألـــماني منهجيــة تجزيئيــة صارمــة، عبــر تفصيــل 

كل صــورة جرميــة فـــي مــادة مســتقلة دون الحاجــة لتعريــف عــام.

وانطلاقًًــا مــن ذلــك، تعتمــد هــذه الدراســة مفهومًًــا وظيفـــيًًا تحليليًًــا للجريمــة الســيبرانية؛ 
بوصفهــا: »كل فعــل ينطــوي علــى اســتخدام مقصــود لأداة رقميــة أو نظــام معلوماتــي بهــدف 
ــات، أو أنظمــة، أو حقــوق أفــراد، أو مؤسســات، ســواء  ــر مشــروع، يمــس بيان ــكاب نشــاط غي ارت
أكان ذلــك الفعــل مباشــرًًا )كالاختــراق( أو غيــر مباشــر )كإعــداد أدوات الجريمــة(«. ويبــرز هــذا 
ــمجال لتحليــل النصــوص العقابيــة  ــمركبة للجريمــة الســيبرانية، ويفســح الـ التعريــف الطبيعــة الـ
ذات الصلــة وفقًًــا لطبيعــة الفعــل لا مجــرد وســيلته، بمــا ينســجم مــع أهــداف هــذه الدراســة 

ــمقارنة. القانونيــة الـ

الـمطلب الثاني
 خصائص الجريمة السيبرانية

تتميــز الجريمــة الســيبرانية بســمات قانونيــة وواقعيــة تجعلهــا تختلــف جوهري�ًـا عــن الجرائــم 
التقليديــة، لا مــن حيــث الوســيلة فقــط، بــل مــن حيــث بيئــة ارتــكاب الجريمــة وآثارهــا وطــرق 
الإثبــات))). وقــد أولــت الدراســات الفقهيــة الحديثــة اهتمامًًــا خاصًًــا بهــذه الخصائــص باعتبارهــا 
الـــمدخل الأساســي لفهــم الطبيعــة الخاصــة لهــذا النمــط مــن الإجــرام الرقمــي، وأبــرز هــذه 

الخصائــص مــا يلــي:

))) محمــد، حمــاد مــرهج الهــيتي، الجريمــة الـــمعلوماتية نمــاذج مــن تطبيقهــا: دراســة مقارنــة فـــي التشــريع الإماراتــي والســعودي، 
والبحــريني والقطــري والعمانــي )مصر-الإمــارات: دار الكتــب القانونيــة، 2014(.

(9) A. L. Nasser, “Cybercrime: Theoretical Determinants, Criminal Policies, Prevention & Control Mechanisms,” 
International Journal of Technology and Systems 5, no. 1 (2020): 3463-.

	1 ما مفهوم الجرائم السيبرانية؟.

	2 ما دواعي مواجهة الجرائم السيبرانية؟.

	3 ما مفهوم الأمن القومي؟ وما أبعاده؟.
ما أبرز العقبات فـي طريق مواجهة الجرائم السيبرانية؟ وما سبل معالجتها؟.4	
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	1 الجاني . بين  مباشر  مادي  احتكاك  دون  السيبرانية  الجرائم  ترتكب  الـمادي:  غير  الطابع 
والضحية، مما يمنحها طابعًا غير مادي من حيث الوسيلة والأثر، إذ يكون الاعتداء عادة على 
بيانات أو أنظمة لا على أشياء مادية محسوسة، وهذا ينعكس على صعوبة التحقق من وقوع 

الجريمة بالوسائل التقليدية للإثبات)1)).

	2 العبور الجغرافـي )الطابع العابر للحدود(: لا تقف الجريمة السيبرانية عند نطاق إقليمي .
تتعلق  يثير إشكاليات قانونية  أثرًا فـي أخرى، مما  ترتكب من دولة وتحدث  محدد، بل قد 

بالاختصاص القضائي وازدواجية العقوبة وتنفـيذ الأحكام الجنائية بين الدول)1)).

	3 عالية . تقنية  بخبرة  غالبًا  السيبرانية  الجرائم  مرتكبو  يتمتع  الخاصة:  التقنية  الـمهارات 
تمكنهم من تجاوز الأنظمة الأمنية التقليدية، واستخدام أدوات معقدة كالبرمجيات الخبيثة، 

أو أدوات إخفاء الهوية، مما يصعب عمليات التتبع والتحديد الجنائي)1)).

	4 صعوبة الإثبات الرقمي: نظرًا لأن الأدلة فـي هذا النوع من الجرائم تكون رقمية، وسريعة .
ما  وهو  كافـية،  التقليدية غير  والتفتيش  الضبط  إجراءات  للتعديل، تصبح  قابلة  أو  الزوال 

فرض على بعض التشريعات اعتماد قواعد جديدة لجمع الأدلة الجنائية الإلكترونية)1)).

	5 سهولة التكرار واتساع النطاق: يلاحظ أن الجريمة السيبرانية يمكن أن تتكرر بسهولة بالغة، .
اختراق قواعد  فـي حالات  فـي وقت متزامن، كما  الضحايا  كبيرًا من  وقد تستهدف عددًا 
بيانات ضخمة أو إرسال فـيروسات عبر البريد الإلكتروني الجماعي، ما يجعلها أكثر خطورة 

من الناحية الاجتماعية والاقتصادية)1)).

الـمطلب الثالث
أنواع الجرائم السيبرانية

يعــد تصنيــف الجرائــم الســيبرانية مــن الـــمسائل الإشــكالية فـــي الفقــه الجنائــي الـــمعاصر، 
نظــرًًا لتداخــل هــذه الجرائــم مــع أنمــاط إجراميــة تقليديــة، وتنــوع الوســائل التــي تســتخدم فـــي 
ارتكابهــا. ولا يقتصــر هــذا النــوع مــن الجرائــم علــى الأفعــال التــي ترتكــب عبــر الإنترنــت فقــط، 

)1)) الـمطيري، »دور التشريعات الجزائية فـي حماية الأمن السيبراني بدول مجلس التعاون الخليجي«.

)1)) العجمي، الـمشكلات العملية والقانونية للجرائم الإلكترونية: دراسة مقارنة.

(12) Brenner, Susan W. Cybercrime: Criminal Threats from Cyberspace. 1st ed. Santa Barbara, CA: Praeger, 2010.

)1)) عدلي دحمان وثامر البشير سعد الدين، التحقيق الجنائي فـي الجرائم الإلكترونية )لجلفة، الجزائر: كلية الحقوق والعلوم 
السياسية، جامعة زيان عاشور، 2021(.

(14) UNODC. Comprehensive Study on Cybercrime, United Nations Office on Drugs and Crime, Vienna, 2013, 
pp. 67–69.
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بــل يشــمل أيضًًــا كافــة الأفعــال الإجراميــة التــي تســتخدم فـــيها أي تقنيــة معلوماتية، ســواءًً كوســيلة 
ــية  للجريمــة، أو كهــدف لهــا، أو كبيئــة حاضنــة لهــا)1))، وقــد اقتــرح الفقــه عــدة تصنيفــات وظيفـ

للجرائــم الســيبرانية، أبرزهــا
الجرائم الواقعة على أنظمة وتقنيات الـمعلومات: وهي تشمل الأفعال التي تستهدف الهياكل .1	

التقنية ذاتها، مثل أجهزة الحاسوب، الخوادم، الشبكات، وأجهزة الاتصال. وتندرج ضمن هذا 
الخدمة   من  الحرمان  أو   ،)Malware( فـيروسات  إرسال  الأنظمة،  تعطيل  مثل:  جرائم  النوع 

((1(.)DDoS Attacks(
الجرائم الواقعة على البيانات والـمحتوى الرقمي: تركز هذه الجرائم على البيانات الـمخزنة .2	

أو الـمنقولة إلكترونيًا، وتشمل: الوصول غير الـمشروع، سرقة البيانات، الحذف أو التعديل غير 
الـمرخص، والتنصت على الاتصالات الإلكترونية. ويعد هذا النوع من الجرائم هو الأكثر شيوعًا.)1))

الجرائم الـموجهة ضد الأفراد: تتعلق هذه الفئة بانتهاك الخصوصية أو التعدي على السمعة .3	
والابتزاز،  والتهديد،   ،)Cyberstalking( الإلكترونية  الـملاحقة  وتشمل:  الشخصية،  والحرية 
والتشهير الإلكتروني، والتحرش عبر الإنترنت، وهي تختلف من حيث الدافع والنتائج لكنها 

تتقاطع فـي وسيلة التنفـيذ.)1))
الإلكتروني .4	 التصيد  مثل:  جرائم  الفئة  هذه  تضم  والاحتيالية:  الاقتصادية  الجرائم 

)Phishing(، والتزوير الإلكتروني، وغسل الأموال عبر الإنترنت، والاحتيال بواسطة العملات 
الرقمية، والاختراق الـمالي للـمصارف أو البورصات.)1))

الجرائم ذات الطابع السياسي أو الأمني: وتشمل الهجمات السيبرانية ذات الأهداف الإرهابية، .5	
أو الهجمات على البنية التحتية الحيوية، أو اختراق الأنظمة الحكومية لأغراض تجسسية، وهي 

من الجرائم الـمصنفة ذات الخطورة العالية نظرًا لتأثيرها العابر للأفراد والـمؤسسات والدول.)2))
الجرائم الـمرتبطة بالـمحتوى غير الـمشروع: تتعلق بالـمضامين الرقمية التي يعد نشرها أو .6	

تداولها جريمة بحد ذاتها، مثل: الـمواد الإباحية الخاصة بالأطفال، خطاب الكراهية، محتوى 
التحريض على الإرهاب، أو ترويج العنف، وتخضع هذه الفئة لضوابط تشريعية تختلف من بلد 

لآخر بحسب الثقافة والنظام القانوني.)2))

(15) Gercke, Marco. Understanding Cybercrime: Phenomena, Challenges and Legal Response, ITU, 2012, pp. 45–46.

(16) UNODC, Comprehensive Study on Cybercrime, 2013, pp. 90–92, in: https://tinyurl.com/bncy969.

(17)  lbid.

(18)  Council of Europe, Explanatory Report to the Budapest Convention, 2001, para. 48, in: https://tinyurl.
com/273qyhub.

(19) lbid

(20) Europol, Internet Organized Crime Threat Assessment (IOCTA), 2022, p. 33, in: https://tinyurl.com/2dborjeo.

(21) INTERPOL, Cybercrime: Online Child Sexual Exploitation, 2021, in: https://tinyurl.com/26pmyplr.
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الـمطلب الرابع
 التحديات القضائية فـي قضايا الجرائم السيبرانية

ــم الســيبرانية، نظــرًًا  ــي التعامــل مــع الجرائ ــدة فـ ــات متزاي ــة تحدي تواجــه الســلطات القضائي
ــمحدودة  ــر الـ ــة غي ــى الطبيع ــة إل ــم، إضاف ــوع مــن الجرائ ــذا الن ــمتغيرة والســريعة له ــة الـ للطبيع
للإنترنــت والنطــاق العابــر للحــدود الوطنيــة لأنشــطة الجرائــم الســيبرانية، وفـــيما يلــي بعــض 
التحديــات القضائيــة الرئيســة التــي تواجــه قضايــا الجرائــم الســيبرانية، ويمكــن تلخيصهــا فـــي 

ــة النقــاط التالي

الطبيعة العابرة للحدود )تحديد الاختصاص القضائي(: .1	
العابرة  للطبيعة  نظرًًا  القضائي،  الاختصاص  تحديد  فـي  تحديات  السيبرانية  الجرائم  تثير 
والـمحاكمة،  بالتحقيق  الـمختصة  الدولة  الصعب تحديد  يكون من  وقد  الجرائم،  لهذه  للحدود 
عبر  الجريمة  ترتكب  عندما  أو  مختلفة،  دول  فـي  عليه  والـمجني  الجاني  يكون  عندما  خاصة 
خوادم موزعة فـي عدة دول، ويمكن ارتكاب الجرائم السيبرانية من ولاية قضائية واحدة بينما 
تؤثر على الضحايا فـي ولايات قضائية متعددة، وتحديد الدولة التي لديها ولاية قضائية على 

حادثة جريمة سيبرانية)2)).

الافتقار إلى الإجماع القانوني الدولي: .2	
للجرائم  خصيصًًا  ومصممة  اتساقًًا  أكثر  دولية  قانونية  ومعاهدات  أطر  إلى  حاجة  هناك 
الإلكترونية، فالدول لديها تعريفات وقوانين وعقوبات مختلفة للجرائم الإلكترونية، مما يجعل من 
الصعب توحيد الجهود وتسهيل التعاون الدولي فـي التحقيق فـي جرائم الإنترنت وملاحقتها.)2))

التحديات فـي تحديد هوية الجناة )إثبات الجرائم السيبرانية(: .3	
وتتطلب  السيبرانية،  الجرائم  فـي قضايا  التحديات  أبرز  من  الرقمية  الأدلة  وتقديم  يعد جمع 
الـمعايير  مراعاة  مع  الحيازة،  وسلسلة  البيانات  سلامة  لضمان  دقيقة  إجراءات  العملية  هذه 
أو  للتلاعب  عرضة  تكون  قد  الرقمية  الأدلة  أن  كما  الـمحكمة.  فـي  قبولها  لضمان  القانونية 
الفقدان، مما يزيد من تعقيد عملية الإثبات، فغالبًًا ما يستخدم مجرمو الإنترنت تقنيات لإخفاء 
الاختراق من  أو  البروكسي  أو خوادم  الهوية  إخفاء  استخدام خدمات  مثل  ومواقعهم،  هوياتهم 
منها  التي نشأت  القضائية  الولاية  تحديد  الصعب  يجعل من  الـمخترقة. وهذا  الأنظمة  خلال 

الجريمة، مما يعوق عملية تحديد هوية الجناة وإلقاء القبض عليهم)2)).
(22) Alramamneh and Abuanzeh, “International and National Procedural Framework for Combating Cybercrime”.

)2)) محمد، “ الجريمة الـمعلوماتية نماذج من تطبيقها: دراسة مقارنة فـي التشريع الإماراتي والسعودي، والبحريني والقطري والعماني”.

(24)I. F. Salim and M. R. Dhafri, “The Criminal Agreement in Cybercrimes in Iraqi, Emirati, and Qatari Law”.
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الـمساعدة القانونية الـمتبادلة )التعاون الدولي(: .4	
، نظرًًا للطبيعة العابرة للحدود لهذه  يتطلب التحقيق فـي الجرائم السيبرانية تعاونًًا دوليًًا فعاالًا
السلطات  بين  الجهود  وتنسيق  الدول،  بين  والأدلة  الـمعلومات  تبادل  ذلك  ويشمل  الجرائم، 
قانونية وإجرائية، مثل اختلاف  الجهود تحديات  تواجه هذه  القضائية والأمنية. ومع ذلك قد 
الأنظمة القانونية، ومتطلبات حماية البيانات، والقيود الـمتعلقة بالسيادة الوطنية، وقد يستغرق 
الحصول على الأدلة والتعاون من الولايات القضائية الأجنبية وقتًًا وجهدًًا بسبب تعقيدات عمليات 
وتسهيل  الأدلة  بتبادل  الخاصة  والإجراءات  القوانين  وتختلف  الـمتبادلة.  القانونية  الـمساعدة 

التسليم بين البلدان، مما يؤدي إلى تأخيرات وتعقيدات فـي تحقيقات الجرائم الإلكترونية)2)).

الاختلافات القانونية )التعامل مع الأدلة الرقمية(: .5	
ذلك  ويشمل  الـمحكمة،  فـي  وقبولها  سلامتها  لضمان  خاصة  معالجة  الرقمية  الأدلة  تتطلب 
استخدام تقنيات متقدمة لجمع وتحليل البيانات، وتدريب القضاة والـمدعين العامين على فهم 
هذه الأدلة وتقييمها بشكل صحيح. كما يجب وضع معايير وإجراءات واضحة للتعامل مع الأدلة 
الرقمية، بما فـي ذلك ضمان سلسلة الحيازة، وتوثيق العمليات، والحفاظ على سرية البيانات 
والتقاليد  القانونية  الأنظمة  فـي  الاختلافات  بسبب  قضائية  تحديات  تنشأ  وقد  الحساسة، 
ومتطلبات  الجرائم  وتعريفات  القانونية  الـمفاهيم  تختلف  وقد  الثقافـية.  والـمعايير  القانونية 
الأدلة وقوانين الخصوصية بشكل كبير، مما يؤثر على القدرة على جمع الأدلة وملاحقة مجرمي 

الإنترنت عبر الحدود)2)).

موارد وخبرات إنفاذ القانون الـمحدودة: .6	
تتطلب تحقيقات الجرائم الإلكترونية معرفة متخصصة وخبرة فنية قد لا تكون متاحة بسهولة 
إلا فـي بعض الولايات القضائية. ويمكن للـموارد الـمالية والتكنولوجية الـمحدودة أن تعيق قدرة 

وكالات إنفاذ القانون على التحقيق فـي الجرائم الإلكترونية وملاحقتها بشكل فعال)2)).

النزاعات القضائية: .7	
فـي الحالات التي تطالب فـيها بلدان متعددة بالولاية القضائية على حادثة جريمة إلكترونية فقد 
تنشأ النزاعات، مما يؤدي إلى تحديات قانونية ودبلوماسية، ويتطلب تحديد الولاية القضائية 

الـمناسبة وحل النزاعات تعاونًًا وتنسيقًًا مكثفـين بين البلدان الـمعنية)2)).

(25) Ibid.

)2))  دحمان وسعد الدين، »التحقيق الجنائي فـي الجرائم الإلكترونية«.

)2)) ســعيدة بوزنــون، »مكافحــة الجريمــة الإلكترونيــة فـــي التشــريع الجزائــري”، مجلــة العلــوم الإنســانية، ع. 52، ج. 3 )ديســمبر 
.57-47 :)2019

)2)) البداينة، »الجرائم الـمستحدثة فـي ظل الـمتغيرات والتحولات الإقليمية والدولية«.
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عمومًًا، يظهر تحليل البيانات والـمعلومات الـمقدمة أن الجرائم السيبرانية ليست مجرد ظاهرة 
جديدة تنشأ مع تطور التكنولوجيا، بل هي واقع متنام يعيد صياغة مفاهيم الجريمة والعدالة فـي 
العصر الرقمي. فقد اتضح أن هذه الجرائم تعتمد على استغلال الثغرات التقنية والفضاءات 
الافتراضية التي تفتقر إلى الحدود الـمكانية والزمنية التقليدية، مما يجعل من الصعب تحديد 

هوية الـمجرمين وجمع الأدلة اللازمة لإثبات الجريمة.

 ويرى الباحث أن التطور الـمستمر للتكنولوجيا يتطلب إعادة تقييم وتحديث الأطر القانونية 
والأمنية؛ لضمان فعالية إجراءات التحقيق والـملاحقة القضائية. كما أن الطبيعة متعددة الأبعاد 
لتوحيد  تعاون دولي وثيق  إلى  الحاجة  – تؤكد  – من حيث خصائصها وأنواعها  الجرائم  لهذه 
الجهود وتبادل الخبرات، مما يعد خطوة أساسية نحو تعزيز الأمان السيبراني على الـمستويين 

الوطني والدولي.

الـمبحث الثاني
 مقارنة التشريعات القطرية والألـمانية فـي الجرائم السيبرانية

مع التقدم السريع فـــي التكنولوجيا والاعتماد الـــمتزايد على الأنظمة الرقمية فـــي جميع جوانب 
الحـيـاة، أصبـحـت الجراـئـم الـسـيبرانية تهدـدًًيا واقعيـًـا يؤثر على الأفراد والـشـركات والحكومات.

ويســتهدف هــذا الـــمبحث اســتعراض أوجــه الاخــتلاف والتشــابه بين التشــريعات القانونيــة 
الـــمتعلقة بالجرائــم الســيبرانية فـــي كل التشــريعات القطريــة والألـــمانية لـــمكافحة الجرائــم 
ــق  ــات التحقي ــمطبقة، وآلي ــات الـ ــا، والعقوب ــمعمول به ــل القــوانين الـ الســيبرانية، مــن خلال تحلي
والـــملاحقة القانونيــة. فمــن خلال مقارنــة هــذه القــوانين، يمكــن فهــم كيفـــية تعامــل كل دولــة مــع 
الجرائــم الســيبرانية بشــكل عملــي، ومــا إذا كانــت هنــاك ثغــرات أو تحديــات تواجــه تطبيــق هــذه 

ــع. ــى أرض الواق ــوانين عل الق

الـمطلب الأول
 الـمقارنة بين التشريعات القطرية والألـمانية فـي النصوص والتجريم

ممــا لا شــك فـــيه أن الجرائــم الســيبرانية واحــدة مــن أكبــر التحديــات التــي تواجــه الحكومــات 
فـــي عصــر التكنولوجيــا الرقميــة؛ حيــث تســعى كل مــن دولــة قطــر وجمهوريــة ألـــمانيا الاتحاديــة 
إلــى وضــع أطــر قانونيــة واضحــة ودقيقــة مــن أجــل التصــدي إلــى هــذه الظاهــرة، ويمكــن طــرح 
مقارنــة تفصيليــة بين النصــوص القانونيــة الـــمتعلقة بالجرائــم الســيبرانية فـــي كل مــن قطــر 

وألـــمانيا مــن خلال الآتــي:
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أولا: التشريع القطري من حيث نص القانون 
يمكــن النظــر إلــى التشــريع القطــري فـــي مجــال مكافحــة الجرائــم الســيبرانية مــن خلال قانــون 
مكافحــة الجرائــم الإلكترونيــة رقــم )14( لســنة 2014، الــذي يعــد الإطــار القانونــي الأساســي 
لـــمواجهة هــذه الجرائــم فـــي قطــر)2)). ويحــدد هــذا القانــون مختلــف أنــواع الجرائــم الإلكترونيــة 

والعقوبــات الـــمترتبة عليهــا، ويتكــون مــن خمســة أبــواب رئيســة.

· الباب الأول: يشمل التعاريف والـمفاهيم الأساسية.	

· الباب الثاني: يوضح الجرائم الإلكترونية الـمشمولة فـي القانون.	

· الباب الثالث: يتناول الإجراءات القانونية وآليات التحقيق.	

· الباب الرابع: يركز على التعاون الدولي لـمكافحة الجرائم السيبرانية.	

· الباب الخامس: يتضمن الأحكام العامة الـمرتبطة بتطبيق القانون.	

كمــا يؤكــد التشــريع القطــري بشــكل واضــح أهميــة حمايــة البيانــات الشــخصية، وذلــك مــن 
خلال قانــون حمايــة البيانــات الشــخصية رقــم )13( لعــام 2016)3))، الــذي يســتهدف تنظيــم 
عمليــات معالجــة البيانــات وضمــان حقــوق الأفــراد فـــي الحفــاظ علــى خصوصيــة معلوماتهــم 
الشــخصية. ويعكــس هــذا التشــريع التــزام الدولــة بتعزيــز الأمــن الرقمــي وحمايــة الـــمعلومات فـــي 

البيــئة الإلكترونــية.

فـــي 29 ديســمبر 2016، بــدأ القانــون رقــم )13( لســنة 2016 بشــأن حمايــة خصوصيــة البيانــات 
الشــخصية ســريانه، حيــث حــدد نطــاق تطبيقــه فـــي الـــمادة الثانيــة، التــي تنــص علــى أنــه يقتصــر 
علــى البيانــات الشــخصية التــي تتــم معالجتهــا إلكتروني�ًـا، أو التــي يتــم الحصــول عليهــا أو جمعهــا 
أو اســتخراجها تمهيــدًًا للـــمعالجة الإلكترونيــة، أو التــي تعالــج بمزيــج مــن الطــرق الإلكترونيــة 
والتقليديــة. واســتثنى القانــون مــن نطاقــه البيانــات الشــخصية التــي يتداولهــا الأفــراد فـــي إطــار 
خــاص أو عائلــي، وكذلــك البيانــات الشــخصية التــي تجمــع لأغــراض الـــمسوحات والإحصــاءات 
الرســمية، كمــا كفــل القانــون حقــوق مالكــي البيانــات الشــخصية، وأبرزها الحصول علــى موافقتهم 
الـــمسبقة قبــل أن يتــم اســتخدام بياناتهــم مــن قبــل أي جهــة. إضافــةًً إلــى ذلــك منحهــم الحــق فـــي 
ســحب الـــموافقة، أو الاعتــراض علــى الـــمعالجة، أو طلــب حــذف بياناتهــم، أو تصحيحهــا، وفقًًــا 

للضوابــط الـــمنصوص عليـهـا فـــي القاـنـون.

)2)) قانــون رقــم )14( لســنة 2014 بإصــدار قانــون مكافحــة الجرائــم الإلكترونيــة، وزارة العــدل – دولــة قطــر، 2025/02/12، 
.https://tinyurl.com/29ahrrh9 :للـــمزيد، انظــر

)3)) قانــون رقــم )13( لســنة 2016 بشــأن حمايــة خصوصيــة البيانــات الشخصيــة، وزارة العــدل – دولــة قطــر، 2025/02/12، 
.https://tinyurl.com/2cm5hbvm :للـــمزيد، انظــر
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البيانــات  بحمايــة خصوصيــة  الـــمتعلقة  لـــمواده  انتهــاك  أي  علــى تجــريم  القانــون  وشــدد 
الرقميــة.)3)) البيئــة  فـــي  الثقــة  وتعزيــز  الـــمعلومات،  وســرية  أمــن  لضمــان  الشــخصية؛ 

وســنتطرق للبــاب الثانــي الــذي يوضــح الجرائــم الإلكترونيــة والـــمواد الـــمتعلقة بهــا فـــي القانــون 
القطــري، والتــي تشــمل)3)) 

جرائم التعدي على أنظمة وبرامج وشبكات الـمعلومات والـمواقع الإلكترونية.1	

أ على 	. تزيد  لا  التي  وبالغرامة  سنوات،  ثلاث  تجاوز  لا  مدة  بالحبس  يعاقب  الـمادة 2: 
أو  الـمعلوماتية  الشبكة  طريق  عن  تمكن  من  كل  ريال،  ألف  خمسمائة   )500,000(
بإحدى وسائل تقنية الـمعلومات، بغير وجه حق، من الدخول إلى موقع إلكتروني أو نظام 
 معلوماتي لأحد أجهزة الدولة أو مؤسساتها أو هيئاتها أو الجهات أو الشركات التابعة لها.

وتضاعف العقوبة الـمنصوص عليها فـي الفقرة السابقة، إذا ترتب على الدخول الحصول 
على بيانات أو معلومات إلكترونية، أو الحصول على بيانات أو معلومات تمس الأمن الداخلي 
أو الخارجي للدولة أو اقتصادها الوطني أو أية بيانات حكومية سرية بطبيعتها أو بمقتضى 
تعليمات صادرة بذلك، أو إلغاء تلك البيانات والـمعلومات الإلكترونية أو إتلافها أو تدميرها 
أو  أموال  على  الحصول  أو  الـمستخدمين،  أو  بالـمستفـيدين  الضرر  إلحاق  أو  نشرها،  أو 

خدمات أو مزايا غير مستحقة.

على 	.ب تزيد  لا  التي  وبالغرامة  سنوات،  ثلاث  تجاوز  لا  مدة  بالحبس  يعاقب  الـمادة 3: 
)500,000( خمسمائة ألف ريال، أو بإحدى هاتين العقوبتين، كل من دخل عمدًا، دون وجه 
حق، بأي وسيلة، موقعًا إلكترونيًا، أو نظامًا معلوماتيًا، أو شبكة معلوماتية، أو وسيلة تقنية 
معلومات، أو جزء منها، أو تجاوز الدخول الـمصرح به، أو استمر فـي التواجد بها بعد علـمه 
الدخول  على  ترتب  إذا  السابقة،  الفقرة  فـي  عليها  الـمنصوص  العقوبة  وتضاعف  بذلك. 
إلغاء، أو حذف، أو إضافة، أو إفشاء، أو إتلاف، أو تغيير، أو نقل، أو التقاط، أو نسخ، أو 
نشر، أو إعادة نشر بيانات، أو معلومات إلكترونية مخزنة فـي النظام الـمعلوماتي، أو إلحاق 
ضرر بالـمستخدمين، أو الـمستفـيدين، أو تدمير، أو إيقاف، أو تعطيل الـموقع الإلكتروني، 
أو النظام الـمعلوماتي، أو الشبكة الـمعلوماتية، أو تغيير الـموقع الإلكتروني، أو إلغائه، أو 
القائم  أو  انتحال شخصية مالكه  أو  ،أو تصميماته أو طريقة استخدامه  تعديل محتوياته 

على إدارته.

)3)) “حماية البيانات والجرائم الإلكترونية فـي قطر”، مكتب السليطي للـمحاماة والاستشارات القانونية، تم الوصول إليه فـي 
.2017-ar.html-9-https://www.alsulaitilawfirm.com/insights-1 ،2025 9 فبراير

)3)) قانون رقم )14( لسنة 2014 بإصدار قانون مكافحة الجرائم الإلكترونية، وزارة العدل – دولة قطر.
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الـمادة 4: يعاقب بالحبس مدة لا تجاوز سنتين، وبالغرامة التي لا تزيد على )100,000( مائة 	.ج
ألف ريال، أو بإحدى هاتين العقوبتين، كل من التقط أو اعترض أو تنصت عمدًا، دون وجه 
حق، على أية بيانات مرسلة عبر الشبكة الـمعلوماتية، أو إحدى وسائل تقنية الـمعلومات، أو 

على بيانات الـمرور. 

جرائم الـمحتوى.2	
أ على 	. تزيد  لا  التي  وبالغرامة  سنوات،  ثلاث  تجاوز  لا  مدة  بالحبس  يعاقب  الـمادة 5: 

أو تنظيم إرهابي  أدار موقعًا لجماعة  أو  )500,000( خمسمائة ألف ريال، كل من أنشأ 
بقيادات  الاتصال  أو سهل  الـمعلومات،  تقنية  أو إحدى وسائل  الـمعلوماتية،  الشبكة  على 
تلك الجماعات أو أي من أعضائها، أو الترويج لأفكارها، أو تمويلها، أو نشر كيفـية تصنيع 

الأجهزة الحارقة أو الـمتفجرة أو أي أداة تستخدم فـي الأعمال الإرهابية.

الـمادة 6: يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد على )500,000( 	.ب
خمسمائة ألف ريال، أو بإحدى هاتين العقوبتين، كل من أنشأ أو أدار موقعًا إلكترونيًا عن 
طريق الشبكة الـمعلوماتية، أو إحدى وسائل تقنية الـمعلومات، لنشر أخبار غير صحيحة، 
للخطر. الخارجي  أو  الداخلي  أمنها  أو  العام  نظامها  أو  الدولة  سلامة  تعريض   بقصد 

مائتين   )250,000( على  تزيد  لا  التي  وبالغرامة  سنة،  تجاوز  لا  مدة  بالحبس  ويعاقب 
وخمسين ألف ريال، أو بإحدى هاتين العقوبتين، كل من روج أو بث أو نشر، بأي وسيلة، تلك 

الأخبار غير الصحيحة بذات القصد.

على 	.ج تزيد  لا  التي  وبالغرامة  سنوات،  خمس  تجاوز  لا  مدة  بالحبس  يعاقب  الـمادة 7: 
)500,000( خمسمائة ألف ريال، كل من أنتج مادة إباحية عن طفل بواسطة وسائل تقنية 
الـمعلومات، أو استورد أو باع، أو عرض للبيع، أو الاستخدام، أو تداول، أو نقل، أو وزع 
 أو أرسل أو نشر أو أتاح أو بث مادة إباحية عن طفل بواسطة وسائل تقنية الـمعلومات.

مائتين   )250,000( على  تزيد  لا  التي  وبالغرامة  سنة،  تجاوز  لا  مدة  بالحبس  ويعاقب 
وخمسين ألف ريال، أو بإحدى هاتين العقوبتين، كل من حاز مادة إباحية عن طفل. ولا 
يعتد فـي الجرائم الـمعاقب عليها فـي هذه الـمادة برضا الطفل. ويعتبر طفالًا فـي حكم هذه 

الـمادة كل من لـم يتم من العمر ثماني عشرة سنة ميلادية كاملة.

د على 	. تزيد  لا  التي  وبالغرامة  سنوات،  ثلاث  تجاوز  لا  مدة  بالحبس  يعاقب  الـمادة 8: 
)100,000( مائة ألف ريال، أو بإحدى هاتين العقوبتين، كل من تعدى على أي من الـمبادئ، 
أو القيم الاجتماعية، أو نشر أخبارًا، أو صورًا، أو تسجيلات صوتية أو مرئية تتصل بحرمة 
الحياة الخاصة أو العائلية للأشخاص، ولو كانت صحيحة، أو تعدى على الغير بالسب أو 

القذف، عن طريق الشبكة الـمعلوماتية أو إحدى وسائل تقنية الـمعلومات.
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ه الـمادة 9: يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد على )100,000( 	.
مائة ألف ريال، أو بإحدى هاتين العقوبتين، كل من استخدم الشبكة الـمعلوماتية أو إحدى 
وسائل تقنية الـمعلومات، فـي تهديد أو ابتزاز شخص، لحمله على القيام بعمل أو الامتناع عنه.

التزوير والاحتيال الإلكتروني.3	
أ على 	. تزيد  لا  التي  وبالغرامة  سنوات،  عشر  تجاوز  لا  مدة  بالحبس  يعاقب  الـمادة 10: 

)200,000( مائتي ألف ريال، كل من زور محررًا إلكترونيًا رسميًا أو استعمله مع علـمه 
بذلك. ويعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد على )100,000( 
غير  إلكتروني  محرر  على  التزوير  وقع  إذا  العقوبتين،  هاتين  بإحدى  أو  ريال،  ألف  مائة 

رسمي واستعمله مع علـمه بتزويره.
الـمادة 11: يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد على )100,000( 	.ب

مائة ألف ريال، أو بإحدى هاتين العقوبتين، كل من ارتكب فعلًًا من الأفعال التالية: 
استخدم الشبكة الـمعلوماتية أو إحدى وسائل تقنية الـمعلومات فـي انتحال هوية لشخص -	

طبيعي أو معنوي.
تمكن عن طريق الشبكة الـمعلوماتية أو إحدى وسائل تقنية الـمعلومات من الاستيلاء -	

أو  الاحتيال،  بطريق  عليه،  التوقيع  أو  أو على سند  منقول،  مال  لغيره على  أو  لنفسه 
باتخاذ اسم كاذب، أو بانتحال صفة غير صحيحة.

جرائم بطاقة التعامل الإلكتروني.4	
أ الـمادة 12: يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد على )200,000( 	.

مائتي ألف ريال، أو بإحدى هاتين العقوبتين، كل من ارتكب فعلًًا من الأفعال التالية:
استخدام أو حصل أو سهل الحصول دون وجه حق على أرقام أو بيانات بطاقة تعامل -	

إلكتروني عن طريق الشبكة الـمعلوماتية أو إحدى وسائل تقنية الـمعلومات.
زور بطاقة تعامل إلكتروني بأي وسيلة كانت.-	
بطاقات -	 تزوير  أو  إصدار  فـي  تستخدم  مواد  أو  أجهزة  ترخيص  بدون  حاز  أو  صنع 

الإلكتروني. التعامل 
استخدم أو سهل استخدام بطاقة تعامل إلكتروني مزورة مع علـمه بذلك.-	
قبل بطاقات تعامل إلكتروني غير سارية أو مزورة أو مسروقة مع علـمه بذلك.-	
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التعدي على حقوق الـملكية الفكرية.5	
أ الـمادة 13: يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد على )500,000( 	.

خمسمائة ألف ريال، أو بإحدى هاتين العقوبتين، كل من استخدم الشبكة الـمعلوماتية أو 
إحدى وسائل تقنية الـمعلومات، فـي التعدي أو تسهيل التعدي، بأي وسيلة، وفـي أي صورة، 
أو  التجارية،  الأسرار  أو  الاختراع،  براءات  أو  الـمجاورة،  الحقوق  أو  الـمؤلف،  على حقوق 
العلامات التجارية، أو البيانات التجارية، أو الأسماء التجارية، أو الـمؤشرات الجغرافـية، أو 

الرسوم والنماذج الصناعية، أو تصاميم الدوائر الـمتكاملة، الـمحمية وفقًا للقانون.

وقبــل الانتقــال إلــى اســتعراض التشــريع الألـــماني، مــن الـــمهم التوقــف عنــد تحليــل الـــمادتين 
مـن إـشـكالات قانونـيـة متـعـددة، كما يلي: الرئيـسـيتين فـــي القاـنـون القـطـري، لـــما يطرـحـه مضمونهـمـا ـ

تحليل نقدي للـمادتين )2( و)3( من قانون مكافحة الجرائم الإلكترونية القطري.1	
أ على الرغم من الأهمية البالغة التي تمثلها الـمادتان )2( و )3( من قانون مكافحة الجرائم 	.

الإلكترونية القطري رقم )14( لسنة 2014 فـي تأطير صور التعدي على أنظمة الـمعلومات 
الجديرة  القانونية  الإشكاليات  من  عددًا  تثير  صياغتهما  أن  إلا  الإلكترونية،  والشبكات 
بالتحليل. فقد تم دمج أفعال متعددة ومتميزة من حيث الطبيعة والعناصر الجرمية، ضمن 
نصوص واحدة، كالدخول غير الـمشروع، والحذف، والإتلاف، والتغيير، والنشر، والتعدي 
على بيانات الغير أو استخدامها دون وجه حق. فهذا الدمج يضعف الفاعلية التشريعية من 
زاويتين: أولًًا، من جهة الردع العام، إذ إن عدم التمييز بين الأفعال قد يؤدي إلى شعور بعدم 
التناسب بين الجريمة والعقوبة؛ وثانيًا، من جهة الإثبات القضائي، حيث يصعب على جهة 
الادعاء أو الـمحكمة إثبات الركن الـمادي والـمعنوي لكل فعل على حدة فـي ظل صياغة 

كلية غير مفصلة.
وإذ يجدر التنويه إلى أن بعض صور الفعل الـمجرم قد تستقل بأركان قانونية تختلف عن 	.ب

غيرها )مثلًًا: الدخول غير الـمشروع يختلف فـي طبيعته القانونية عن الإفشاء أو التلاعب 
الفعلية  الحماية  من  بعضها  يفرغ  قد  مادتين  مظلة  تحت  جميعًا  جمعها  فإن  بالبيانات(، 
اللازمة. وعليه، فإن إعادة تفكيك هذه الأفعال فـي مواد مستقلة، كما هو الحال فـي التشريع 
الألـماني )مثل الـمواد 202a و202b و303a و303b من شأنه أن يحقق قدرًا أعلى من الوضوح 

التشريعي، والتناسب العقابي، والدقة الإجرائية أثناء التحقيق والـمحاكمة.

ج علاوةً على ذلك، فإن الصياغة الحالية لا توضح بشكل كاف الحدود الفاصلة بين الأفعال، 	.
مما يثير مخاوف حول التفسير الـموسع للنصوص على نحو قد يخل بمبدأ الشرعية الجنائية. 
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ومن هنا تبرز الحاجة إلى مراجعة بنيوية للـمادتين، سواء عبر إعادة توزيع الأفعال بحسب 
طبيعتها، أو عبر إدراج فقرات توضيحية تبين خصائص كل صورة من صور السلوك الجرمي، 

ضمانًا لحسن التطبيق، واتساقًا مع الـمبادئ الدستورية الـمنظمة للتجريم والعقاب.

((3( )STRAFGESETZBUCH – StGB( ثانيََّا: التشريع الألـماني من حيث نص القانون
ــي الأساســي  ــماني )STRAFGESETZBUCH – StGB( الإطــار القانون ــي الألـ ــون الجنائ ــد القان يع
ــف أشــكال  ــج مختل ــمانيا، حيــث يتضمــن عــدة مــواد تعال ــي ألـ ــم الســيبرانية فـ ــمكافحة الجرائ لـ

ثـل يـة، مـ ئـم الإلكترونـ الجراـ
· التجسس على البيانات.	
· التصيد الإلكتروني.	
· سرقة البيانات.	
· التلاعب بالبيانات.	
· التخريب الإلكتروني.	
· الاحتيال الحاسوبي.	
· تزوير البيانات ذات القيمة الإثباتية.	

· إنتاج أو حيازة أدوات لارتكاب الجرائم السيبرانية.	

تعكــس هــذه الـــمواد التشــريعية التــزام ألـــمانيا بتوفـــير بيئــة إلكترونيــة آمنــة مــن خلال فــرض 
عقوبــات صارمــة علــى الجرائــم الرقميــة التــي تهــدد الأفــراد والـــمؤسسات والبنيــة التحتيــة 
للدولــة. ومــن خلال هــذه الأحــكام يســعى الـــمشرع الألـــماني إلــى ردع مرتكبــي الجرائم الســيبرانية 
وضمــان حمايــة البيانــات الرقميــة مــن الاختــراق أو التلاعــب أو الاســتخدام غيــر الـــمشروع، 

ويمـكـن تفصـيـل ـهـذه الـــمواد فـــي الآـتـي

	1 . ((3()202a( التجسس على البيانات -  الـمادة

أ يعاقــب بالســجن لـــمدة تصــل إلــى ثــاث ســنوات أو بغرامــة كل مــن يحصــل لنفســه أو لغيــره 	.
علــى وصــول غيــر مصــرح بــه إلــى بيانــات غيــر موجهــة إليــه، والتــي تكــون محميــة بشــكل 

خــاص ضــد الوصــول غيــر الـــمصرح بــه، وذلــك عــن طريــق تجــاوز وســائل الحمايــة.

(33) “Strafgesetzbuch (StGB)“، Gesetze Im Internet، Accessed 122025/02/، https://www.gesetze-im-internet.de/stgb/.

(34) German Federal Ministry of Justice. n.d. “Section 202a of the Criminal Code (Strafgesetzbuch, StGB).” Gesetze 
im Internet. Accessed 122025/02/. https://www.gesetze-im-internet.de/stgb/__202a.html.
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ب يقصــد بالبيانــات تلــك التــي يتــم تخزينهــا، أو نقلهــا إلكترونيًــا، أو مغناطيســيًا، أو بــأي 	.
وســيلة أخــرى غيــر مرئيــة بشــكل مباشــر.

تســتهدف هــذه الـــمادة الأفعــال التــي يقــوم فـــيها الجانــي بالوصــول غيــر الـــمصرح بــه إلــى بيانات 
محميــة، مثــل اختــراق أنظمــة الكمبيوتــر للوصــول إلــى معلومــات ســرية أو شــخصية، ويشــترط 
ــى هــذه  ــل عل ــم التحاي ــة، وأن يت ــة بوســائل تقني ــات محمي ــون البيان ــمادة أن تك ــق هــذه الـ لتطبي

الوســائل للوصــول إلــى البيانــات.

	2. :((3()202b( الـمادة - )التصيد الإلكتروني )اعتراض البيانات
أ دون 	. لغيره،  أو  لنفسه  يحصل  من  كل  بغرامة  أو  سنتين  إلى  تصل  لـمدة  بالسجن  يعاقب 

تصريح، )على بيانات غير موجهة إليه( وفقًا للـمادة 202a ، وذلك باستخدام وسائل تقنية 
من عملية نقل بيانات غير عامة أو من الإشعاع الكهرومغناطيسي لنظام معالجة البيانات، 

ما لـم يكن الفعل يعاقب عليه بعقوبة أشد بموجب أحكام أخرى.
تجــرم هــذه الـــمادة التنصــت غيــر الـــمصرح بــه علــى البيانــات أثناء نقلها أو مــن خلال التقاط 
الإشــارات الكهرومغناطيســية. ويشــمل ذلــك اعتــراض الاتصــالات الخاصــة أو التنصــت علــى 

شــبكات الــواي فــاي غير الـــمحمية.

	3 . :((3()202d( سرقة البيانات  - الـمادة
أ يعاقــب بالســجن لـــمدة تصــل إلــى ثــاث ســنوات أو بغرامــة كل مــن يحصــل لنفســه أو 	.

ــمادة 202a غيــر متاحــة  ــا للـ لغيــره، أو ينقــل، أو ينشــر، أو يتيــح بــأي وســيلة بيانــات )وفقً
ــر قانونــي، وذلــك بقصــد  للعامــة، والتــي حصــل عليهــا شــخص آخــر مــن خــال فعــل غي

تحقيــق مكســب لنفســه أو لطــرف ثالــث أو للإضــرار بشــخص آخــر.
لا يجــوز أن تكــون العقوبــة أشــد مــن العقوبــة الـــمقررة للجريمــة الأصليــة التــي تم مــن 	.ب

خلالهــا الحصــول علــى البيانــات.
ج لا تنطبــق الفقــرة )1( علــى الأفعــال التــي تهــدف حصريًــا إلــى تنفـــيذ واجبــات رســمية أو 	.

مهنيــة مشــروعة، وتشــمل علــى وجــه الخصــوص:
الأفعــال التــي يقــوم بهــا الـــموظفون العموميــون أو وكلاؤهــم بهــدف اســتخدام البيانــات -	

الـــمخالفات الإداريــة. حصريًــا فـــي إجــراءات الضرائــب، أو الإجــراءات الجنائيــة، أو إجــراءات 

(35) German Federal Ministry of Justice. n.d. “Section 202b of the Criminal Code (Strafgesetzbuch, StGB).” Gesetze 
im Internet. Accessed 122025/02/. https://www.gesetze-im-internet.de/stgb/__202b.html.

(36) German Federal Ministry of Justice. n.d. “Section 202d of the Criminal Code (Strafgesetzbuch, StGB).” Gesetze 
im Internet. Accessed 122025/02/. https://www.gesetze-im-internet.de/stgb/__202d.html.
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الأفعــال الـــمهنية للأشــخاص الـــمشار إليهــم فـــي الـــمادة 53 )1( الجملــة 1 البنــد 5 مــن -	
قانــون الإجــراءات الجنائيــة، والتــي تتعلــق بتلقــي البيانــات أو تقييمهــا أو نشــرها.

ــة إذا تم الحصــول  ــر متاحــة للعام ــات غي ــل أو نشــر بيان ــمادة الحصــول أو نق تجــرم هــذه الـ
عليهــا بوســائل غيــر قانونيــة، وذلــك لتحقيــق مكاســب شــخصية أو للإضــرار بالآخريــن. تصــل 
العقوبــة إلــى 3 ســنوات ســجن أو غرامــة، بشــرط ألا تتجــاوز العقوبــة الـــمقررة للجريمــة 
الأصليــة. يســتثني القانــون الـــموظفـين العمومــيين والصحفـــيين عنــد اســتخدام البيانــات فـــي 
ــة. ــة أو الإجــراءات الضريبي ــل التحقيقــات الجنائي ــة مشــروعة، مث ــام رســمية أو مهني إطــار مه

	4.:((3( )303a( الـمادة - )التلاعب بالبيانات )تعديل البيانات
أ يعاقــب بالســجن لـــمدة تصــل إلــى ســنتين أو بغرامــة كل مــن يقــوم بشــكل غيــر قانونــي 	.

.202a بحــذف، أو إخفــاء، أو تعطيــل، أو تعديــل بيانــات وفقًــا للـــمادة
يعاقب على الشروع فـي ارتكاب هذا الفعل.	.ب
ج تسري الـمادة 202c بما يتناسب مع التحضير لارتكاب جريمة وفقًا للفقرة )1(.	.

تســتهدف هــذه الـــمادة الأفعــال التــي تتضمــن التلاعــب غيــر الـــمصرح بــه بالبيانــات، مثل حذف 
ًـا. يشــمل ذلــك التلاعــب بملفــات أو قواعــد  ــمخزنة إلكتروني� ــات الـ أو تعديــل أو تعطيــل البيان

بيانــات دون إذن.

	5 .  :((3( )303b( الـمادة - )التخريب الإلكتروني )تخريب الحاسوب
أ ــر 	. ــى ثــاث ســنوات أو بغرامــة كل مــن يعطــل بشــكل كبي ــمدة تصــل إل يعاقــب بالســجن لـ

ــن خــال: ــة لشــخص آخــر م ــة جوهري ــد ذات أهمي ــي تع ــات الت معالجــة البيان
	-.)303a) 1 ارتكاب جريمة وفقًا للـمادة
إدخال أو نقل بيانات وفقًا للـمادة 202a بقصد الإضرار بشخص آخر.-	
تدميــر، أو إتــاف، أو تعطيــل، أو إزالــة، أو تعديــل نظــام معالجــة بيانــات أو وســيط -	

تخزيــن بيانــات.
إذا كانــت معالجــة البيانــات ذات أهميــة جوهريــة لـــمؤسسة تجاريــة لطــرف ثالــث، أو 	.ب

لشــركة لطــرف ثالــث، أو لهيئــة حكوميــة، تكــون العقوبــة الســجن لـــمدة تصــل إلــى خمــس 
ســنوات أو الغرامــة.

(37) German Federal Ministry of Justice. n.d. “Section 303a of the Criminal Code (Strafgesetzbuch, StGB).” Gesetze 
im Internet. Accessed 122025/02/. https://www.gesetze-im-internet.de/stgb/__303a.html.

(38) German Federal Ministry of Justice. n.d. “Section 303b of the Criminal Code (Strafgesetzbuch, StGB).” Gesetze 
im Internet. Accessed 122025/02/. https://www.gesetze-im-internet.de/stgb/__303b.html.
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ج يعاقب على الشروع فـي ارتكاب هذا الفعل.	.
د فـــي الحــالات الخطيــرة الـــمنصوص عليهــا فـــي الفقــرة )2(، تكــون العقوبــة الســجن لـــمدة 	.

ــرة بشــكل خــاص إذا قــام  ــة خطي ــر الحال ــراوح بــن ســتة أشــهر وعشــر ســنوات. وتعتب تت
الجانــي بِـــ:

التسبب فـي خسائر مالية كبيرة،-	
ــي عصابــة تم تشــكيلها لارتــكاب جرائــم تخريــب -	 التصــرف بشــكل تجــاري أو كعضــو فـ

حاســوبي مســتمرة.
التأثيــر علــى توفـــير الســلع أو الخدمــات الأساســية للســكان، أو الإضــرار بأمــن جمهورية -	

ألـــمانيا الاتحاديــة مــن خــال الفعل.
ه تسري الـمادة 202c بما يتناسب مع التحضير لارتكاب جريمة وفقًا للفقرة )1(. 	.

تجــرم هــذه الـــمادة أي تدخــل غيــر قانونــي فـــي أنظمــة معالجــة البيانــات، مثــل التعطيــل، 
الإتلاف، أو التعديــل بقصــد الإضــرار بشــخص أو جهــة أخــرى. وتصــل العقوبــة إلــى 3 ســنوات 
ســجن أو غرامــة، وترتفــع إلــى 5 ســنوات إذا كان الضــرر يؤثــر علــى مؤسســات أو جهــات 
حكوميــة. الحالات الخطيــرة، مثــل التســبب فـــي خســائر ماليــة كبيــرة أو تهديــد الأمــن الوطني، 
ــي الجريمــة، مــع  ــى الشــروع فـ ــا عل ــى 10 ســنوات، ويعاقــب أيضًً ــى الســجن حت ــؤدي إل قــد ت

ــمادة 202c علــى التحضيــر لهــا. تطبــيق ال

	6 . :((3( )263a( الاحتيال الحاسوبي - الـمادة
أ يعاقــب بالســجن لـــمدة تصــل إلــى خمــس ســنوات أو بغرامــة كل مــن، بقصــد تحقيق مكســب 	.

ــكات شــخص آخــر مــن  ــث، يلحــق ضــررًا بممتل ــر مشــروع لنفســه أو لطــرف ثال ــي غي مال
خــال التأثيــر علــى نتيجــة عمليــة معالجــة البيانــات عــن طريــق:

تصميم برنامج بشكل غير صحيح.-	
استخدام بيانات غير صحيحة أو غير مكتملة.-	
الاستخدام غير الـمصرح به للبيانات.-	

أي وسيلة أخرى تؤثر على العملية.-	

تسري الفقرات )2( إلى )6( من الـمادة 263 بما يتناسب مع هذه الـمادة.	.ب

(39) German Federal Ministry of Justice. n.d. “Section 263a of the Criminal Code (Strafgesetzbuch, StGB).” Gesetze 
im Internet. Accessed 122025/02/. https://www.gesetze-im-internet.de/stgb/__263a.html.
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ج يعاقــب بالســجن لـــمدة تصــل إلــى ثــاث ســنوات أو بغرامــة كل مــن يقــوم بإعــداد جريمــة 	.
وفقًــا للفقــرة )1( عــن طريــق:

إنشــاء أو الحصــول علــى أو بيــع أو تخزيــن أو نقــل برامــج حاســوبية تهــدف إلــى ارتــكاب -	
مثــل هــذا الفعــل.

أو إنتــاج أو الحصــول علــى أو بيــع، أو تخزيــن، أو نقــل كلـــمات مــرور ،أو رمــوز أمــان أخــرى -	
مناســبة لارتــكاب مثــل هــذا الفعــل.

د فـــي الحــالات الـــمذكورة فـــي الفقــرة )3(، تســري الفقرتــان )2( و )3( مــن الـــمادة 149 بمــا 	.
يتناســب مــع هــذه الـــمادة.

تجــرم هــذه الـــمادة الاحتيــال باســتخدام أنظمــة الحاســوب لتحقيــق مكاســب ماليــة غيــر 
مشــروعة، مثــل التلاعــب بالبيانــات أو البرامــج أو الاســتخدام غيــر الـــمصرح بــه. تصــل 
ــة إلــى 5 ســنوات ســجن أو غرامــة. كمــا يعاقــب بالســجن حتــى 3 ســنوات أو الغرامــة  العقوب
علــى مــن يعــد لهــذه الجرائــم عبــر تطويــر أو بيــع برامــج احتياليــة أو حيــازة بيانــات وصــول 
غيــر قانونيــة، وتســري أيضًًــا بعــض أحــكام الـــمادة 263 والـــمادة 149 علــى هــذه الجرائــم، ممــا 

ــي. يعــزز مــن نطــاق تطبيقهــا القانون

تزوير البيانات ذات القيمة الإثباتية )ذات الصلة بالأدلة( - الـمادة )269( )4)):  .7	
أ يعاقــب بالســجن لـــمدة تصــل إلــى خمــس ســنوات أو بغرامــة كل مــن، بقصــد التضليــل 	.

فـــي الـــمعاملات القانونيــة، يقــوم بتخزيــن أو تعديــل بيانــات إثباتيــة بطريقــة تجعلهــا عنــد 
إدراكهــا تبــدو وكأنهــا مســتند مــزور أو محــرف، أو يســتخدم بيانــات تم تخزينهــا أو تعديلهــا 

بهــذه الطريقــة.

يعاقب على الشروع فـي ارتكاب هذا الفعل.	.ب
ج تسري الفقرتان )3( و )4( من الـمادة 267 بما يتناسب مع هذه الـمادة.	.

تجــرم هــذه الـــمادة تخزيــن أو تعديــل البيانــات الإثباتيــة بشــكل يجعلهــا تبــدو كمســتندات 
مــزورة، بهــدف التضليــل فـــي الـــمعاملات القانونيــة. تصــل العقوبــة إلــى 5 ســنوات ســجن أو 
ــمادة 267 لتعزيــز  ــي الجريمــة. تطبــق بعــض أحــكام الـ غرامــة، كمــا يعاقــب علــى الشــروع فـ

ــي. ــر الرقم ــع التزوي ــل م ــان شــمولية التعام ــات وضم العقوب

(40) German Federal Ministry of Justice. n.d. “Section 269 of the Criminal Code (Strafgesetzbuch, StGB).” Gesetze 
im Internet. Accessed 122025/02/. https://www.gesetze-im-internet.de/stgb/__269.html.
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	8.  :((4()202c( التحضير للتجسس واعتراض البيانات - الـمادة
أ ــا 	. ــمدة تصــل إلــى ســنتين أو بغرامــة كل مــن يقــوم بإعــداد جريمــة وفقً يعاقــب بالســجن لـ

للـــمادة 202a أو الـــمادة 202b مــن خــال:
إنشــاء أو الحصــول علــى أو بيــع، أو نقــل، أو توزيــع، أو إتاحــة كلـــمات الـــمرور، أو غيرهــا من -	

.)202a) 2 رمــوز الأمــان التــي تتيــح الوصــول إلــى البيانــات وفقًا للـــمادة
إنشــاء أو الحصــول علــى أو بيــع، أو نقــل، أو توزيــع، أو إتاحــة برامــج حاســوبية تهــدف إلــى -	

ارتــكاب مثــل هــذا الفعــل.

تسري الفقرتان )2( و )3( من الـمادة 149 بما يتناسب مع هذه الـمادة.	.ب
ــع  ــع، أو بي ــر إنشــاء، أو توزي ــة عب ــم الإلكتروني ــمادة إعــداد أو تســهيل الجرائ  تجــرم هــذه الـ
كلـــمات الـــمرور، أو برامــج القرصنــة التــي تتيــح الوصــول غيــر الـــمصرح بــه للبيانــات. تصــل 
ــز مكافحــة  ــمادة 149 لتعزي ــق بعــض أحــكام الـ ــا تطب ــة. كم ــى ســنتين ســجن أو غرام ــة إل العقوب

الجراــئم الإلكترونــية الــتي تــهدف إــلى اخــتراق البياــنات أو التجــسس عليــها.  

اللائحة العامة لحماية البيانات GDPR – الاتحاد الأوروبي)4))
General Data Protection Reg� ”ِــ GDPR  اختصــارًًا ل�  تــعد اللائــحة العاــمة لحماــية البياــنات 

ulation” ، وهــي مجموعــة مــن القواعــد والقــوانين التــي تم وضعهــا مــن قبــل الاتحــاد الأوروبــي 

ــموافقة عليهــا فـــي 14 أبريــل 2016 مــن قبــل  لحمايــة حقــوق جميــع مواطنــي الاتحــاد، وتمــت الـ
الـــمفوضية الأوروبيــة، وطبقــت اللائحــة فـــي مايــو 2018؛ حيــث تمنــح الحــق للـــمستخدم بإزالــة 
ــة  ــي حماي ــمواطن فـ ــت، كمــا تعــزز حقــوق الـ ــي أو كامــل، مــن شــبكة الإنترن ــه، بشــكل جزئ بيانات

ــى أنــه تحكمهــا بعــض الضوابــط، ومــن أهمهــا: ــه، عل بيانات

	1 الحــق فـــي الـــموافقة: يحــق للـــمستخدم الـــموافقة الصريحــة والواضحــة علــى الســماح للشــركة .
بالتصــرف فـــي بياناتــه الخاصــة، عكــس مــا كان عليــه الأمــر فـــي الســابق، فقــد كانت الشــركات 

تكتفـــي بســكوت الـــمستخدم وعــدم تحركــه لتعديــل الخصائــص الخاصــة ببياناته.
	2 القابلية للنقل: أقر القانون الجديد حق الـــمستخدمين فـــي نقل بياناتهم وإعادة استخدامها .

فـــي خدمات أخرى.

(41) German Federal Ministry of Justice. n.d. “Section 202c of the Criminal Code (Strafgesetzbuch, StGB).” Gesetze 
im Internet. Accessed 122025/02/. https://www.gesetze-im-internet.de/stgb/__202c.html.

(42) European Union. (2016). Regulation (EU) 2016679/ of the European Parliament and of the Council of 27 April 
2016 on the protection of natural persons about the processing of personal data and on the free movement of such 
data (General Data Protection Regulation), accessed February 19, 2025. Available at: https://tinyurl.com/2bjf3444.
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	3 الحــق فـــي الـــمحو: بحيــث أصبــح بإمــكان مســتخدمي الإنترنــت داخــل الاتحــاد الأوروبــي طلــب .
مســح بياناتهــم الشــخصية.

	4 الحــق فـــي النســيان: وقــد عمــدت اللائحــة الأوروبيــة الأخيــرة إلــى تقنــن مبــدأ ســبق لإحــدى .
الـــمحاكم الأوروبيــة أن أقرتــه ســنة 2014، وأجبــرت مــن خلالــه شــركة غوغــل علــى منــح 
الـــمستخدمين الأوروبيــن الحــق فـــي مســح أي معلومــات أو روابــط لا يرغبــون فـــي أن ترتبــط 

بأســمائهم فـــي الفضــاء الرقمــي.

يســتنتج مــن اســتعراض نصــوص القانــون الجنائــي الألـــماني أن الـــمشرع الألـــماني اعتمــد 
مقاربــة تفصيليــة دقيقــة فـــي تنظيــم الجرائــم الســيبرانية، حيــث يتــم تفكيــك كل صــورة جرميــة 
ــة  ــي وضــوح القاعــدة القانوني ــا، وهــو مــا يســهم فـ ــا لطبيعتهــا وخطورته ــى مــادة مســتقلة وفقًً إل
وســهولة تطبيقهــا مــن الناحيــتين القضائيــة والإجرائيــة. وعلــى النقيــض، يتجــه الـــمشرع القطــري 
إلــى الجمــع بين أفعــال متعــددة ضمــن مــادتين رئيســتين، ممــا قــد يؤثــر علــى دقــة التطبيــق العملــي 
ويصعــب مــن عمليــة التمييــز بين الأفعــال الـــمختلفة. ويعــد هــذا الاخــتلاف البنيــوي فـــي التشــريع 
مــن أبــرز الفروقــات بين النظــامين، ممــا يفتــح البــاب أمــام مقترحــات تطويــر الصياغــة التشــريعية 

فـــي القانــون القطــري بمــا يضمــن تجريًمًــا أوضــح وتطبيقًًــا أكثــر فاعليــة.

ثالثََّا: أوجه التشابه بين التشريعين القطري والألـماني

مــن  انبثقــت منهــا كل  التــي  القانونيــة والاجتماعيــة  الســياقات  مــن اخــتلاف  الرغــم  علــى 
ــة يظهــر عــددًًا مــن القواســم  ــل النصــوص القانوني ــمانية، فــإن تحلي ــة والألـ ــمنظومتين القطري الـ
الـــمشتركة التــي تشــكل أرضيــة قانونيــة متقاربــة فـــي التصــدي للجرائــم الســيبرانية، ومنهــا:

ــمكافحة الجرائــم .1	 يتفــق كلا التشــريعين علــى ضــرورة وجــود إطــار قانونــي خــاص ومســتقل لـ
الإلكترونيــة، بحيــث يتضمــن قائمــة صريحــة بالأفعــال الجرمية الـــمرتبطة باســتخدام الشــبكات 
والتقنيــات الحديثــة، فقــد أصــدرت قطــر قانــون مكافحــة الجرائــم الإلكترونيــة رقــم )14( لســنة 
2014، فـــيما كــرس القانــون الجنائــي الألـــماني )StGB( عــددًا مــن الـــمواد الـــمتخصصة التــي 

تتنــاول ذات الأفعــال.

يتوافــق كلا القانونــن فـــي تجــريم الوصــول غيــر الـــمصرح بــه إلــى الأنظمــة والشــبكات .2	
الإلكترونيــة، فبينمــا تنــص الـــمادة )2( مــن القانــون القطــري علــى عقوبــات ضــد أي دخــول غيــر 
ــماني ذات الفعــل بوصفــه »تجسسًــا  ــمادة )202a StGB §( مــن القانــون الألـ مشــروع، تتنــاول الـ

ــي التقنيــات والصياغــات. علــى البيانــات«، مــع اختــاف فـ
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ــي تجــريم التلاعــب بالبيانــات أو حذفهــا أو تغييرهــا دون وجــه حــق؛ إذ .3	 يشــترك النظامــان فـ
تنــص الـــمادة )3( مــن القانــون القطــري علــى عقوبــات صارمــة لـــمن يقــدم على تعديــل أو حذف 
بيانــات، وهــو مــا يقابلــه فـــي القانــون الألـــماني الـــمادة )303a §( الـــمتعلقة »بتعديــل البيانــات« 

و»إتلافهــا الإلكترونــي«.

يوجــد تطابــق فـــي مفهــوم الحمايــة الخاصــة للبيانــات الشــخصية؛ إذ نــص القانــون القطــري .4	
رقــم )13( لســنة 2016 علــى حمايــة خصوصيــة البيانــات، بينمــا يعــد نظــام الـــ GDPR الأوروبــي، 
الـــمطبق فـــي ألـــمانيا، أحد أكثر الأنظمة صرامة فـــي هذا الـــمجال. ويقر كلا التشريعين بحق 
الأفــراد فـــي التحكــم فـــي بياناتهــم الشــخصية ويفرضــان التزامــات علــى الجهــات التــي تقــوم 

بجمعهــا أو معالجتهــا.

يتشــارك النظامــان فـــي تجــريم أعمــال الاحتيــال الإلكترونــي والتزويــر باســتخدام التقنيــة، .5	
فالـــمادة )11( مــن القانــون القطــري تعاقــب علــى انتحــال الهويــة الإلكترونيــة والاســتيلاء علــى 
ــا  ــمانية أحكامً ــمواد )263a § وStGB § 269( الألـ ــن الـ ــيما تتضم ــة، فـ ــوال بطــرق احتيالي الأم

ــة. ــر الرقمــي ذي القيمــة الإثباتي ــمعلوماتي والتزوي ــال الـ ــق بالاحتي ــة تتعل مماثل

يؤكــد كلا النظامــن أهميــة تعزيــز التعــاون الدولــي وتبــادل الـــمعلومات فـــي مواجهــة الجرائــم .6	
العابــرة للحــدود، لا ســيما فـــي ظــل الطابــع غيــر الإقليمــي للفضــاء الســيبراني. ويظهــر ذلــك 
فـــي الباب الرابع من القانون القطري الـــمتعلق بالتعاون الدولي، وفـــي التزام ألـــمانيا باتفاقية 

بودابســت، التــي تمثــل الإطــار الأوروبــي للتعــاون فـــي مكافحــة الجرائــم الســيبرانية.

رابعََّا: أوجه الاختلاف بين التشريعين القطري والألـماني
ــل  ــماني، إلا أن التحلي ــى الرغــم مــن وجــود قواســم مشــتركة بين التشــريعين القطــري والألـ عل
الـــمقارن يكشــف عــن عــدد مــن الاختلافــات الجوهريــة فـــي البنيــة القانونيــة، ومنهجيــة التجــريم، 

وآليــة العقــاب، وطبيعــة التطبيــق القضائــي.
يتســم التشــريع الألـــماني بتفصيــل بنيــوي، حيــث يفــرد لــكل صــورة مــن صــور الســلوك الجرمــي .1	

مــادة مســتقلة تعُنــى بتحديــد عناصــر الجريمــة وظروفهــا الخاصــة، كمــا هــو الحــال فـــي الـــمواد 
)202a و 202b و 202c و 303a و 303b(. وفـــي الـــمقابل يجمــع التشــريع القطــري عــددًا مــن 
الأفعــال الجرميــة ذات الطبيعــة الـــمختلفة فـــي نصــوص عامــة وشــاملة )خصوصًــا الـــمادتين 2 

و3(، ممــا قــد يخلــق تداخــاً فـــي الـــمفاهيم ويربــك التطبيــق القضائــي.

يظهــر القانــون الألـــماني تمييــزًا واضحًــا بــن الأفعــال التحضيريــة والأفعــال التنفـــيذية، حيــث .2	
يتــم تجــريم إعــداد أدوات القرصنــة أو إنشــاء كلـــمات الـــمرور ضمــن الـــمادة )202c(، وهــو مــا لا 
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ينــص عليــه القانــون القطــري، ممــا يشــير إلــى وجــود فجــوة فـــي تجــريم الأفعــال القبليــة التــي 
تســبق الفعــل الجرمــي ذاتــه.

علــى مســتوى العقوبــات، يعتمــد القانــون القطــري نظامًــا تقليديًــا ثابتًــا فـــي تحديــد العقوبــات .3	
ــماني نظــام الغرامــات  ــون الألـ ــي حــن يســتخدم القان ــغ محــددة(، فـ )الحبــس والغرامــة بمبال
اليوميــة )Tagessätze(، الــذي يربــط الغرامــة بدخــل الجانــي، ممــا يضفـــي طابعًــا مرنًــا وعــادلًًا 

فـي التنفـيذ.

فـــي نطــاق حمايــة البيانــات الشــخصية، رغــم صــدور القانــون القطــري رقــم )13( لســنة 2016، .4	
ــر شــمولًًا مــن حيــث الحقــوق  ــمانيا )GDPR( يعــد أكث ــاه ألـ ــذي تتبن ــي ال إلا أن النظــام الأوروب

الـــمكفولة، وآليــات الشــكاوى، وحــدود الـــمعالجة، وتطبيــق مبــدأ »الحــق فـــي النســيان«.

مــن حيــث التعــاون الدولــي، فــإن ألـــمانيا تعــد طرفًــا فـــي اتفاقيــة بودابســت منــذ بدايتهــا، وتفعل .5	
أحــكام التعــاون القضائــي الـــمشترك بشــكل عملــي. بينمــا لا تــزال قطــر خــارج هــذه الاتفاقيــة، 
ــي  ــا فـ ــي. ويعــد ذلــك عنصــرًا فارقً ــي للتعــاون الدول ــي قانونهــا الوطن رغــم وجــود إشــارات فـ

التصــدي للجرائــم الســيبرانية العابــرة للحــدود.

ــي الديناميــة؛ حيــث يتــم تعديــل مــواد .6	 التطــور الزمنــي للتشــريعات يشــير إلــى فــرق واضــح فـ
القانــون الألـــماني بصــورة دوريــة بمــا يواكــب التطــورات التقنيــة، فـــي حــن أن القانــون القطري، 

منــذ صــدوره فـــي 2014، لـــم يشــهد تعديــات بنيويــة رغــم تطــور البيئــة الرقميــة.

الـمطلب الثاني
التحديات التشريعية والتدابير القانونية فـي النظامين القطري والألـماني

بعــد تحليــل النصــوص القانونيــة الـــمتعلقة بالجرائــم الســيبرانية فـــي كل مــن دولــة قطــر 
وجمهوريــة ألـــمانيا الاتحاديــة، وبيــان أوجــه التشــابه والاخــتلاف فـــي آليــات التجــريم والحمايــة، 
تبــرز الحاجــة إلــى التعمــق فـــي التحديــات التــي تواجــه الـــمنظومتين التشــريعيتين فـــي هــذا 
نظــام. كل  اعتمدهــا  التــي  والقضائيــة  القانونيــة  التدابيــر  اســتعراض  عــن  فــضالًا   الـــمجال، 
وتســتند أهميــة هــذا الـــمطلب إلــى مــا أشــار إليــه الـــمحكمون مــن ضــرورة تجــاوز التحليــل النظــري 
ــمتخذة، ومــا إذا كانــت  نحــو معالجــة فعاليــة النصــوص عنــد التطبيــق، ومــدى كفايــة التدابيــر الـ

توجــد فجــوات تشــريعية أو صعوبــات واقعيــة تحــد مــن فاعليــة الــردع القانونــي.
ــي التشــريع القطــري،  ــر فـ ــات والتدابي ــاول التحدي ــى أوالَّا ويتن ــمطلب إل ــه، يقســم هــذا الـ وعلي
ــماني، ثــم يُخُتتــم بخلاصــة مقارنــة تبــرز  ــي التشــريع الألـ َـا ويتنــاول التحديــات والتدابيــر فـ وثاني�

ــوة والقصــور. مكامــن الق
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: التحديات والتدابير فـي التشريع القطري أوالَّا
علــى الرغــم مــن صــدور قانــون مكافحــة الجرائــم الإلكترونيــة فـــي قطــر بموجــب القانــون رقــم 
)14( لســنة 2014 )4))، فــإن الواقــع العملــي يكشــف عــن عــدد مــن التحديــات التــي تعيــق تحقيــق 

فاعليــة كاملــة فـــي مواجهــة الجرائــم الســيبرانية. وتتمثــل أبــرز هــذه التحديــات فـــيما يلــي:

و .1	  )2( الـمادتين  فإن  الأول،  الـمطلب  فـي  الدراسة  بينت  كما  التجريم:  فـي  التفصيل  غياب 
الـمشروع،  – كالدخول غير  الـمتنوعة  القانون تتضمنان عددًا من الأفعال الجرمية  )3( من 
فـي  عملية  صعوبة  يخلق  مما  واحدة،  نصوص  إطار  فـي   – والإفشاء  والحذف،  والتلاعب، 
الـمحكمون  أشار  وقد  حدة.  على  واقعة  لكل  الدقيق  الجنائي  والتوصيف  القانوني  التكييف 

صراحةً إلى أن هذا الدمج يضعف الردع ويعقد الإثبات القضائي)4)).

عدم تجريم الأفعال التحضيرية: لا يتضمن القانون القطري نصًا يجرم إعداد أدوات الاختراق .2	
أو حيازة برامج التسلل، بخلاف ما ينص عليه القانون الألـماني الـمادة 202c )4))، ما يفتح ثغرة 

أمام نشاط إجرامي سابق للفعل الأساسي، ويقلل من قدرة السلطات على التدخل الوقائي.

محدودية الإشارة إلى التدابير القضائية والإجرائية: لا يفصل القانون بشكل كاف آليات التحقيق .3	
الرقمية، أو متطلبات الإثبات الفني، ولا يحدد الإجراءات التقنية الـمتخصصة التي ينبغي اتباعها 

عند التعامل مع أدلة إلكترونية، مما يخلق صعوبات فـي تطبيق النصوص أمام القضاء)4)).
تتعلق .4	 لأحكام  الرابع  بابه  فـي  القانون  إيراد  رغم  الدولي:  للتعاون  العملي  التفعيل  صعوبة 

على  قدرتها  يضعف  ما  بودابست،  اتفاقية  فـي  طرفًا  ليست  قطر  فإن  الدولي،  بالتعاون 
الاستفادة من آليات الـمساعدة القانونية الـمتبادلة الـمفعلة فـي الدول الأوروبية، ويقلل من 

فاعلية ملاحقة الجرائم العابرة للحدود.)4))
ثبات نظام العقوبات وعدم مرونته: يعتمد القانون القطري على غرامات ثابتة ومحددة، بغض .5	

النظر عن دخل الجاني أو خطورة الفعل، ولا يتماشى مع التوجه الحديث القائم على اعتماد 
غرامات مرنة )Tagessätze( ((4(، ترتبط بالوضع الـمالي للفرد.

(43) State of Qatar, Law No. 14 of 2014 on Combating Cybercrime, Official Gazette (2014), https://almeezan.qa/
LawPage.aspx?id=6366&language=ar.

(44) Ibid

(45) Germany, Strafgesetzbuch (StGB), §202c, accessed April 30, 2025, https://www.gesetze-im-internet.de/
stgb/__202c.html.

(46) State of Qatar, Law No. 14 of 2014, Articles 4 and 7.

(47) Council of Europe, Convention on Cybercrime (Budapest Convention), ETS No. 185, 2001, https://www.coe.
int/en/web/cybercrime/the-budapest-convention.

(48) Ibid., Article 8.
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ا من التدابير الجزئية الـمهمة، أبرزها: فـي مقابل هذه التحديات، اعتمد الـمشرع القطري عدًدً
صدور قانون حماية البيانات الشخصية رقم )13( لسنة 2016)4))..1	
فـي .2	 السيبراني  والأمن  العامة  النيابة  مهام  ضمن  الرقمي  التحقيق  جوانب  بعض  إدماج 

الداخلية. وزارة 
تنظيم ندوات توعوية بالتنسيق مع جهات حكومية..3	

ــال،  ــل الأفع ــر تشــريعي شــامل، يضمــن تفصي ــى تطوي ــزال بحاجــة إل ــر لا ت إلا أن هــذه التدابي
وتجــريم التحضيــر، وتعزيــز التعــاون الدولــي، وإقــرار أدوات اســتدلال متخصصــة.

ثانيََّا: التحديات والتدابير فـي التشريع الألـماني
يعد الإطار التشــريعي الألـــماني من أكثر الأنظمة تطورًًا ودقةًً فـــي تنظيم الجرائم الســيبرانية، 
إلا أن التطبيــق العملــي يواجــه أيضًًــا مجموعــة مــن التحديــات القانونيــة والتقنيــة، ولا ســيما فـــي 

ظــل التطــور الســريع للفضــاء الرقمــي. ويمكــن تلخيــص أبــرز هــذه التحديــات علــى النحــو التالــي:
مثل .1	 مستقلة  مواد  على  الجرائم  توزيع  أن  رغم  النصوص:  وتشتت  القانونية  البنية   تعقيد 

)202a و 202b و 202c و 303a و 303b...( يسهم فـي وضوح التجريم، إلا أن هذا التشعب يتطلب 
من جهات التحقيق والقضاء مستوى عاليًًا من التخصص لفهم الفروق الدقيقة بين النصوص، 

مما قد يؤدي إلى تفاوت فـي التطبيق)5)).
محدودية النطاق القضائي أمام الجرائم العابرة للحدود: كثير من الجرائم السيبرانية ترتكب .2	

من خارج الأراضي الألـمانية، ومع أن ألـمانيا طرف فـي اتفاقية بودابست وتملك آليات تعاون 
فعالة، إلا أن التنفـيذ العملي يواجه تأخيرًا وإشكالات فـي تبادل البيانات مع دول غير موقعة 

أو ذات أنظمة قانونية مغايرة.)5))
الهوية.3	 إخفاء  على  غالبًا  السيبرانية  الجرائم  تعتمد  الجناة:  هوية  تحديد   صعوبات 

الجناة  إلى  الوصول  يجعل  مما   ،TOR،VPN مجهولة  شبكات  عبر  والولوج   ،)IP masking(
الحقيقيين أمرًًا بالغ التعقيد، ويستلزم موارد وخبرات متقدمة فـي التحليل الرقمي.)5))

التوازن بين حماية البيانات وفعالية التحقيق: فـي ظل تطبيق اللائحة العامة لحماية البيانات .4	
)GDPR(، تفرض قيود صارمة على الوصول إلى بيانات الأفراد، مما قد يتعارض أحيانًا مع 

(49) State of Qatar, Law No. 13 of 2016 on Personal Data Protection, Official Gazette (2016), https://almeezan.qa/
LawView.aspx?LawID=7121&language=ar.

(50) Germany, Strafgesetzbuch (StGB), accessed April 30, 2025, https://www.gesetze-im-internet.de/englisch_stgb/

(51) Council of Europe, Budapest Convention, see note 5.

(52) Gercke, Marco, Understanding Cybercrime: Phenomena, Challenges and Legal Response, ITU, 2012, 83–85.
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مقتضيات التحقيق فـي بعض الجرائم الإلكترونية الحساسة، خاصة عندما يتعلق الأمر بجمع 
الأدلة أو تحليل الـمحتوى الرقمي الخاص.)5))

تتطور .5	 التكنولوجيا  الجديدة:  التهديدات  لـمواكبة  النصوص  تعديل  إلى  الـمستمرة  الحاجة 
بوتيرة أسرع من التشريعات، ويجد الـمشرع الألـماني نفسه مطالبًا بتحديث القانون بشكل 
متكرر، كما حصل فـي السنوات الأخيرة عند إدراج بعض أنواع الهجمات مثل هجمات »الفدية 

.((5(”DDoS الرقمية« أو »هجمات تعطيل الخدمة

والتقنيــة  القانونيــة  التدابيــر  مــن  ا  عــدًدً الألـــماني  النظــام  اعتمــد  التحديــات،  هــذه  مقابــل 
منهــا: الرائــدة، 

	1..202c النص الصريح على تجريم الأفعال التحضيرية الـمادة
استخدام نظام الغرامات اليومية )Tagessätze( الـمرتبط بدخل الجاني..2	
إدراج الجرائم السيبرانية ضمن الجرائم الـمنظمة على الـمستوى الفـيدرالي..3	
تفعيل التعاون الدولي بموجب اتفاقية بودابست..4	
إنشاء وحدات متخصصة فـي الادعاء العام والشرطة الفـيدرالية للتحقيق الرقمي والتحليل .5	

الجنائي الإلكتروني.

وتشــير هــذه التدابيــر إلــى أن النظــام الألـــماني لا يكتفـــي بتجــريم الأفعــال، بــل يربطهــا بإطــار 
ــى الســواء، ومــن  ــة عل ــة والتقني ــة القانوني ــع مســتوى الجاهزي ــي رف مؤسســي وتشــغيلي يســهم فـ
خلال مــا ســبق يتضــح أن التشــريع القطــري يواجــه عــددًًا مــن التحديــات البنيويــة، أبرزهــا الدمــج 
الكلــي لصــور جرميــة متعــددة فـــي مــواد موحــدة، وغيــاب تجــريم الأفعــال التحضيريــة، ويحتــاج إلى 
الـــمزيد مــن الـــمرونة فـــي نظــام العقوبــات، كمــا أن تقييــد التعــاون الدولــي يحــد مــن فاعليــة الــردع 

القانونــي ويصعــب التطبيــق العملــي.

فـــي الـــمقابل، يتميــز التشــريع الألـــماني ببنيــة تفصيليــة تفــرد لــكل فعــل مــادة مســتقلة، وتــدرج 
التحضيــر كجريمــة قائمــة بذاتهــا، وتفعــل أدوات التعــاون الدولــي بموجــب اتفاقيــات نافــذة، كمــا 

يعتمــد نظــام عقوبــات مــرن يرتبــط بالدخــل ويراعــي العدالــة النســبية.

ومــع ذلــك، لا يخلــو النظــام الألـــماني مــن تحديــات واقعيــة، مثــل تعقيــد ملاحقــة الجنــاة فـــي بيئــة 
عابــرة للحــدود، والتــوازن الصعــب بين حمايــة البيانــات وفعاليــة التحقيــق. ويخلــص هــذا الـــمطلب 

(53) European Union, General Data Protection Regulation (GDPR), Regulation (EU) 2016679/, accessed April 30, 
2025, https://gdpr.eu.

(54)  Germany, StGB, §40, https://www.gesetze-im-internet.de/stgb/__40.html.
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إلــى أن فعاليــة أي نظــام قانونــي فـــي مواجهــة الجرائــم الســيبرانية لا تقتصــر علــى النصــوص 
التشــريعية، بــل تتطلــب إجــراءات مؤسســية مكملــة، واســتجابة مرنــة للتحــولات التقنيــة الـــمتسارعة، 
مع إشــراك دائم للجهات القضائية والأمنية والـــمجتمع الـــمدني فـــي تطوير تلك الأطر باســتمرار.

الـمطلب الثالث
مقارنة التشريع القطري والألـماني فـي )جرائم التعدي على أنظمة وبرامج وشبكات 

الـمعلومات والـمواقع الإلكترونية(

ــي  ــمواقع الإلكترونيــة فـ ــمعلومات والـ تأتــي جرائــم التعــدي علــى أنظمــة وبرامــج وشــبكات الـ
صلــب التحديــات الـــمعاصرة التــي تواجــه الأمــان الرقمــي، حيــث تشــكل حجــر الزاويــة فـــي حمايــة 
البنيــة التحتيــة الحيويــة للـــمعلومات. وفـــي ظــل التطــور التكنولوجــي الســريع واعتماد الـــمجتمعات 
علــى الأنظمــة الرقميــة فـــي جميــع جوانــب الحيــاة، يبــرز مــن هــذا الـــمطلب مقارنــة دقيقــة بين 
التشــريع القطــري والألـــماني لـــمواجهة هــذه الجرائــم. وتهــدف الـــمقارنة إلــى اســتعراض أوجــه 
التشــابه والاختلاف فـــي نصوص التشــريع والعقوبات الـــمقررة، وذلك بهدف تقديم رؤية متكاملة 
تظهــر مــدى كفــاءة كل نظــام فـــي التصــدي للتحديــات الأمنيــة الناجمــة عــن الجرائــم الســيبرانية.

: أوجــه التشــابه بين التشــريع القطــري والألـــماني فـــي )جرائــم التعــدي علــى أنظمــة وبرامــج  أوالَّا
وشــبكات الـــمعلومات والـــمواقع الإلكترونيــة( )5)):

الـمشرع الألـمانيالـمشرع القطريالبند

تجريم الوصول غير 
الـمصرح به

تجرمان   )3( والـمادة   )2( الـمادة 
موقع  إلى  حق  وجه  بغير  الدخول 
سواء  معلوماتي،  نظام  أو  إلكتروني 
لأجهزة الدولة أو غيرها، مع مضاعفة 
إذا ترتب على ذلك الحصول  العقوبة 
تدمير  أو  الأمن  تمس  بيانات  على 

البيانات أو الإضرار بالـمستخدمين.

الوصول  على  تعاقب   )202a( الـمادة 
تجاوز  طريق  عن  محمية  بيانات  إلى 
أنظمة  تشمل  وهي  الحماية،  وسائل 
أو  الحاسوب  أجهزة  أو  الـمعالجة 
الخوادم طالـما أنها مخزنة إلكترونيًًا 
أو مغناطيسيًًا ومحمية بشكل خاص.

)5)) تم إعداد هذا الجدول من قبل الباحث استنادًًا إلى تحليل ومقارنة الأحكام الواردة فـي القانون القطري لـمكافحة الجرائم 
الإلكترونية )رقم 14 لســنة 2014( والقانون الجنائي الألـــماني )Strafgesetzbuch – StGB(، وذلك بهدف تحديد أوجه التشــابه 
فـــي التشــريعات الـــمتعلقة بجرائــم التعــدي على أنظمــة وبرامــج وشــبكات الـــمعلومات والـــمواقع الإلكترونيــة، مــن حيــث تجريــم 
الوصول غير الـمصرح به، اعتراض البيانات، التلاعب بها أو إتلافها، تشديد العقوبات فـي الحالات الخطيرة، واستهداف الأدوات 

التحضيريــة للجريمــة الإلكترونية.
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التنصت على البيانات
الـمادة )4( تجرم التقاط أو اعتراض 
عبر  مرسلة  بيانات  أي  تنصت  أو 

الشبكة الـمعلوماتية دون وجه حق.

الـمادة )202b( تجرم اعتراض البيانات 
فـي سياق نقلها )بشكل غير علني( أو 
عبر الإشعاع الكهرومغناطيسي لنظام 

الـمعالجة.

معاقبة التلاعب 
بالبيانات أو إتلافها

على  تنصان   )3( والـمادة   )2( الـمادة 
الدخول غير  أدى  إذا  العقوبة  تشديد 
أو  حذف،  أو  إلغاء،  إلى  به  الـمصرح 
إضافة، أو إفشاء، أو إتلاف، أو تغيير 
الـموقع  تعطيل  أو  إلكترونية،  بيانات 

،أو النظام الـمعلوماتي.

أو  الحذف  تجرم   )303a( الـمادة 
الـمشروع  غير  التعديل  أو  التعطيل 
تتناول   )303b( والـمادة  للبيانات. 
إتلاف  أو  البيانات  معالجة  تعطيل 

أنظمة الـمعالجة بشكل كبير.

تشديد العقوبات فـي 
الحالات الخطيرة

ينص على مضاعفة العقوبة فـي حال 
الحصول على بيانات تمس أمن الدولة 
تم  إذا  أو   ،)2 )الـمادة  اقتصادها  أو 
إلحاق ضرر بالـمستخدمين، أو تدمير 

أو تعطيل النظام )الـمادة 3(.

)قد  العقوبة  تشديد  على  ينص 
سنوات   10 أو  سنوات   5 إلى  تصل 
كانت  إذا  الخطيرة(  الحالات  فـي 
معالجة البيانات ذات أهمية جوهرية 
إذا  أو  حكومية،  لهيئة  أو  لـمؤسسة 
بأمن  مساس  أو  كبيرة  خسائر  ترتب 

.)303b الدولة )الـمادة

استهداف الأدوات 
التحضيرية للجريمة 

الإلكترونية

مادة  على  صراحة  ينص  لـم  وإن 
الأدوات  إعداد  لتجريم  مستقلة 
أو  الدخول  يجرم  لكنه  الإجرامية، 
الاستخدام بغير وجه حق )الـمادة 3( 
أو استخدام  امتلاك  تقنيًًا  بما يشمل 
فـي الاختراق، وكذلك  وسائل تساعد 

إمكانية تجريم الشروع.

التحضير  تجرم   )202c( الـمادة 
للتجسس أو الاعتراض عبر إنشاء، أو 
حيازة، أو بيع برامج، أو كلـمات مرور، 

أو رموز أمان تستعمل فـي الاختراق.
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ثانيََّا: أوجه الاختلاف بين التشريع القطري والألـــماني فـــي )جرائم التعدي على أنظمة وبرامج 
وشبكات الـمعلومات والـمواقع الإلكترونية( )5)):

الـمشرع الألـمانيالـمشرع القطريالبند

التفصيل التشريعي 
والصياغة

يستخدم تعابير واضحة وصريحة ¦	
“نظام  إلكتروني”،  “موقع  مثل 

معلوماتي”، “شبكة معلوماتية”.
للفعل ¦	 صورة  من  أكثر  يجمع 

نفسها  الـمادة  تحت  الإجرامي 
)مثلًًا الـمادة 2 والـمادة 3 تشملان 
الدخول غير الـمشروع والتخريب 

والسرقة الإلكترونية… إلخ(.

يعتمد على مصطلحات أكثر عمومية ¦	
معالجة  “نظام  محمية”،  )“بيانات 
شموله  منها  يفهم  والتي  بيانات”(، 

للـمواقع والشبكات والأنظمة.
 يقسم الأفعال على عدة مواد مستقلة ¦	

) 202a للتجسس، 202b  للاعتراض، 
C202  للتحضير… إلخ(.

عقوبات الحبس 
والغرامة

	¦ 3 تجاوز  لا  حبس  عقوبة  يضع 
سنوات أو سنتين )بحسب الـمادة(، 
 500( للغرامة  سقف  تحديد  مع 

ألف ريال أو 100 ألف ريال(.
فـي ¦	 العقوبة  مضاعفة  على  ينص 

حال توافر ظروف مشددة.

يضع مدة حبس تصل إلى 3 سنوات أو ¦	
الحالات  فـي  سنوات  أو 10  سنوات   5

الخطيرة.
فـي ¦	 للغرامة  عدديًا  سقفًا  يحدد  لا 

نظام  وفق  تقدر  إنما  الـمادة،  نص 
مما   ،)Tagessätze(” اليومية  “الغرامة 

يضفـي مرونة عند تحديد مقدارها.

حالة استهداف 
البيانات الحساسة 

للدولة

صراحةً يقرر عقوبة مضاعفة إذا ¦	
كانت البيانات تمس الأمن الداخلي 
الاقتصاد  أو  للدولة  الخارجي  أو 
تعلق  إذا  أو   ،)2 )الـمادة  الوطني 

الأمر بأجهزة الدولة وهيئاتها.

يرفع العقوبة إذا كان النظام أو البيانات ¦	
“ذات أهمية جوهرية” )مؤسسة حيوية 
أمن  تأثر  إذا  أو  حكومية(  هيئة  أو 
الدولة. لكن معيار “الأهمية الجوهرية” 
يترك    )besonders schwere Fall(
إذا  ما  لتحديد  للقضاء  أوسع  تقديرًا 

كانت الحالة خطيرة.

)5))  تم إعداد هذا الجدول من قبل الباحث استنادًًا إلى تحليل ومقارنة الأحكام الواردة فـي القانون القطري لـمكافحة الجرائم 
الإلكترونية )رقم 14 لسنة 2014( والقانون الجنائي الألـماني )Strafgesetzbuch – StGB(، وذلك بهدف تحديد أوجه الاختلاف 
فـــي التشــريعات الـــمتعلقة بجرائــم التعــدي على أنظمــة وبرامــج وشــبكات الـــمعلومات والـــمواقع الإلكترونيــة مــن حيــث الصياغــة 

القانونية، العقوبات، استهداف البيانات الحساسة، والتحريض أو الاشتراك فـي الجرائم الإلكترونية.
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التحريض أو 
الاشتراك فـي 

الجرائم الإلكترونية

الـمواد ¦	 فـي  صراحةً  ينص  لـم 
الأدوات  تحضير  على   )4  ،3  ،2(
التحريض  أو  الاختراق(  )برامج 
تشدد   )3( الـمادة  لكن  عليها، 
الدخول  “تجاوز  تم  إذا  العقوبة 
فـي  “استمر  أو  به”  الـمصرح 
باللاشرعية،  علـمه  بعد  التواجد” 
ويمكن الاستناد لـمواد عامة بشأن 

الاشتراك والتحريض.

خصص الـمادة )202c( لتجريم مجرد ¦	
الجرائم  لهذه  والتحضير  الإعداد 
)ببرامج، كلـمات مرور، إلخ(، وهي مادة 

واضحة بهذا الخصوص.

تجزئة الأفعال مقابل 
دمجها فـي نص 

واحد

الأفعال ¦	 من  عدد  بين  الـمزج 
ضمن الـمادة )2( و)3( )الدخول، 
الإتلاف، التعطيل، النسخ، النشر… 

إلخ(.

مواد ¦	 فـي  التفصيل  أسلوب  ينتهج 
الإجرامي  الفعل  فـيتوزع  مختلفة، 
تعديل  تحضير،  اعتراض،  )تجسس، 
البيانات، تخريب الحاسوب( على مواد 

مستقلة بكل فعل.
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النتائج:
فـــي ضــوء النــص ومجريــات الدراســة الـــمقارنة بين التشــريعات القطريــة والألـــمانية فـــي مجــال 

الجرائــم الســيبرانية، يمكــن بلــورة النتائــج علــى النحــو الآتــي:

	1 تطــور التشــريعات اســتجابةً للجرائــم الســيبرانية: أظهــرت الدراســة أن كلًًا مــن قطــر وألـــمانيا .
ــي  ــي تشــهد تطــورًا مســتمرًا. ففـ ــم الســيبرانية الت ــة للتعامــل مــع الجرائ طــورت أطــرًا قانوني
قطــر جــاء قانــون مكافحــة الجرائــم الإلكترونيــة رقــم )14( لســنة 2014، بينمــا يســتعين 
الـــمشرع الألـــماني بمجموعــة مــواد متفرقــة ضمــن قانــون العقوبــات )StGB( لـــمواجهة الجرائــم 

الإلكترونيــة بأشــكالها الـــمختلفة.

وجود قواسم مشتركة فـي التجريم، يتشابه التشريعان فـي تجريم الأفعال الآتية:.2	
أ الوصول غير الـمصرح به للأنظمة أو البيانات.	.
اعتراض البيانات أو التنصت عليها دون تصريح.	.ب
ج التلاعب بالبيانات أو إتلافها أو حذفها بغير وجه حق.	.
د تشديد العقوبات فـي حال كانت البيانات أو الأنظمة ذات حساسية خاصة، أو ترتب على 	.

الجريمة أضرار مالية كبيرة أو تهديد لأمن الدولة.

اختلاف مستويات التفصيل والصياغة.3	
أ التشــريع القطــري: يميــل إلــى اســتخدام مصطلحــات واضحــة )مثــل “موقــع إلكترونــي” 	.

ــي مــواد محــدودة عــدة صــور مــن  ــة”(، ويتضمــن فـ ــي” و“شــبكة معلوماتي و“نظــام معلومات
ــمواد 2، 3 مــن قانــون رقــم 14(. ــي الـ الجريمــة )كمــا فـ

ب التشــريع الألـــماني: يعتمــد علــى تعابيــر تقنيــة عامــة نســبيًا )مثــل “بيانــات محميــة” و“نظــام 	.
معالجة بيانات”(، ويقســم الجرائم على مواد مســتقلة ) 202a للتجســس، 202b للاعتراض، 

202c للتحضيــر...(، ممــا يجعلــه أكثــر تفصيــاً فـــي توزيــع الأفعال.

تفاوت العقوبات وآلية تحديد الغرامات.4	

أ فـــي قطــر: العقوبــات محــددة بســقف أقصــى للغرامــة )500 ألــف ريــال أو 100 ألــف ريــال(، 	.
والحبــس الــذي لا يتجــاوز 3 ســنوات أو 2 ســنة بحســب الحالــة، مــع مضاعفــة العقوبــة فـــي 

الظروف الـــمشددة.

ب ــي الحــالات 	. ــى 10 ســنوات فـ ــى 3 أو 5 أو حت ــات قــد تصــل إل ــمانيا: أقصــى العقوب ــي ألـ فـ
الخطيــرة جــدًا، ولا يوجــد ســقف عــددي للغرامــة فـــي نــص القانــون؛ إذ يطبــق نظــام 

“الغرامــة اليوميــة”)Tagessätze(  الــذي يعتمــد علــى الدخــل الـــمادي للجانــي.
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حماية البيانات الحساسة وأمن الدولة.5	
أ يشــدد القانــون القطــري العقوبــات إذا تعلــق الاختــراق ببيانــات تخــص أجهــزة الدولــة أو 	.

تمــس الأمــن الداخلــي أو الخارجــي أو الاقتصــاد الوطنــي.

فـــي ألـــمانيا، يعتبــر التخريــب الإلكترونــي “خطيــرًا بشــكل خــاص” إذا أثــر علــى بنــى حيويــة 	.ب
أو مؤسســات حكوميــة، أو أدى إلــى خســائر ماليــة كبيــرة أو هــدد الأمــن الاتحــادي.

	6 التعامل مع الأدوات التحضيرية.

أ ــمادة 202c( ينــص صراحــةً علــى تجــريم حيــازة أو إنتــاج أو نشــر 	. ــماني )الـ ــمشرع الألـ الـ
أدوات تقنيــة )برامــج أو كلـــمات مــرور( مخصصــة للاختــراق والتجســس.

ــر 	.ب ــال الدخــول غي ــه يجــرم أفع ــك، لكن ــادة مســتقلة لذل ــمشرع القطــري لا يخصــص م الـ
الـــمشروع تحــت الـــمادة )3(، مــا يعنــي أن الأدوات التحضيريــة مغلفــة ضمــن الأفعــال 

الأصليــة أو يســتفاد مــن الـــمواد العامــة للشــروع أو الاشــتراك.

	7 عــدم وجــود تعريــف موحــد للجريمــة الســيبرانية فـــي ألـــمانيا: القانــون القطــري يذكــر ضمــن .
قانــون مكافحــة الجرائــم الإلكترونيــة )الـــمادة الأولــى( تعريفــات واضحــة لـــمصطلحات تقنيــة 
عــدة؛ فـــيما لا يتوفــر فـــي القانــون الألـــماني تعريــف موحــد لـــمصطلح “الجريمــة الإلكترونيــة”، 

بــل يتنــاول الأفعــال فـــي مــواد مختلفــة ضمــن قانــون العقوبــات.

	8 التعــاون الدولــي ومواجهــة الطبيعــة العابــرة للحــدود: كلا النظامــن يعتــرف بأهميــة التعــاون .
الدولــي، وإن كان ذلــك يظهــر بوضــوح فـــي القانــون القطــري )البــاب الرابــع الـــمتعلق بالتعــاون 
الدولــي( وفـــي عضويــة ألـــمانيا فـــي اتفاقيــات أوروبيــة )مثــل اتفاقيــة بودابســت 2001(. 

وينســجم هــذا مــع الصفــة العابــرة للحــدود التــي تتســم بهــا الجرائــم الســيبرانية.

	9 تتطــور . الســيبرانية  الجرائــم  أن  الدراســة  تبــن  والتكيــف:  التطويــر  لاســتمرار  الحاجــة 
بســرعة، مــا يســتدعي مراجعــات دوريــة للقوانــن الوطنيــة لتغطيــة الـــمستجدات التقنيــة. ففـــي 
حــن قطعــت ألـــمانيا شــوطًا متقدمًــا فـــي بنــاء إطــار تشــريعي مفصــل وقابــل للتعديــل، فــإن قطــر 
عــززت قوانينهــا مؤخــرًا مــع وجــود مســاحة للاســتمرار فـــي مواءمــة أفضــل الـــممارسات الدوليــة.

أهميــة نشــر الوعــي وبنــاء القــدرات: تؤكــد النتائــج ضــرورة أن تواكــب الجهــود التشــريعية 10	.
إجــراءات توعويــة شــاملة للأفــراد والـــمؤسسات، والاســتثمار فـــي خبــرات التحقيــق الرقمــي 
وبنــاء القــدرات التقنيــة للأجهــزة الـــمختصة، إذ يعــد ذلــك مكمــاً أساســيًا لنجاعــة القوانــن 

ــي مواجهــة الجرائــم الســيبرانية. فـ
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الخلاصة

خلصــت هــذه الدراســة، عبــر التحليــل الـــمقارن بين التشــريعين القطــري والألـــماني فـــي مجــال 
مكافحــة الجرائــم الســيبرانية، إلــى عــدد مــن النتائــج الجوهريــة التــي تكشــف عــن تبايــن واضــح 
ــي منهجيــة التجــريم وبنيــة النصــوص القانونيــة وآليــات التطبيــق. يتضــح أن التشــريع القطــري  فـ
يجمــع أفعــالًاً جرميــة مختلفــة فـــي مــادتين عامــتين )الـــمادتين 2 و3 مــن قانــون مكافحــة الجرائــم 
الإلكترونيــة(، ممــا يــؤدي إلــى صعوبــة تحديــد الوصــف القانونــي الدقيــق، وتحديــات فـــي الإثبــات، 

وعــدم تــوازن بين الجريمــة والعقوبــة الـــمقررة لهــا.

ــون القطــري، وعــدم  ــي القان ــة فـ ــاب تجــريم الأفعــال التحضيري كمــا كشــفت الدراســة عــن غي
تبنــي نظــام غرامــات مــرن يراعــي الوضــع الـــمالي للجانــي )كمــا هــو الحال فـــي النمــوذج الألـــماني 
عبــر مبــدأ )Tagessätze(، إضافــةًً إلــى محدوديــة التفعيــل العملــي للتعــاون القضائــي الدولــي، 

نتيجــة عــدم انضمــام دولــة قطــر إلــى اتفاقيــة بودابســت.

فـــي الـــمقابل، أبــرز التحليــل القانونــي أن التشــريع الألـــماني يتفــوق مــن حيــث الدقــة البنيويــة 
 ،)202c( وتفصيــل كل ســلوك إجرامــي فـــي مــادة مســتقلة، وتجــريم الأفعــال الســابقة على الجريمــة
هــذا  أن  إلا  الرقمــي.  الفضــاء  تطــورات  مواكبــة  علــى  قــادرة  مرنــة  قانونيــة  بيئــة  وتوفـــير 
النظــام لا يخلــو مــن تحديــات واقعيــة، مــن أبرزهــا صعوبــة ملاحقــة الجرائــم العابــرة للحــدود 
التــوازن بين حمايــة الخصوصيــة وفعاليــة التحقيــق، وخاصــة فـــي ظــل تطبيــق  وتعقيــدات 
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وعليــه، تشــير الدراســة الحاجــة لـــمراجعة للتشــريع القطــري، تنطلــق مــن تعزيــز التجــريم 
التفصيلــي، وتجــريم التحضيــر، واعتمــاد نظــام عقوبــات مــرن، مــع تطويــر البنيــة الإجرائيــة 
ــة  ــة لدول ــة الدســتورية والقانوني ــع الخصوصي ــي، بمــا ينســجم م ــاون الدول ــل التع ــة وتفعي الرقمي
قطــر. كمــا تبــرز هــذه الدراســة أهميــة اســتلهام التجــارب الـــمقارنة لا بوصفهــا نمــاذج جامــدة، بــل 
كمرجعيــات مرنــة تســهم فـــي بنــاء منظومــة وطنيــة أكثــر تماســكًًا واســتجابةًً للتحديــات الســيبرانية 

الـمعاصرة.
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التوصيات

	1 إلى مواد مستقلة . القطري  الإلكترونية  الجرائم  قانون  )3( من  والـمادة   )2( الـمادة  تفكيك 
ومفصلة: بناءً على ما كشفت عنه الـمقارنة مع القانون الألـماني فـي الـمبحث الثاني – الـمطلب 
الأول، فإن دمج صور جرمية متعددة )مثل الدخول غير الـمشروع، والحذف، والإفشاء( ضمن 
مادة واحدة، يضعف من الأثر الردعي ويعقد عملية الإثبات، خلافًا للنموذج الألـماني الذي 

.)202a–303b StGB( يفرد لكل سلوك مادة خاصة به كما فـي الـمواد
أو .2	 إنتاج  مثل  السيبرانية:  للجريمة  التحضيرية  الأفعال  تشريعي مستقل يجرم  إدراج نص 

توزيع أدوات الاختراق أو كلـمات الـمرور غير القانونية، وذلك على غرار الـمادة )202c( من 
قانون العقوبات الألـماني، وهو ما يمثل فجوة تشريعية حالية فـي القانون القطري تم رصدها 

فـي الـمبحث الثاني – الـمطلب الثاني.
التحول إلى نظام غرامات مرن )Tagessätze( يراعي دخل الجاني: بدلًًا من نظام الغرامات .3	

الثابتة، بما يعزز مبدأ التناسب ويحقق عدالة أكثر فاعلية فـي العقوبات الـمالية. وتستند هذه 
 )303b( التوصية إلى التحليل الـمقارن لأثر نظام الغرامات فـي كلا القانونين، وخاصة الـمادة

فـي القانون الألـماني.
السيبرانية: .4	 الجرائم  لـمكافحة  اتفاقية بودابست  إلى  الحث على تفعيل انضمام دولة قطر 

القانونية  الـمساعدة  الأدلة، وتسريع  وتبادل  الدولي،  التعاون  فـي تسهيل  دور  لذلك من  لـما 
الـمبحث  فـي  البحث  تناولها  التي  للحدود  العابرة  التحديات  ظل  فـي  خصوصًا  الـمتبادلة، 

الثاني – الـمطلب الثاني.
تطوير البنية الـمؤسسية للتحقيق الرقمي داخل النظام القضائي القطري: من خلال إنشاء .5	

الإجراءات  وتحديث  الرقمي،  الجنائي  والتحليل  الإلكترونية  الأدلة  فـي  متخصصة  وحدات 
الـمتبعة فـي جمع وتحليل البيانات، وهي نقطة أثيرت صراحةً فـي ملاحظات الـمحكمين حول 

غياب الـمعالجة الإجرائية داخل الـمواد القانونية الحالية.
مراعاة الخصوصية التشريعية والدستورية لدولة قطر عند اقتراح التعديلات: ولا سيما فـي .6	

القضايا التي قد تتقاطع مع القواعد الـمستمدة من الشريعة الإسلامية أو مع النظام العام. 
وينبغي فـي هذا السياق عرض التوصيات على الجهات التشريعية الـمختصة لدراسة مدى 

مواءمتها مع الـمبادئ الدستورية الـمعمول بها.
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